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Introduccion

Al comenzar a escribir el presente libro, me preguntaba cémo seran las
relaciones sociales en el mundo en la préxima década, ya que lo que
se vislumbra es una inevitable conectividad e interrelacion entre el ser
humano vy lo virtual, o mejor dicho, una conjuncion interdependiente
entre el ciberespacio y el mundo real. Una intima relacién que conlleva
no solo la potencialidad de las redes sociales con una tan venerada
globalizacion-comunicacional que llegd con la era de la informatica
sino también un efecto viral de la informacién y la falta de control del
querer prohibir tanto lo legal como lo ilegal. Es que Internet se ha
transformado practicamente en una fuerza incontrolable en materia de
libertad de expresion, ofreciendo al anonimato como una regla sine
qua non para burlar la censura y resguardarse ante las persecuciones.
Pero también ese anonimato es utilizado por quienes cometen delitos
a través de Internet buscando impunidad y confusion.

Observé el efecto del delito anénimo, el ciberterrorismo, la ciberguerra,
el poder de convocatoria que tiene Internet tanto para el bien como
para el mal y por sobre todo la gran cantidad de amenazas ante un
conglomerado de acciones que trascienden las fronteras fisicas de los
paises para convertirse en un todo, en un Universo de acciones
invisibles e intangibles pero con efectos reales.

Una realidad que no es propia, pues para Internet no existen las
fronteras, sino son todos los paises en su conjunto quienes sufren un
mismo problema y usufructian sus beneficios. Una realidad comdn
que permite al lector observar la otra cara de Internet, una Internet
maés profunda que la cominmente conocida.

Diego F. Migliorisi, Mayo de 2015



Capitulo |
El anonimato

Cuando terminé de escribir “Crimenes en la web, los delitos del
siglo XXI", sentia que aun quedaba pendiente analizar una de
las mas grandes asignaturas pendientes para la sociedad, la
creciente figura del anonimato en Internet.

El anonimato ante cuestiones positivas o negativas expresa una
extrafia reaccion en el inconsciente del ser humano
independientemente de la forma de ser de cada uno.

A lo largo de la obra dilucidaremos por qué se utiliza este
modus operandi para interrelacionarse en la sociedad. Como se
ha potenciado con la llegada de Internet. Y por supuesto los
diferentes tipos de anonimato en su tiempo y sus coyunturas.
Para el presente he consultado a diferentes profesionales
especializados en trastornos psiquicos que me han ayudado a
completar la idea de que el anonimato lleva al extremismo las
euforias y temores de las personas.

Este tipo de acciones si bien tienen una historia tan larga como
la interrelacion entre seres humanos, ha tenido un estrepitoso y
cronoldgico avance a medida que las diferentes tecnologias
comunicacionales se perfeccionaban y efectivizaban sus
servicios, considerando a Internet como la herramienta que mas
ha potenciado el anonimato en los Ultimos tiempos.

Pero si nos remontamos a la historia podemos observar:

- Las inscripciones en cuevas en la época precolombina

- Estatuas, papiros

- Las cartas, la botella flotante

- El correo postal

- El telegrama

- La velocidad que imprimiera los medios de transporte
en la entrega de correspondencia.

- El teléfono

- El email, la Internet y sus diferentes plataformas de
comunicacién.



Por lo expuesto, nos encontramos que las altas tecnologias han
marcado un cambio de paradigma en la ejecucion tradicional de
las acciones en una forma andnima independientemente si es
un objeto delictivo, social o colaborativo.

¢Qué es el anonimato?

Cuando nos hacemos esta pregunta, multiples pueden ser las
respuestas ya que el anonimato no significa permanentemente
una accién negativa o ilegal sino también una protecciéon o un
modus operandi para realizar acciones positivas pero en
caracter secreto.

La palabra anonimato proviene de la palabra anénimo del
griego annonymus la letra “a” significa sin y “nnonymus”
significa nombre. Por lo tanto el significado etimoldgico de la
palabra es “sin nombre”. En ese sentido la Real Academia
Espafiola considera que anénimos son los autores cuyo nombre
se desconoce o “secreto del autor que oculta su nombre”.

En otras de las apreciaciones que brinda la definicion de la
palabra esta prestigiosa academia destaca que también puede
calificarse anénimo a la “"Carta o papel sin firma en que, por lo
comun, se dice algo ofensivo o desagradable”. (1)

En términos generales podemos definir al anonimato a la accién
que realiza una persona ocultando su identidad o bien a la
actuaciéon de una persona desconocida para los autores. Esta
situacion puede darse ocasionalmente entre personas
desconocidas entre si o bien de forma intencional.

Por ejemplo, si una persona que denominamos el actor llama
por teléfono con una vos desfigurada o bien escribe un email
(creado al efecto) al receptor “te voy a matar “, quien realiza la
amenaza se oculta en el anonimato pero conoce a quien la
recibe.

Por otro lado, si dos personas cruzan insultos o amenazas ya
sea personalmente por una discusion de transito o bien en una
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pagina interactiva de opinidon sobre determinada noticia, es
probable que ninguno de los dos conozca la identidad del otro.
Se correria una suerte de anonimato simultaneo, mas alla que la
tecnologia o bien una investigacion pueda dilucidar - en
algunos casos- la verdadera identidad de los supuestos
anoénimos.

Pero mas alla de todo, la accién andnima es una eleccion entre
quienes deciden legitimar su privacidad, por verglienza, o por la
misma seguridad personal que puede llevar a que se tomen
represalias en diferentes niveles con quien se expresa. En este
sentido la asociacién del anonimato, la tecnologia y los fines
honestos y trasparentes han logrado un avance significativo en
la lucha por la libertad de los pueblos oprimidos, pero es solo
una apreciacion y por ello debemos analizar el contexto, la
situaciones y los fines de tales acciones. Obviamente siempre
que esa asociacién no constituya delito.

Por otro lado es sabido que el mundo criminal tiene una
especial e historica preferencia en el proceder andnimo, ya que
se genera — como veremos en los siguientes capitulos — el
efecto “terror” al presentarse como un enemigo o grupo oculto
en busqueda de impunidad. También otras de las formas en
que actla la delincuencia es el denominado anonimato
inducido, es decir, la victima tiene una clara percepcion del
posible autor. Es decir el anonimato es una ventaja para los
criminales.

Pero también el anonimato es utilizado para fortalecer la
libertad de expresion y protegerse de las persecuciones
politicas e ideoldgicas por parte de grupos, gobiernos, personas
o empresas. Coincidiendo con este Ultimo concepto, Fernando
Pascal, advierte que existe el derecho de defender la propia
privacidad y si uno quiere decir algo sin que se sepa quién es el
que habla, “pareceria que tiene el derecho de hacerlo si tiene
motivos validos".
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El mismo autor también considera que en muchos casos la firma
o la exteriorizacion de la identidad pueden afectar a la vida
familiar o profesional, sosteniendo que “hay ocasiones en que
tales consecuencias pueden ser muy graves, como ocurre Si un
disidente de un sistema politico injusto y opresor es descubierto y
penalizado con multas o incluso con la cdrcel por lo que ha
publicado en Internet.”(2)

Si bien las acciones andnimas pueden efectuarse por diferentes
medios, las tecnoldgicas y especialmente las
telecomunicaciones (principalmente Internet) han masificado
este accionar por parte de la sociedad. Por eso mas alla de todo
puede efectuarse desde una carta o diferentes medios no
alcanzados por la tecnologia hasta utilizando medios de
avanzada de Ultima generacion como puede ser un mensaje
mediante un virus informatico, una llamada telefénica o un
drone (aviones no tripulados) que deja caer panfletos anénimos
sobre el receptor.

Pero siguiendo la reflexién del citado autor que manifiesta que
“discutir, por lo tanto, sobre el anonimato es fijarse en las hojas
sin ir a las raices. Las raices estan en aquellos corazones que
buscan destruir al otro desde actitudes de injusticia y prepotencia,
asi como en situaciones politicas y sociales en las que se permite
el abuso de los poderosos sobre los débiles, hasta el punto de
poner en peligro el sano ejercicio de la libertad de expresion.”
Claramente se refiere al ejercicio del anonimato para sortear la
opresién, dictaduras y autoritarismos sobre el pueblo. Pero no
es solo una herramienta y proteccion sino también una
actividad social optativa con diferentes fines, y que
dependiendo cuéles, a partir de alli generara diferentes efectos.

Tal como lo presenta el titulo de este libro podemos decir que
el anonimato da fortalezas y también se arraiga a la cobardia
del ser, que puede actuar como lo mencionamos anteriormente,
por temor o por el ocultamiento a represalias. Pero el accionar
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oculto o no identificado lo primero que genera es fortaleza y es
una de las acciones positivas que genera. Es decir una fuerza
superior que parte de un emisor no identificado.

A colacién de lo expuesto es interesante destacar el estudio
realizado por la fundacién espafiola “Espai en Blanc” sobre la
creacion de espacios, situaciones y acciones en las que “no ser
nadie” no sea sinénimo de no valer nada sino todo lo contrario:
sea la posibilidad de creacion y de expresion de nuevas formas de
pensamiento y de intervencion colectivas”.(3)

En uno de los pasajes de la nutrida intervencién sostiene que
“las prdcticas del anonimato no son algo que hayamos inventado
nosotros sino que se dan en continuacién con una larga historia
de luchas sociales y, mds concretamente, con la manera como
una parte importante del activismo mas reciente ha sabido
desarrollar una critica de la representacion, de las identidades y
de los cédigos de visibilidad que estructuran el espacio publico de
cualquier ciudad contempordnea” (3).

Este es un claro ejemplo de las diversidades en las que puede
navegar el anonimato. A colacion de lo expuesto la interesante
nota publicada por la mencionada “Espai en blanc” concluye
con una catarsis referenciando al anonimato con fines positivos
estableciendo “que mds alld de esta dimension individual, el
anonimato estd pasando a ser hoy también la condicion de
nuevos caminos de resistencia, de creacion y de intervencion,
tanto en lo social y politico como en lo cultural”. (3)

En definitiva, el anonimato es asi, simple y complejo a la vez,
con fines buenos y malos y su concepcion transita en un
universo tan heterogéneo como son las relaciones sociales
mismas. Es una mezcla de sentimientos tanto de quien efectla
la accion como de quien la recibe, y es el ciberespacio quien lo
eleva a la enésima potencia.
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El accionar anénimo puede ser muy positivo y muy negativo
para la sociedad dependiendo quién y para qué lo ejerza.’

Mas alla de lo expuesto sobre el concepto de anonimato es
imposible dejar de recordar aquella obra publicada en 1992 del
francés Marc Augé denominada “Los no lugares, espacios del
anonimato”. En la mencionada obra el autor galo describe al
anonimato como “anonimato relativo” de quienes necesitan una
identidad provisional que pueden tener como motor de esa
accion una liberacion por aquellos que por un tiempo no tienen
mas que atenerse a su rango, mantenerse en su lugar y cuidar
su aspecto (pag104). Augé, quien manifiesta que no hay
individualizacién sin control de identidad, ha sido uno de los
tantos que publicamente defienden el derecho al anonimato. En
mi opinion ese fungido derecho al anonimato dependera de
qué acciones hagan detras de esa identidad oculta, pero no
debemos confundir al anonimato con la privacidad, ya que el
segundo es un derecho y el primero una accidon con
consecuencias dispares.

Concepcion actual

Cuando nos preguntamos sobre la concepcién actual del
anonimato nos referimos al instintivo, a lo bueno y lo malo de
este tipo de accionar del hombre y sus consecuencias en la vida
contemporanea como en la historia.

Y no es desmesurado hablar de historia o de comienzo de los
tiempos porque esta practica pone al descubierto mecanismos
milenarios utilizando practicas andnimas en beneficio o
perjuicio de una o varias personas.

Como veremos mas adelante la historia de las acciones
anonimas repercuten directamente en las relaciones sociales y

(Dhttp://lema.rae.es/drae/srv/search?key=an%C3%B3nimo
(2)http://www.fluvium.org/textos/cultura/cul792.htm

(3)http://www.espaienblanc.net/Prologo-la-fuerza-del-anonimato.html



http://lema.rae.es/drae/srv/search?key=an%C3%B3nimo
http://www.fluvium.org/textos/cultura/cul792.htm
http://www.espaienblanc.net/Prologo-la-fuerza-del-anonimato.html
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van mas alld, pues toman injerencia en muchos aspectos
programados de la vida social, gubernamental como en
respuestas globalizadas de decisiones simples o complejas.

Es el factor sorpresa que para bien o para mal sobrevuela la
psiquis del hombre cuando se enfrenta a una interaccion
anonima. Algunos reconocidos psiquiatras y psicologos a los
que he consulado asienten rotundamente estas palabras.

Lo conceptual de esta tematica es ver como actla la sociedad
en referencia al accionar anénimo de las personas ante el
contundente avance de las comunicaciones globalizadas vy
fundamentalmente el universo paralelo o ciberespacio.

En mi obra “Crimenes en la web” (Diego Migliorisi 2014), ya
ratificaba que el avance imparable del ciberdelito no solo traeria
un dolor de cabeza a los gobiernos, empresas, instituciones,
sino también a la sociedad en su conjunto.

La falta de coordinacion y cooperacion estratégica entre las
naciones en materia probatoria, la variabilidad del contenido
que circula en la web no hace otra cosa que contribuir al
imberbe accionar del anonimato para el mal, pues la
investigacion de esas acciones es realmente rigurosa y costosa,
por no decir imposible en algunos casos. Por ello en el capitulo
siguiente veremos las diferentes formas del accionar andénimo
de las personas, y por supuesto, un andlisis preponderante del
anonimato en la nueva era digital.

Pero en cuanto a la concepcién actual debemos interpretar
correctamente la finalidad social de esta forma de actuar, el
cdmo y el porqué, el para quéy el real sentido antropozoico de
su resultado. ;Qué busca el hombre al realizar esta accion
encubriendo la identidad autoral de determinado hecho? ;Sera
un aporte incondicional y legitimo a la sociedad o a
determinada o determinadas personas? ;Sera un aporte
legitimo con temor a represalias de una fuerza superior que lo
prohibe o que lo controla? ;Sera con el objeto de causar dafio
en forma oculta, potenciandose en este caso por estar en frente
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de un enemigo oculto? Estas y muchas preguntas podemos
hacernos en referencia del accionar anénimo y demasiadas
situaciones podemos representarnos ante la voluntad del
hombre cuando toma la decision de no identificarse. La psiquis
del hombre es compleja, el comportamiento de la mente
humana es impredecible, es por ello que su analisis va mas alla
de la capacidad de un simple abogado sudamericano. Tampoco
es el objetivo de este libro dilucidar el ejercicio mental del ser
humano, pues deberia interactuar con un especialista de la
salud mental y sobre casos especificamente determinados, si no
solamente veremos sus efectos en la sociedad.

Es por ello que sélo veremos los modos y los efectos del
accionar andénimo en la sociedad, pues abarcar sobre la
tematica indeterminada del accionar de la mente confluiria en
un en un analisis técnico de la psicologia desvirtuando el tema
que estamos tratando.

Por ejemplo, no es lo mismo la accién de un hombre que le
envia una carta con una declaracién de amor a una companera
de trabajo escrita a maquina o en Word o quien lo hace en
forma manuscrita. Desde el anonimato ambas no tendran
firmas, pero si tendran parametros literales y periciales -a
simple vista- que podran ayudar al receptor a determinar mejor
quien es el posible autor.

La maquina de escribir fue inventada — segun cuenta la historia
en el aflo 1808 por un tal Pelegrino Turri, esta herramienta ha
tenido gran trascendencia hasta la creacion de las pc vy
procesadores de texto, aunque en cierta forma y al igual que las
impresoras se trata de un aparato periciable; su utilizacién para
mensajes andnimos es considerada una via posible y muy
utilizable mas que nada antes de la revolucién informatica.

Pero en materia de exteriorizar un pensamiento anénimo en un
papel debemos admitir que no encontramos diferencia a quien
lo hace en un texto escrito en procesadores de texto como el
word generalmente utilizado en el contexto actual. Paso el
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tiempo vy el espiritu revelador no cambid nada, la tecnologia
avanzo vertiginosamente y ello influye en la profundizacién del
anonimato en la sociedad.

En el otro opuesto nos encontramos con quien escribe en
forma manuscrita la misma carta pudiendo ser identificada su
letra o su forma de redactar entre otras caracteristicas.

Ir mas alld y decir que la era tecnoldgica continud
profundizando la técnica del anonimato en las relaciones
sociales es una realidad obvia ya que el correo electrénico y las
demas herramientas que ofrece la sociedad de la informacion
actual acertadamente contribuyen pero a mi entender en forma
relativa.

Pues si bien es complejo determinar el origen de un correo
electronico cuya cuenta fue creada al efecto, podriamos afirmar
que no es suficiente para una investigacién determinar la IP del
remitente o la macaddres del ordenador que se utilizé para
cometer un acto ilicito, ellos son simplemente algunos
elementos con los que pueden contar los investigadores para
revelar el misterio. Pero esa prueba podria ser vulnerada
facilmente, como veremos en el capitulo siguiente.

Por lo expuesto, la concepcién actual del anonimato deambula
entre la tecnologia y el histérico accionar con objetivos diversos,
y es ahi cuando nos preguntamos el porqué del accionar con
connotaciones psiquico-sociales tan dispersas.

Pero en resumidas cuentas la amplificacion de la tecnologia
lleva a que cualquiera pueda ser anénimo y un poco mas
anonimo que antes de la era digital. A partir de alli la voluntad y
el riesgo que quieran asumir las personas sera el que marque su
propdsito.

Con el avance de la sociedad de la informacion la mente
criminal ha encolumnado su camino en forma directa a los
efectos de aplicar sus herramientas para configurar delitos
escudandose en el anonimato.
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El factor psicolégico del anonimato

Al finalizar de escribir el presente capitulo comprendi que el
mismo no estaria completo sin una visién precisa y clara desde
la 6ptica de la medicina, mas concretamente del area de la
medicina que estudia y analiza la psiquis y el comportamiento
de los seres humanos. Me reuni con psiquiatras, psicélogos,
sociélogos criminalistas, a los efectos de confirmar en el area
practica lo que como abogado considera en materia juridica
sobre los hechos juridicos cometidos anénimamente.

En resumen todos los profesionales consultados coincidieron
con el criterio juridico: el accionar anénimo afecta de mayor
forma al receptor en comparacion de los hechos no anénimos.
Si nos remitirnos al caso, y por dar solamente un ejemplo, del
delito de amenazas contemplado en el Codigo Penal Argentino,
la "amenaza anonima” lleva mayor pena que la no anénima,
considerando que los efectos son més profundos en la victima
cuando se utiliza esta modalidad. Claro estd que en el
ciberespacio el anonimato es una moneda casi corriente. Es mas
una persona que se presenta a través de un perfil o correo
electronico (con foto, nombre y apellido) no nos garantiza que
sea real por lo tanto no es mas que un anénimo o perfil no
determinable. Diferentes pasos nos podran llevar a imprimir
mayor credibilidad al perfil que a prima facie nos haga suponer
que se trata de un perfil real (cuenta de correo no gratuita,
perfil enlazado en una pagina oficial, etc.)

Como nos comportamos siendo anénimos: Por Licenciado en
Psicologia Lucas Vazquez Topssian.

"sCémo puede pensarse la relacion del sujeto con la autoridad?.
Partimos del principio de considerar que el ser humano nace
dentro de una cultura que le precede. Cultura, definida por Freud
como “todas las actividades y los bienes utiles para el hombre”
(Freud, 1930, p. 3033). Para Freud, se reconoce el elevado nivel
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cultural de un pais cuando éste logra disponer todo para la
mayor utilidad de los hombres, ya sea la proteccion de los
mismos frente a las fuerzas elementales de la naturaleza o la
explotacion de los recursos. Entre las exigencias culturales, el
orden, la limpieza, la belleza y la justicia ocupan un lugar
privilegiado.

En 1908 Freud habia afirmado que “nuestra cultura descansa
totalmente en la coercidn de los instintos”. (p.1252). Todos los
hombres renuncian a una parte de sus tendencias pulsionales a
cambio de los bienes materiales e ideales, que son propiedad de
la cultura.

En tanto se es miembro de una familia o un Estado, las relaciones
de los hombres entre si estdn reguladas. Freud indica que si el
intento hubiera sido omitido, éstas habrian quedado al arbitrio
del sujeto mds fuerte, quien hubiera fijado las normas segun su
conveniencia y tendencias pulsionales. (Freud, 1930, p.3036). Los
hombres se mantienen unidos en una mayoria que le hace frente
al poderio individual, tachado de fuerza bruta, constituyendo el
Derecho. Mientras que el sujeto aislado no reconoce restricciones,
los miembros de una comunidad restringen sus posibilidades de
satisfaccion a cambio de limitar la fuerza bruta. (Freud, 1930,
p.3036)

Al hombre no le resulta fdacil ni placentero desprenderse de sus
tendencias agresivas. Freud (1930) afirma: “la verdad oculta tras
de todo esto, que negariamos de buen grado, es la de que el
hombre no es una criatura tierna y necesitada de amor, que sélo
osaria defenderse si le atacara, sino, por el contrario, un ser entre
cuyas disposiciones instintivas también debe incluirse una buena
porcidén de agresividad” (p.3046).

Para Freud, la cultura apela a diferentes medios para coartar la
agresion. Uno de ellos es la introyeccion de la misma, a partir de
la renuncia pulsional por temor a la agresion de la autoridad
exterior, para incorporarla a una parte del yo y asi conformar el
superyd (Freud, 1930, p. 3053). La funciéon de esta ultima
instancia es la de conciencia moral, desplegando sobre el yo
aquella agresion que el yo hubiera satisfecho sobre sujetos
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extrafios creando el sentimiento de culpabilidad. La cultura,
infiere Freud, logra vigilar, debilitar y desarmar al sujeto de sus
inclinaciones agresivas “desde una instancia alojada en su
interior, como una guarnicién militar en la ciudad conquistada”.
(Freud, 1930, p. 3053) El hombre se subordina a esta fuerza
extrafia para no perder el amor del préjimo, de quien depende
para protegerse de diversos peligros, y para evitar el castigo de
éste. En ambos, el peligro aparece cuando la autoridad descubre
el hecho cometido. (Freud, 1930, p. 3054)

Para resumir, el descubrimiento de Freud sobre el sentimiento de
culpabilidad se debe, en primera instancia, al miedo a la
autoridad; en segunda, al temor al superyo. Mientras el primero
obliga a renunciar a la satisfaccién de las pulsiones, el segundo
castiga accediendo a los deseos mds prohibidos, imposibles de
ocultarle. (Freud 1930, p. 3056(4) ). No obstante, Freud advirtio
que la pretendida dominacion sobre el ello no puede exceder
determinados limites. Indica que si las exigencias son excesivas,
se produce en el sujeto una rebelién, una neurosis, o se hace
infeliz. (Freud, 1930, 3066)(5)

En este punto es donde podemos comenzar a pensar en qué
sucede cuando el sujeto tiene la posibilidad del anonimato, en
este caso facilitado por el dmbito virtual y la dindmica de
Internet. Aunque ya no vivimos en la época de Freud, él ya se
habia percatado de qué sucedia al desaparecer las fuerzas
psiquicas que inhibian al sujeto, y ensefié que podia manifestarse
una agresién “desenmascarando al hombre como una bestia
salvaje que no conoce el menor respeto por los seres de su propia
especie”. (Freud, 1930, p. 3046)

En estas coordenadas, es que resulta de suma importancia para
la psicologia juridica considerar la agresividad cruel en el ser
humano, la necesidad de la cultura de controlarla y por ultimo,
controlar la agresividad cruel en quienes aplican el derecho (Del
Popolo, 1996, p. 61)(6).



20

Podemos decir a grandes rasgos que es atractivo el anonimato,
genera sensacion de libertad y quita la carga del qué diran de
las consecuencias por los actos cometidos.?

2 4) Freud, S. (1908) “La Moral sexual <<cultural>> y la nerviosidad moderna”.

Tomo 9. Ed. Siglo Veintiuno Editores
(5) Freud, S. (1930) “El malestar en la cultura” tomo 23. Ed. Siglo Veintiuno

Editores.
(6) Del Popolo, Juan H. (1996) “Psicologia Judicial”. Ediciones Juridicas Cuyo”
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Capitulo Il
El anonimato en la sociedad

El anonimato en la sociedad actual es mucho mas que una
simple carta no rubricada o un llamado de una persona no
identificada. Pues la tecnologia ha materializado el proceder
anonimo como vertientes de lo sorprendente y de lo incierto, es
decir desde la era contemporanea diferentes herramientas
lograron catapultar este fendmeno pero también confundir
entre lo real y lo ficticio.

Quien oculta su identidad oculta parte de su ser y de sus
acciones y es por eso que en este capitulo nos aproximamos a
interpretar el cobmo y el porqué de este tipo de modus operandi
y por supuesto su forma en que afecta este accionar.

A veces no es facil establecer la forma de actuar o de decir
determinadas cosas y afin de la buena fe en algunos casos y del
temor de una respuesta negativa o adversa, las personas optan
por el agente andénimo de informacion para protegerse de lo
que vendra.

En referencia a este punto el prestigioso psiquiatra Héctor Basile
considera que “las visitas continuadas a un determinado chat,
hacen que se establezca una intimidad con los demas
miembros, alentada por la desinhibicion que se muestra en la
red. Esta desinhibiciéon es consecuencia directa del anonimato
que proporciona la comunicacion mediada por un ordenador.
Estos grupos llenan la necesidad de apoyo que tenga la persona
en situaciones estresantes de enfermedad, jubilacion o divorcio
o de las problematicas que pudieran proponerse”(7).

En otro caso, el objetivo es determinar un manto de impunidad
literal en el accionar humano entre los cuales se relacionan con
actividades delictivas o inmorales.

Si el bien el presente no trata de analizar el elemento psiquico
de estas andadas es inevitable establecer una linea directa entre
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la accion-respuesta de las personas, pues mas alld de quien se
trate, de la época o del medio (avanzado o medieval) que se
emplee, la confluencia de la accion en la persona humana
culmina en un resultado psiquico en la individuo afectado.

Es decir no es lo mismo recibir un mensaje, comunicacion o
hasta agresion de una persona en forma directa, identificable o
cara a cara; que recibir en forma anénima.

Basandonos en determinada afirmacion o informaciéon dirigida
hacia una persona obtendremos diferentes resultados psiquico-
emocionales dependiendo del medio y la forma en que esa
comunicacién se realice:

a) En forma directa o por medios o personas
identificables y creibles

En este caso obtendremos en mayor medida:

e Mayor credibilidad

e |dentificacion a quien se deberad actuar ante una
eventual respuesta

e Mayor previsibilidad de los resultados

b) En forma anénima

En este caso vale sefialar que el grado de convencimiento y
credibilidad del mensaje dependera de la forma en que esta se
comunica, destacando que cuando una persona lo hace en
forma anonima — en principio - la representacion de la accion
relativizara de credibilidad el acto o la informacion que se
intenta comunicar.

Pero claro estd que cuando comunicamos algo en forma
anonima la reaccién es distinta ya sea que el objeto de la
comunicacién sea positivo o negativo. Estas formas de
comunicacién andénima pueden darse de diferentes maneras:
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Personal

Telefonica

Carta

Internet (variantes)
Interpdsita persona

Anonimato en primera persona

Una de las variantes mas elementales del anonimato es el
anonimato en primera persona, es decir una accién configurada
por un individuo desconocido para la victima pero
individualizable morfolégicamente pero con identidad anénima
al fin, aunque en algunos casos ataques de todo tipo pueden
materializarse como dijimos en primera persona cubriendo el
rostro del atacante, entre ellos podemos observar quienes
utilizan para comentar un delito comun, gorro y capucha para
que ni la victima ni las cadmaras de seguridad puedan
individualizar su rostro, pelucas, mascaras, diferentes tipos de
disfraces, hasta las capuchas utilizadas por verdugos siglos atras
como en la inquisicion espafiola o mas recientemente los
miembros del grupo xenofdbico Ku Klux Klan fundado en 1865.
Es decir la accién andnima ya sea para formas criminales o no
puede darse en primera persona y lo es siempre y cuando la
victima o tercero no tenga herramientas para identificar al
autor.

Hay que reconocer que este criterio puede estar fuertemente
enfrentado a quienes consideran que el accionar de un
desconocido en vivo y en directo, frente a frente desvirtla el
concepto de anonimato.
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Anonimato telefénico

Este adelanto tecnoldgico inventado por el italiano Antonio
Meucci en 1871 revolucioné la historia de las comunicaciones
que hasta ese momento eran solamente persona a persona, por
interposita persona, por carta o por telégrafo (1746).

En sus primeros tiempos era una herramienta casi exclusiva que
fue popularizandose con el correr de las décadas primero en
Europa y luego en los Estados Unidos llegando a multiplicarse y
expandirse por todo el mundo.

Las amenazas y el hostigamiento a través del teléfono han sido
una de las medidas principales si del anonimato hablamos. Es
que lo que se escucha del otro lado de la linea puede o no ser
insignificante, pero si no se reconocen voces O una
identificacion aleatoria de alguien que no conocemos estamos
frente al anonimato, un anonimato quizds —hasta la era de
Internet- mucho mas detectable e identificable que otros
métodos de utilizacion de ese proceder.

Es decir, mediante la intervencion judicial de las comunicaciones
—previa denuncia- los investigadores pueden determinar el
origen y la ubicacién geografica en tiempo y forma del lugar
desde donde se estd efectivizando el llamado anénimo, cosa
gue aun no pasa con Internet, al menos no con la exactitud que
nos brinda la telefonia.

Los servicios de identificacién de llamadas son otra barrera para
al menos observar el origen, mas alla que su procedencia puede
ser desde un teléfono celular robado, crackeado, desde un
locutorio o teléfono publico. No obstante ello, la ubicacion
posiblemente podria llegar a ser  determinada por los
investigadores.

La problematica de las comunicaciones llega al mundo
contemporaneo con la llegada de multiples dispositivos
utilizados a través de Internet o bien paginas especiales como
por ejemplo Skype, en donde el usuario debera brindar datos
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minimos como nombre, direccién de correo electronico, que
seguramente el objeto es la configuracion de delitos a través de
estos sistemas, donde los datos brindados seran falsos e
incorrectos. Por lo tanto, las comunicaciones telefonicas a través
de la web agudizan la problematica del esclarecimiento, ya que
si la voz de quien esta del otro lado del teléfono no puede ser
reconocida, la problematica en el caso de que la llamada
configure un delito deberd clasificarse como un delito
configurado a través de Internet, con la complejidad que
significa este tipo de investigaciones.

Algunas compafias que ofrecen estos servicios solicitan datos
de tarjeta de crédito para la realizacion de cargos minimos, de
esta forma cuando se recibe un llamado que nos permita
identificar un ndmero y obviamente a la compaiia, la
investigacion podra tener un curso determinado. En contrario si
la llamada proviene de Internet y si nuestro identificador del
teléfono no puede identificar el origen, la cuestion se complica.
Si bien es una forma de control las mismas técnicamente
pueden ser vulneradas.

Pero en muchos casos no siempre se trata de este tipo de
comunicaciones, ya que las compafiias telefénicas muchas veces
ofrecen servicios de bloqueo del numero remitente para
asegurar la privacidad, en ese sentido también brindan claves,
como por ejemplo #31# o *31# para que el bloqueo lo haga el
propio usuario. En estos casos los bloqueos no obstaculizan la
investigacion ya que el origen de la comunicacién estara
perfectamente identificado en la compafia telefonica, que
solamente informard esos datos en caso de requerimiento
judicial. Obviamente el juez lo solicitara siempre que exista
delito.
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Anonimato a través de cartas

La carta es una herramienta que la tecnologia estd dejando de
lado con el correr del tiempo, por mas que les pese a los
conservadores, romanticos e idealistas. La tendencia
contemporanea es asi, lamentablemente. La velocidad con la
que gira el mundo contemporaneo solicita desesperadamente
maximizar los tiempos, por lo tanto la espera hoy practicamente
es antieconomica, reservada Unicamente para la recepcién de
documentacion certificada u original, que en poco tiempo se ird
remplazando por la firma y la certificacion digital.

La carta como medio de comunicacién historico es
efectivamente relevante mas cuando es utilizada para
comunicar un hecho impactante sea positivo como una carta de
amor O una amenaza, significa “yo he estado aqui”
fundamentalmente para los casos en que la correspondencia es
depositada sin intervencién de un servicio postal.

En definitiva, una carta anénima depositada en el buzdn de tu
casa no tiene el mismo efecto que si esta es remitida desde una
oficina de servicio postal. En esta Ultima se pueden recabar mas
datos del remitente como videos de seguridad, horario, lugar
desde donde se remitié. Aunque también las camaras locales en
el lugar de destino —si las hay- que pueden delatar a la
depositaria.

Por otro lado, la pericia, si la carta estd firmada o manuscrita
puede también dilucidar la autoria. Pero claro, si alguien quiere
amenazar o simplemente enviar un mensaje anénimo seria muy
estupido hacerlo de puiio y letra, menos firmarlo. En estos casos
la epistolar se confeccionaba en maquina de escribir y en la
actualidad en computadora. Y de esta forma, siempre que se
encuentre a su autor, su computadora o maquina de escribir las
mismas pueden ser peritadas para determinar si efectivamente
fueron utilizadas para tal fin.
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Anonimato por interpdsita persona

Esta alternativa puede ejemplificarse en la via indirecta del
anonimato , es decir cuando hablamos de anonimato persona a
persona destacamos como requisito esencial para que produzca
el efecto "an6nimo”, el desconocimiento de quien comunica el
mensaje , en este caso la interposita persona actuara solamente
como mensaje de alguien anonimo. Las mafias en sus
intimidaciones suelen utilizar este proceder. Este accionar
puede representarse telefénicamente, por carta, por email, entre
los medios mas comunes. Por ejemplo A llama a B que conoce
Cy le dice "decile a C que si no cumple va tener problemas”, A
no conoce a B, pero lo que le comunicard a B, "“me llamo
alguien para que te diga....".

El efecto intimidatorio es doble, primero por el contacto
emprendido de A con By luego la intimidacion comunicada al
remitente final.

Con la tecnologia este procedimiento fue quedando en desuso
aunque relativamente se sigue utilizando.

El anonimato en Internet

Bien como destacamos paginas atras Internet es un gran
potenciador para el anonimato es decir que este accionar
anonimo puede utilizarse para el bien o para el mal, Internet es
el lugar ideal para perfeccionar dicho accionar. Para protegerse
de los persecuciones politicas, ideoldgicas o bien para cometer
diferentes delitos u acciones contravencionales con el objetivo
de que estas queden en el silencio anénimo, son algunos de los
claros objetivos por los cuales los usuarios deciden utilizar
medios informaticos ocultando su verdadera identidad, al
menos en la web superficial y a simple vista.

Como mencionaba anteriormente un perfil de Skype o cualquier
otro medio de comunicacién se puede emular una llamada -
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incluso el conocido whatsapp-, puede ser un medio para el
accionar anonimo de un individuo que desea utilizar este factor
sorpresa para concretar un hecho anénimo, positivo o negativo.
Nos encontramos con redes sociales, correos electronicos
gratuitos (fundamentalmente los que no solicitan confirmacion
telefénica o de tarjeta de crédito) blogs, sitios interactivos de
opinién, entre otros, como asi los diferentes portales gratuitos
de envid de mensajes cuyo remitente puede ser agregado.
Como el caso de los portales que permiten enviar un SMS
gratuito permitiendo elegir al remitente la identidad que elija, y
por supuesto el contenido del mensaje m o los simples
programas de email marketing que también tienen la capacidad
de emular o cambiar el email remitente.

Si bien existen politicas internas de estas herramientas del
ciberespacio que obviamente prohiben su utilizacion para fines
delictivos, también seria ilegal que estas analicen el contenido
enviado y bloqueen el mensaje, pues violaria ampliamente
principios fundamentales como la libertad de expresién y la
privacidad. Estas plataformas pueden enviar tanto SMS a
celulares como correos electrénicos, ambos con amplia
dificultad para determinar el verdadero remitente, ya que al
utilizar una pagina intermedia para efectuar el mensaje, en el
mejor de los casos- siempre si hablamos de correos
electronicos- la empresa que administra dicha pagina nos podra
brindar la IP del usuario que se conectd al portal de envio de
mensajes gratuitos y emitié el mensaje andnimo.

Para ello precisariamos que dicha empresa guarde las
direcciones de IP de las personas que ingresan y remitan
mensajes como asi el dia y el horario correspondiente.

Por otro lado, para que la investigacion tenga un rumbo
exitoso, las ISP (proveedores de Internet) involucradas en el
correo deberian esta obligadas al guardado de conectividad IP
para determinar los datos del cliente a quien le asignaron esa IP
en el horario del mensaje. Obviamente desmembrar este
anonimato afrontaria una legalidad plena en los casos de que lo
que se persiga es la autoria de un delito mediante ese mensaje.
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Vale sefalar que estos Ultimos recaudos solo nos acercan
levemente al posible autor del delito, ya que las herramientas
de triangulacién internacional informatica (ejemplo: proxys
anonimo, red tor, etc.) pueden burlar cualquier investigacion y
lograr que la busqueda del responsable sea mas dificil.

Como vemos la comunicacion a través de Internet es uno de los
mas grandes motores que potencian el anonimato, para él bien
y para el mal. Es una cuestion que quedard como una
asignatura pendiente para los lideres mundiales actuales y los
de los préximos afios.
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Capitulo Il
Causas para la utilizacion del anonimato en los
fondos de la web. La cibercensura

El actuar anénimo significa visto desde la mente criminal, como
un manto de impunidad ante eventuales delitos. Y alli en lo
profundo de la web, ya sea en la Deep web o bien en la
superficial, pero utilizada para el mal, el anonimato es una
herramienta ideal para el victimario. Es una suerte de hombre
invisible cuyo accionar puede venir de cualquier parte del
mundo en donde exista un ordenador con conexion a Internet.
A veces el comun actuar del ser humano desarrolla como
respuesta de una amenaza andnima sensaciones de temor,
panico e impotencia, ante una situacion tan eventualmente
adversa y desconocida.

Es que en realidad no es facil reaccionar ante lo incierto, ante lo
inesperado, ante una accién desvirtuada de la rutina normal de
cada dia. Para ello los medios informaticos Ultimamente son los
mas utilizados para llevar adelante este propdsito, es decir que
exista la posibilidad de recibir una comunicaciéon anénima.

Por un lado, en la profundidad de la web podemos observar las
mas aterradoras circunstancias que jamas lleguemos a imaginar
es decir el mal y los fondos pueden unirse en objetivos
aberrantes cuyo Unico objeto es potenciar el anonimato con
fines netamente delictivos. Si para las fuerzas de seguridad -
sea del pais que sea- es complejo esclarecer ciertos crimenes
cometidos dentro de un determinado territorio, mucho mas
complejo es hacerlo entre millones de posibles usuarios de
Internet y sus posibles efectos trasnacionales de sus acciones.
Para poder comprender un poco més sobre como opera y cdmo
se utiliza la también denominada “Web Profunda” debemos
comprender un concepto basico sobre esta sub red de redes.

Y podemos denominarla como aquella parte de la Red no
indexada o que no integra sitios a la lista de resultados de un
motor de busqueda tradicional(8).
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El sistema Tor (The Onion Router) es uno de los mecanismos
mas comunes para ingresar a la misma, y no es mas que
un software anti espionaje de enrutamiento cifrado que permite
navegar en las profundidades de la red sin revelar tu identidad.

A partir de alli la identidad se diluye y comienza el terreno
propicio para la operatividad del delincuente. En este caso ya no
hablo de ciberdelincuente como calificAbamos a estos
individuos en la obra anterior “"Crimenes en la Web (Del nuevo
Extremo 2014), pues ya no es solamente el especialista
informatico quien decide configurar delitos propiamente
informaticos o bien el usuario que configura infantilmente
delitos sobre el plano de la red como amenazas, extorsiones,
difamaciones, etc. En este caso estamos hablando de delitos de
extrema gravedad en donde la delincuencia organizada o el
terrorismo, por dar algin ejemplo, utilizan cada dia mas
frecuentemente el lado oscuro de la web buscando impunidad
en sus acciones.

Por ello, los avances y las nuevas amenazas estan latentes en
forma permanente ya que cuando el avance de la mente
criminal organizada invade las esferas de la tecnologia y se
aprovecha, para atacar ante un sistema de investigacion
mundial, de este tipo de hipodtesis de crisis que a veces se
mantiene inmovil ante tan abrumador crecimiento del delito
tecnologico.

Si bien mas adelante analizaremos en profundidad el
significado operacional de la Deep Web o web profunda no
podemos circunscribir al anonimato en Internet a un solo
gjercicio delictual, pues como manifesté unas lineas atras, el
anonimato en algunos casos es utilizado como una herramienta
eficaz para la proteccion de ciertos derechos como la libertad
de expresion, opinién o pensamiento cuando se vive en una
atmésfera de opresion y persecuciones.
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Entonces, dado que se utiliza la web para delinquir eso desde ya
esta claro (ya es de destacar que muchos delitos de los cédigos
penales del mundo se configuran a través o en la www), pero
también el anonimato lleva por cierta libertad ante situaciones
opuestas geograficas o politicamente y genera el
potenciamiento de derechos humanos trascendentales para la
vida ya sea el lado no conocido de Internet (mediante sub red de
redes) o mediante la Internet tradicional. Abordaremos esos
principios a continuacién:

Los derechos humanos e Internet

La libertad de expresion, uno de los derechos mas importantes
que tiene el ser humano, se ha visto potenciado gradualmente
mediante el crecimiento de Internet y las altas tecnologias, es
decir la revolucion informatica ha sido determinante para el
crecimiento exponencial de este derecho. Pero su aplicacién y el
minucioso control de algunos gobiernos autoritarios,
dictatoriales o con meras fachadas democraticas han sabido
controlar a los efectos de perseguir a quienes utilizan las
herramientas de la web para expresar opiniones politicas entre
otras tantas, o bien por decirlo de una forma politicamente
correcta lo que se intenta es evitar ciertas opiniones para que
las mismas no perturben a la poblacién. En algunos casos el
accionar inquisitivo contra los ciberactivistas o simples usuarios,
en otros no.

Pero mas alla de estas situaciones que pasaremos a ejemplificar
a continuacién, el usuario perseguido ha ido encontrando
diferentes elementos para expresarse bajo resguardo de ser
identificado y perjudicado -por decirlo de una manera
elegante- por expresar sus pensamientos u opiniones distintas
a otro.

En algunos casos mediante seuddnimos en redes sociales,
blogs, portales de opinién o bien paginas web con dominio
internacional (ejemplo: .com, .net) registradas con su titular
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oculto. Estos elementos -que obviamente generan sus
respectivas url- pueden ser bloqueados por ISP locales para que
no se divulgue su contenido en determinado pais o territorio,
aunque vale sefialar que su contenido nunca se eliminara
realmente si no se elimina de origen. Es decir podran
bloquearlo localmente pero no eliminarlo internacionalmente.
Ante estas situaciones nos encontramos que muchos usuarios
que quieren hacer el ejercicio respetuoso de tan preciado
derecho pero por temor o por censura deben recurrir en
algunos casos a sistemas de navegacién andnima para proteger
su integridad fisica o su palabra.

Muchos son los casos alrededor del mundo en donde la censura
en la web es utilizada como moneda corriente para acallar
voces. Asi lo ilustra un minucioso informe de la Asociacion
Orange titulado como “La censura y el control de contenidos de
Internet en el mundo”. Sebastian Caceres advierte algo que
veniamos alertando a gritos, sostiene que bajo el pretexto de
defender la seguridad nacional, la unidad o los valores
nacionales muchos gobiernos implementan politicas para
restringir el acceso a Internet (9)

3

Paises principalmente de Asia y Africa son los que lideran el
ranking pero existen casos denunciados en América y el Caribe
como en Venezuela, Cuba, Ecuador y México, las que
analizaremos en las paginas siguientes.

Esta claro en el mundo el concepto del bien y del mal y por
ende de la mente criminal y de quienes trabajan asiduamente
por la paz y el bien comun. Banderas equivocadas o no, la
libertad y el derecho a expresarse no pueden ser cercenados
por los gobiernos, salvo que exista un verdadero riesgo nacional
que debe ser investigado hasta llegar a su epicentro tratando
de evitar limitar —aunque sea en forma temporal — de la libertad
de expresion.

3 (9)http://fundacionorange.es/areas/28 observatorio/pdfs/censura.pdf
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A nuestro modo de ver las alternativas para proteger la
poblacién de los ciberdelitos y de cuestiones de “seguridad
nacional” que pueden desencadenarse desde Internet no deben
transitar Unicamente por los caminos de la censura o el bloqueo
de paginas de Internet u otras medidas de rigor, ya que si
aplicaramos ese criterio como una Unica solucién a esta
cuestion tan dificil y compleja, muchos paises se deberian
desconectar de la web en forma definitiva como una solucién
parcial pero no terminante, ya que la Internet satelital puede
inmiscuirse sin pedir permiso, o bien la poblacién -ante tal
prohibicion- podria captar sefales de satélites que giran
alrededor del mundo para tener acceso a la red. En ese caso
deberian prohibirse las computadoras, las tablets, teléfonos
moéviles o cualquier elemento electréonico con posibilidades de
captar sefial de Internet. Seria una solucién ridicula y netamente
negativa en un mundo donde la dependencia de las tecnologias
es cada dia mas significativa y necesaria para diferentes
acciones sociales, econdmicas, informativas, educacionales,
sociales, etc.

En el mundo algunos politicos desesperan por el vertiginoso
avance globalizado de Internet y por sobre todo porque ha
potenciado valores independientes casi “incontrolables” para el
poder de turno como: la libertad de expresién, la libertad de
prensa, la libertad de acceso a la informacién, por mencionar
algunos. Que la gente se exprese y se informe —segun las
dictaduras o gobiernos democraticos autoritarios- es un mal
mayor porque forma parte de un pantanoso camino para
quienes quieren controlarlo todo con el dinero o el poder de
turno (aunque a veces los turnos son largos en demasia).

A colacion de lo expuesto y el avance de la censura en Internet
a partir del afio 2014 todos los 12 de marzo se conmemora el
"Dia internacional contra la censura en Internet”.

Internet vista como un derecho humano, es una ventana al
mundo, a la libre expresion, a la plena libertad de la sociedad en
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su conjunto, es una herramienta vital para la conectividad y el
desarrollo de la poblacién en todo su concepto, siempre que la
tan venerada barrera entre la libre expresion y su exceso no la
conviertan a las herramientas del mundo cibernético como
elementos para delinquir.

En la Republica Argentina el 16 de diciembre de 2014 fue
sancionada la ley 27.078 denominada también como “Argentina
digital”, destacando en su articulo segundo una importante
mencion a garantizar el “derecho humano de las
comunicaciones y telecomunicaciones”, destacando de esta
forma la importancia y sofisticacibn que significan las
tecnologias de la sociedad de la informacién para el mundo
contemporaneo.

ARTICULO 2° —Finalidad. Las disposiciones de la presente ley tienen
como finalidad garantizar el derecho humano a las
comunicaciones y a las telecomunicaciones, reconocer a las
Tecnologias de la Informacién y las Comunicaciones (TIC) como un
factor preponderante en la independencia tecnolégica y productiva
de nuestra Nacion, promover el rol del Estado como planificador,
incentivando la funcién social que dichas tecnologias poseen, como asi
también la competencia y la generacién de empleo mediante el
establecimiento de pautas claras y transparentes que favorezcan el
desarrollo sustentable del sector, procurando la accesibilidad y
asequibilidad de las tecnologias de la informacién y las comunicaciones
para el pueblo. Asimismo, se busca establecer con claridad la distincion
entre los mercados de generacion de contenidos y de transporte y
distribucion de manera que la influencia en uno de esos mercados no
genere prdcticas que impliquen distorsiones en el otro. En la ejecucion de
la presente ley se garantizard el desarrollo de las economias regionales,
procurando el fortalecimiento de los actores locales existentes, tales
como cooperativas, entidades sin fines de lucro y pymes, propendiendo a
la generacién de nuevos actores que en forma individual o colectiva
garanticen la prestacion de los Servicios de TIC.

Mas alla de ello, las Naciones Unidas, el 1 de junio de 2011 en el
marco de las relatorias de libertad de expresion emitieron una
declaracién conjunta acerca de Internet bajo una Unica bandera,
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“La necesidad de proteger y promover Internet y los limites
del Estado a la hora de regular este medio fueron puestos de
presente en una declaracion conjunta firmada este 1° de
Jjunio por los relatores especiales de libertad de expresion de
las Américas, Europa, Africa, y las Naciones Unidas”.

En dicha declaracién contempla explicitamente la defensa de
este principio basico, la libertad de expresion, estableciendo
que “los Estados tienen la obligacién de promover el acceso
universal a Internet y no pueden justificar bajo ninguna razén la
interrupcion de ese servicio a la poblacién, ni siquiera por
razones de orden publico o seguridad nacional. En principio,
cualquier medida que limite el acceso a la red es ilegitima, a
menos que cumpla con los estrictos requisitos que establecen
los estandares internacionales para ese tipo de acciones”(10).4

La cibercensura
Métodos de censura

Algunos lo llaman vigilancia, otro meramente control y acciones
de prevencion para la defensa nacional. Pero cuando esas
acciones tergiversan el objetivo propuesto o enunciado
comienza a vislumbrarse un claro interés de quienes lo ejercen,
de ingresar en los pensamientos y/o contenidos tanto de
usuarios como de informadores. Estd claro y como veremos a
continuacion que la delincuencia organizada y los grupos
terroristas conocen al dedillo las trampas de la web y se
desplazan —casi libremente- para cometer hechos delictivos y es
entendible que las acciones preventivas se implementen con
fuerza pero no es valedero que esas acciones configuren
intromisiones al resto de la poblacion mundial que nada tiene
que ver con el delito y que se encuentre cercenada en sus

4(10) http://www.oas.org/es/cidh/expresion/showarticle.asp?artlD=848
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derechos para utilizar plenamente esta invencion maravillosa
del siglo XX ..

Por lo tanto algunos gobiernos implantan mecanismos para
acallar voces e informacién a su poblacién.

Como es costumbre todos los afios la organizacion “Reporteros
sin Fronteras”, pionera en la defensa de la libertad de expresion
en el mundo denuncia en una nota publicada en mayo del 2014
titulada “Los enemigos de Internet” que acusaba a ciertas
agencias de diferentes paises que denomina pioneros en la
censura y en el control de contenidos:

Los “mercenarios de la vigilancia” -ISS World, Technology
Against Crime y Milipol-, son auténticos especialistas en
interceptar comunicaciones o bloquear contenidos para
los gobiernos de lIran, China o Bahréin. O de
democracias occidentales como Francia.

* Rusia ha exportado su sistema de vigilancia SORM
a paises vecinos. En Bielorrusia, el decreto 60 obliga a los
servidores a instalar SORM  para funcionar.

« Irén sigue luchando por el desarrollo de su red
interna, Halal Internet, desconectada de la red mundial y
desde donde las autoridades pueden ejercer su control
absoluto.

« China, que ya domina Internet con su "“Gran
Muralla Electronica”, ha anunciado la colaboracidon con
Irdn y ya provee a Zambia de sistemas de vigilancia. En
Uzbekistan, es el principal proveedor de modems y
routers del pais.

¢ Numerosos organismos de seguridad nacional se
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exceden en sus funciones en nombre de la lucha
antiterrorista para censurar o espiar. Sucede en Estados
Unidos, Reino Unido, Etiopia, Arabia Saudi, Rusia,
Bielorrusia, Sudan o Colombia, donde una unidad de
vigilancia digital ha interceptado miles de mensajes
entre periodistas 'y portavoces de las FARC.

* En Francia, el parlamento ha aprobado la Ley de
Programacion Militar, cuyo articulo 20 autoriza la
vigilancia de las comunicaciones telefénicas y de
Internet a tiempo real, sin la supervision judicial.

e En Turkmenistan, Siria, Vietnam o Bahréin, las
autoridades controlan la mayoria de las infraestructuras
que permiten la vigilancia de Internet. En Siria o en Iran,
la velocidad de la sefial sirve para controlar la difusidn
de imagenes e informaciones.

« En Turquia, las recientes enmiendas a la ley de
Internet han transformado a los proveedores de acceso
a Internet en auténticos instrumentos de censura vy
vigilancia.

e El Ultimo escandalo de vigilancia: el programa
"Optic Nerve" destinado a capturar sin ningun tipo de
limitacion las imagenes de las cdmaras web de millones
de usuarios de Yahoo (11)°

5 (11)http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-Internet/
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Qué es la censura

Antes de profundizar esta cuestion es importante clarificar el
concepto de censura como principio general. La Real Academia
Espafiola entiende que la censura es el dictamen y juicio que se
hace o da acerca de una obra o escrito. En principio el Estado
puede limitar algo ilegal o contrario a las costumbres y moral
religiosa que es algo ampliamente entendible y respetable
porque mas allad de que existan fronteras territoriales los modos
de vida de una sociedad pueden diferir considerablemente
entre una y otra. En el caso del ciberespacio las fronteras no
existen entre paises y la vulneracién de estos principios que la
sociedad -y los estados intentan proteger honestamente- estan
solo a un clic de distancia.

Distinta es la situacion que destacaba lineas atras en donde los
actos de censura — en su concepto mas amplio- no tratan de
proteger valores sociales o cuestiones de defensa nacional o de
proteger a personas atacadas sino palpablemente su objetivo es
de aislar de cierta informacién a determinada o determinadas
sociedades como también silenciar a la prensa y accionar contra
la libre expresion.

Otras de las definiciones de censura ejercidas entiende como el
poder que ejerce el Estado, persona o grupo influyente para
prohibir, la difusién a un estado publico, de una noticia, de un
libro, de una pelicula o de algiin documento, a través y con el
cual se pueda atentar contra la estabilidad de la persona o
grupo, su subsistencia e incluso directamente contra su
existencia.(12) ©

Analizada en sentido estricto la censura en pos de la sociedad
es una prohibicién pero una prohibicion que permite la

6 (12)http://www.definicionabc.com/comunicacion/censura.php
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proteccion a los ciudadanos. Por ejemplo en los estados de
derecho son censura los documentos o paginas que hacen
lugar la apologia del delito, discriminacién sexual, racial o
religiosa entre otras tematicas en donde su intervencion es
fundamental para la proteccion de la sociedad.

Si bien la palabra censura es asimilada con las dictaduras o
violaciones a derechos fundamentales del ser humano como la
libertad de expresion, su espiritu en realidad es la protecciéon de
la sociedad. Que algunos tomen estas banderas para acallar
voces es otra cosa.

Por lo tanto, el tan ponderado derecho de “Libertad de
expresion y opinion” plasmado en el articulo 19 de la
Declaracién Universal de los Derechos Humanos y por supuesto
su regulacion judicial interna de cada estado parte,
interpretada por su respectivo poder judicial, hacen de rectores
en esa delgada linea entre el mencionado derecho y lo que
debe prohibirse o quitarse en proteccion de un pais o alguno
de sus habitantes.

Considero que es muy importante aclarar el concepto de
censura, que si bien como veremos a continuacién, vy
fundamentalmente en el ciberespacio es aplicado en muchos
casos en forma desmedida y arbitraria, no es lo mismo que un
gobierno elimine una pagina en donde se promueve el
terrorismo que es claramente delictual a eliminar una pagina
gue conteniente opiniones contrarias a ciertas politicas del
gobierno.

Es la justicia como poder independiente la que debe determinar
y actuar en consecuencia.
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Casos de censura en Internet

En nuestro querido planeta tierra nos encontramos -
lamentablemente- con muchisimos casos en donde el objetivo
principal de la accién es la eliminacion o bloqueo de contenido
por cuestiones de pensamiento y es alli en donde se tergiversa
todo.

A veces esta eliminacion de contenidos —molestos- es voluntaria
mediante “presiones” destinadas al autor o al titular del portal
en donde estan publicadas. En otros casos, cuando las
“presiones” no tienen efecto, el bloqueo de la URL en cuestion
es una moneda corriente, aunque la posibilidad de replicar
rapidamente la misma informacion siempre le da la derecha a la
libertad de expresién. Aunque si lo que se elimina o bloquea es
un contenido de caracter netamente delictual —conforme a un
fallo de la justicia-, los denominados mirror (generar vy
republicar informacion ya eliminada) o paginas de réplica
configuran un gran escollo para la justicia y por supuesto para
los damnificados, y es por ello que la solucion debe tramitar
también por la busqueda del autor de delito. Es decir si el
delincuente no es identificado y sancionado libremente podra
repetir su accionar delictivo.

Vale recordar un viejo principio que fluye en la web “la
informacion que ingresa a la web nunca se va”, es decir
puede bloquearse por medio de las ISP, puede des indexarse de
los buscadores e incluso eliminarse el portal o perfil de red
social que la origind pero nadie tiene la certeza que entre los
méas de 2500 millones de usuarios de Internet en el mundo
alguno de ellos tenga copias del material y vuelva a subirlo.
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Conforme a lo ya expresado podemos afirmar que existen al
menos  tres formas de limitar, bloquear o eliminar los
contenidos en Internet:

a) Desindexacion por parte de los buscadores
b) Bloqueo de las url por parte de las ISP locales
¢) Eliminacion de la pagina web o perfil de red social

a) Desindexacion de contenidos por parte de los
buscadores:

Si bien es una de las metodologias mas conocidas en cuestiones
de ocultamiento de contenidos de Internet y mas aun luego del
fallo del tribunal europeo en referencia al “derecho al olvido”,
caso que trataremos con detenimiento en el capitulo Xl titulado
“Derecho al olvido y Derecho al recuerdo”, existe una empresa
llamada Google, el buscador de contenidos méas potente y mas
consultado de Occidente.

Para utilizar los servicios de este gigante informéatico debemos
aclarar que el usuario se somete a los términos y condiciones
impuestas por la compafiia en relacién al usuario, sus
contenidos y resultados de busqueda, quien ademas se rige por
los principios de la autorregulacion privada (Crimenes en la
web, Diego Migliorisi pag. 27 Editorial del Nuevo Extremo 2014)
pondera fervientemente los principios de defensa de la libertad
de expresion y de acceso a la informacion.

Pero ante los cientos de miles de pedidos de retirada de
informacion o desindexacién de resultados de busqueda que el
"gigante” recibe anualmente, decidié implementar un programa
denominado Transparency Report en espafiol informe de
transparencia.
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De esta forma, gobiernos y agencias gubernamentales de todo
el mundo como asi también otras empresas de comunicacion y
tecnologia, utilizan este canal para solicitar a Google la
desindexacion de ciertos enlaces en los resultados de busqueda
como también la revision del contenido de otros productos que
ofrece “el titan californiano”.

Este reporte que es totalmente publico en el sitio web Google
representa un gran avance para la sociedad ya que en cierta
forma permite al usuario observar el comportamiento de los
gobiernos en materia libertad de expresion. Mas alld de todo
vale aclarar que muchas solicitudes de des indexar enlaces nada
tiene que ver con cortar libertades sino entablar un camino para
que informaciéon falsa, desnaturalizada, o con contenido
delictual no afecte a terceros o bien no continte afectandolos.

No siempre Google da respuesta positiva al pedido, es decir en
principio lo hace en el orden de una resolucion judicial local
(des indexar solo para el pais que impartié la orden judicial) o
bien aplicar el criterio del reglamento interno de la compaiia, la
llamada autorregulacion privada.

En el siguiente cuadro veremos la cantidad de pedidos que se
recibieron para des indexar o eliminar definitivamente enlaces
en los resultados de busqueda. Esto es sumamente importante
porque cuando se des indexa o se bloquea una pagina en
determinado pais, en otros paises ese link de resultado
continuara disponible, ya que el concepto es claro y
contundente “Internet no tiene fronteras” y una resolucion local
(bloqueo o desindexacién) es como tapar el sol con la mano.
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Por periodo de informe Por motivo (desde julio de 2010)

B 10gas s soiciuges B Oroenes jucicskes B 6 rgenes picicies ! pacer sjscutivo, polca et
Poder ejecutivo, policia, etc.

Difamacion
Privacidad y seguridad
Contenido para adultos

oy electoral

Criticas al gobiemo

Razon sin especificar

Derechos de autor

Robo de identidad

Abuso de drogas

Incitacién al odio 0 a la violencia
Ofensa de cardcter religioso
folencia

Marca comercial

Sequridad nacional
1,000 Incitacion al suicidio
! Acoso/Hostigamiento
Confiicto geografico
Otro

0 o E . 0% 10% 20% 30%

31412/09 3112110 31z 3n2M2 Porcentaje de solicitudes de eliminac.
Fin det periodo

4,000

3

(13)

Una tendencia clara y precisa es que la difamacion, la calumnia
y la injuria son los delitos que mas se cometen en Internet, por
un lado porque el anonimato le brinda al autor cierta
proteccion e impunidad - mas alld de la posibilidad de
investigarse- , pero también hay quienes —como veremos mas
adelante- le piden a Google la desindexacion de cierta
informacion bajo el titulo de difamacion pero en realidad es una
informacion real y concreta solo que afecta a determinada
persona. En estos ultimos casos Google es muy celoso en la
defensa de la libertad de acceso a la informacion, la libertad de
prensay por sobre todo la libertad de expresion.

Una cosa es un delito y otra cosa es un intento de censura
camuflada como delito.

Como podemos apreciar en el cuadro las solicitudes judiciales
mundialmente engloban, difamacion, privacidad y seguridad,
robo de identidad y ley electoral en materia de no influir en las
votaciones.

7
(13)http://www.google.com/transparencyreport/removals/government/
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Por otro lado el premio mundial de solicitudes de retiro por
parte de gobiernos y entidades data de criticas al gobierno,
contenido para adultos, abuso de drogas, incitacion al suicidio,
violencia y ofensa de caracter religioso.

En la ya mencionada seccién “Transparency Report”
podemos destacar algunas respuestas que Google realiza ante
insistentes pedidos de des indexar links en los resultados de
busqueda.

Argentina: en el trascurso del afio de 2014 Google se nego a
retirar un enlace sobre un politico vinculado con diferentes
hechos delictivos.

En el corriente afio, el gigante informatico, recibié una orden
judicial para eliminar 1385 enlaces relacionando a un actor con
la pornografia. Esta orden fue apelada y el fallo fue revocado.
Estos son algunos de los tantos casos que llegan en forma
directa al buscador en el pais sudamericano.

Por periodo de informe Por motivo (desde julio de 2010)

B Togas lss sclicitudes B Grdenes judiciales B Grdenes juticiales ™ Poder sjecutive, policia, ete

Poder ejecutivo, polidia, efc

Difamacién

20 _ Privacidad y seguridad
7citacidn al odio 0 alaviolencia

Seguridad nacional

Contenido para adultos

& Derechos de autor
Criticas al gobierno

AcosofHostigamiento

Abuso de drogas

ber de

Ley electoral

Conflicto geografico
Robg de identidad
Ofensa de caracter religioso
Incitacidn al suicidio
20 Marca comercial
Razdn sin especificar
iolencia
l Otro
N 0% 20% 40% 60%

31/112/09 311210 311121 211212 Forcentsje de solicifudes de eliminac.
Fin del pericdo

de

La problematica mundial no es ajena a la Argentina ya que los
parametros de solicitudes de desindexacion tienen en la
cUspide a la difamacion, incluso superior a la media mundial
como podemos ver en el cuadro. Sefalando que el odio y la
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discriminacion racial se encuentra en una pauta ascendente
dentro de los usuarios de Argentina. Al menos asi se ve
reflejada en las denuncias.

Espafia: el pais de la peninsula es uno de los mas avanzados en
materia informatica, pero por lo expuesto la difamacion
continla siendo uno de las primeras prioridades de los
espafioles, in crescendo también la privacidad y la inseguridad.
Pero a diferencia de la Argentina en el ranking de solicitudes de
desindexacién Google nos muestra una creciente solicitud de
retiro de resultados en el segmento “criticas al gobierno”.

Por periodo de informe Por motivo (desde julio de 2010)

B Todas las soficitudes B Qrdenes judiciales B Grdenes judicizles M Poder ejecutivo, poficia, ete.
Poder ejecutivo, policia, etc.

Privacidad y seguridad

£ Difamacicn -
Razdn sin especificar [}

‘Contenido para adultos|

Acoso/Hostigamiento

Violencia|

Incitacién al edic o 8 |a vielen...

g Fobo de identidad
i uridad nacional
Criticas al gobiemao|
Derechos de autor
Marca comercial

80
40
= Abuso de drogas)
Ley electoral
P Conflicto geogréfica
Ofensa de cardcter religiose,
Incitacién al suicidio
Croy
B - 0% 15%  30%  45%

311209 1210 31121 Wz Farcentaje de solicitudes de elinina. .
Fin del periodo

También el robo de identidad (no tipificado ain como delito en
la Argentina) marc6é un crecimiento en los Ultimos afios. En
estos casos la creacion de perfiles de terceros e interactuar con
ellos puede traer muchisimos dolores de cabeza a las victimas.

Recordemos que Espafia posee desde el afio 2002 una
legislacion que obliga a los proveedores de Internet a guardar
el trafico de sus clientes durante 12 meses (Ley 34/2002)
brindando un elemento fundamental a la justicia para perseguir
al infractor. Como también una particular interpretacién del
derecho al olvido cuyo fallo tuvo lugar el 13 de mayo de 2014
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(1), lo que permite una rapida accion en cuestion de
desindexacion pero un riesgoso camino contra la libre
expresion.(14)8

México: la situacion en el pais centroamericano en principio es
similar a la de Argentina, ya que claramente la solicitud tanto de
privados como de la justicia tiene en el primer puesto la
difamacion. Pero también vale destacar una gran diferencia con
Buenos Aires, ya que los de la verde tienen cada vez mas
solicitudes de desindexacion por parte del Poder Ejecutivo y la
policia en la eliminacion de resultados con “criticas al gobierno”.

Por periodo de informe Por motivo (desde julio de 2010)

B Todas las solicitudes B Grdenes judicizles B Ordenes judiciales © Poder gjecutivo, policia, ete.
Foder gjecutivo, policia, ete.

Difamacicn —
12 Privacidad y seguridad
Criticas al gobiemo

Derechos de sutor

Acoso/Hostigamiento

g9 Abuso de drogas
Ley electoral

3 Cenflicte geografico
Incitacién al odic o = |s vislen..
Robo de identidad

Seguridad nacional

Contenido para adultos

z (Ofensa de caracter religioso
Incitacion &l suicidio
3 Marca comercial
Razon sin especificar
Violendia
Ctro @
<10 <10
. [ ] [ | 0% 20% 40% 60%
WS A0 3N 2 Farcentsje de solicitudes de elminz..
Fin del periodo

En este caso también se observa un claro avance en solicitudes
de retiro de enlaces que afectan a los derechos de autor,
privacidad y seguridad.

Kazajistan: a titulo de seguir viajando por el mundo y poder
plasmar al lector una idea de lo que ocurre con los pedidos a

8(14)http://www.miqIiorisiaboqados.com/wpcontent/uploads/201 3/12/dereho-
al-olvido-Google-espa%C3%B1a.pdf
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Google, este ex integrante de la Unidn Soviética nos sorprende
significativamente en cuanto a la citada estadistica. Por un lado
este pais es criticado duramente por la asociacion “Reporteros
sin Fronteras” por su constante bloqueo a sitios que critican al
gobierno, sin embargo observamos que no existe ese item
dentro de las principales solicitudes gubernamentales o
judiciales.

Recordemos que en el informe de RSF titulado “Los enemigos
de Internet” y que fue publicado en el 2012 decia “en 2011, un
movimiento social sin precedentes aumentd la crispacion a las
autoridades y las empujé a reforzar el control de la informacion.
El régimen ha bloqueado sitios de informacién, interrumpio las
comunicaciones en la region de Janaoz en el momento de los
disturbios, e impuso nuevas normativas liberticidas para la Red".
(15)° Mas alla de todo lo expuesto vale sefalar que la situacion
relatada en el pais mediterraneo aun continua.

9(1 5)http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-

Internet/jornada-2012/enemigos-de-Internet-lista2012/
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Por periode de informe Por motivo (desde julio de 2010)
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Pero volviendo a la estadistica encontraremos que dentro de las
principiales solicitudes hay links de violencia, seguridad nacional
(algunos dicen que es una fachada a la censura), odio racial y
privacidad, no liderando la difamaciéon con en los casos ya
mencionados.

b) Bloqueo de las url por parte de las ISP locales

Continuando el andlisis sobre los mecanismos para restringir
informacion en Internet nos encontramos con el bloqueo local
de una determinada pagina por parte de los proveedores del
servicio. Es decir ya sea por una orden judicial, gubernamental o
bien por propia decision de la ISP, determinada url es
bloqueada por la o las ISP locales impidiendo que esta pueda
ser vista por el publico de determinado pais en forma directa.
Este mecanismo al igual que la desindexacion de enlaces que
realizan los buscadores —como vimos en el punto anterior- no
elimina la pagina o url sino en este caso impide un acceso local.

Obviaremos las cuestiones técnicas internas de cobmo operan las
compaifias ya que aburririan al lector, y aln queda mucho por
contar en los siguientes capitulos.
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En algunos casos cuando el usuario intenta ingresar puede ser
que le aparezca error en el dominio o bien pueden aparecer
resultados como el siguiente:

This domain name has been seized by ICE -
pursuant to a seizure warrant issued by a United States Dhmcl Court under the
authority of 18 U.S.C. §§ 981 and 2323.

Willful copyright infringement is a federal crime that carries penalties for
first time offenders of up to five years in federal prison, a $250.000 fine.
forfeiture and restitution (17 U.S.C § 506, 18 U.S.C. § 2319). Intentionally and

ng in goods is a federal crime that carries penalties

Iorﬂlsl time alhmrs of up to ten years in federal prison, a $2.000.000 fine,
forfeiture and restitution (18 U.S.C. § 2320).

En algunos casos tienen un claro espiritu judicial que impide la
divulgacion de informacion delictual o descargas con contenido
protegido por derechos de autor como el caso por ejemplo de
Megaupload, portal que ofrecia enlaces para descargar
contenido audiovisual protegido.

Otros casos aplican lisa y llanamente a la censura, como por
ejemplo blog o paginas que comentan o informan contenido
critico a un gobierno determinado y éste intima o solicita el
inmediato bloqueo de esa url con contenido delictual.

Més alld de todo y como veremos mas adelante esas paginas
bloqueadas a nivel local pueden ser accedidas por los usuarios
de esos mismos paises. Vale sefialar que no es necesario ser un
gran especialista en la web para vulnerar esos bloqueos.

Colocando simplemente en Google “como ingresar a paginas
bloqueadas en mi pais” rapidamente el buscador nos informara
como resultados diferentes paginas que guiaran al usuario
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como ingresar a paginas bloqueadas como también a paginas
des indexadas.

Con respecto a esto, claro esta que dichos caminos, por un lado
son una legitima carrera en la defensa de la libertad de
expresion, pero por otro es un grave camino hacia el encuentro
de lo prohibido por la malicia de esos enlaces. Entonces nos
preguntamos, cémo debe hacer la comunidad internacional
para implementar un orden mundial que actué como rector en
referencia de este equilibrio necesario entre el bien y el mal del
anonimato?.

c) Eliminacion de la pagina web o perfil de red social

Este mecanismo es de una muy débil implementacién para
resolver por parte de los estados y de los damnificados visto
como una alternativa a la desindexacion o el bloqueo de url. Es
decir un dominio que estd bajo jurisdiccion de determinado
pais como por ejemplo 12343.com.br con contenido delictual, la
autoridad de Brasil en este caso puede eliminar definitivamente
esa pagina. Tanto para Brasil como para el mundo. Lo mismo
cuando determinada red social decide aplicar su criterio de
autodeterminacién interna u orden judicial restringir o dar de
baja determinado perfil.

La solucion es débil porque se borra un camino y no el
contenido, es decir la informacién continla en poder de quien
la ingreso o bien en poder de miles de usuarios que podrian
haberla copiado teniendo la amplia libertad de crear nuevos
dominios o crear nuevos perfiles, volviendo en este caso a la
problematica inicial, es decir a foja cero.
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Capitulo IV

Censura y libertad de expresion de Internet en el
mundo.

Luego de esta breve introduccion al concepto de censura en el
capitulo anterior, abordaremos ahora, intimamente el mundo
de la libertad de expresién en Internet, el derecho al acceso a la
informacion y los diferentes casos en el mundo.

El Commitee to Protect Jornarlist enumera a Eritrea, Corea del
Norte, Siria e Irdn como los principales censuradores del
contenido de Internet. Este listado fue publicado el Dia
Internacional por la Libertad de Prensa el 3 de mayo de 2014. A
los que le siguen Guinea Ecuatorial, Uzbekistan, Birmania,
Arabia Saudita, Cuba y Bielorrusia. '°, 1,2,

Vale sefialar que no solo en los mencionados existe censura en
el ciberespacio como veremos, nos sorprenderemos juntos
sobre los diferentes casos ocurrido tanto en Europa, Asia, Africa
y en diferentes paises americanos.

Comenzaremos a analizar brevemente al pais ermitafio o
popularmente conocido como “pionero de la censura” Corea
del Norte.

10ht’ms://www.cnLorq/es/ZO1 2/05/los-10-paises-donde-existe-mas-censura.php#runners-up

" https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up

12https://wwwAchiAorq/t-:‘s/ZO1 2/05/los-10-paises-donde-existe-mas-censura.php#runners-up



https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
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Una dura dictadura de mas de medio siglo enmarcada en un
pais pobre con un ejército poderoso. En el asiatico la red
nacional de noticias es quien distribuye la informacién al
pufado de medios estatales que existen en el pais y es
distribuida a la poblacion con solo noticias positivas en
referencia al régimen gobernante y negativas para el caso de
occidente y su vecina Corea del Sur.

Pero si hablamos de Internet con todos sus alcances podemos
decir que solo la elite gobernante tiene un acceso sumamente
controlado y limitado, es decir sin conexién con el exterior, el
resto de la poblacion no tiene practicamente vinculos con el
ciberespacio. Quienes intenten conectarse con el mundo
exterior, méas especialmente a paginas de occidente podra
costarle muy caro por no decir la vida.

En una entrevista que realiz6 la BBC al experto sobre Corea del
Norte Scott Thomas Bruce en el afio 2012 advertia que “el
gobierno ya no puede controlar méas todas las comunicaciones
en el pais, algo que si podia hacer antes”. Es claro, el mundo
gira mucho mas rapido por Internet y la globalizacion de la
informacion en este universo paralelo es imparable.

Bruce en la entrevista contaba que al visitar Pyongyang,
encontré un solo cibercafé en un lugar de la Ciudad, pero lo
gue mas lo sorprendio es que en lugar de Windows, se emplea
Estrella Roja, un sistema operativo disefiado a medida para el
pais.(17) ™

3(17)http://www.bbc.co.uk/mundo/noticias/2012/12/121211 tecnologia Intern
et _corea norte aa



http://www.bbc.co.uk/mundo/noticias/2012/12/121211_tecnologia_internet_corea_norte_aa
http://www.bbc.co.uk/mundo/noticias/2012/12/121211_tecnologia_internet_corea_norte_aa
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La Internet norcoreana llamada Kwangmyong, que de a poco le
fue dando acceso a cientificos y académicos, por sus severas
limitaciones podemos decir que es casi una intranet. Los
ciudadanos viven sin saber lo que pasa fuera de sus fronteras o
es mas, en la ciudad vecina.

Pero nos preguntamos cémo perdura tanto control tanta
censura, tanto aislamiento llegando al extremo de una condena
a muerte por opinar distinto o por intentar ingresar a paginas
fuera del contexto permitido, mas en una etapa de la
humanidad en donde la tecnologia y la comunicacion es
imparable. El clamor popular al “querido lider” infiere un
respeto absoluto y segun la idiosincrasia local desobedecerlo es
un pecado capital.

En un desesperado intento el gobierno norcoreano implementé
un curioso programa denominado “red mosquito” que por
describirlo de alguna forma es una suerte de “gran cortafuegos
chino”.

Por lo tanto este restrictivo pais en donde el acceso a la
Kwangmyong (Internet norcoreana) observa grandes
restricciones a los habitantes , ademéas del severo control
estatal, demuestra que es otro signo mas de encierro y una
clara violacion a los derechos humanos como asi también el
tratamiento a su sistema de telefonia mévil llamado Koryolink
que pese a llegar a mas de un milléon de usuarios la intervencion
estatal impide la navegacion en Internet y la realizacién de
llamadas internacionales.

Para finalizar el andlisis sobre Corea del Norte, en donde mucho
no podemos hablar de censura porque todo esta prohibido,
vale recordar un caso ocurrido en el afio 2008, en donde un
reportero, quien trabajaba para un portal de la mencionada
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intranet norcoreana, publicd una nota sobre el clima y las
prevenciones que tendria que tener la poblacion con
exactamente 3 errores ortograficos, eso no solo le costé la
suspension de su empleo sino también ser condenado por 5
afos en los duros campos de adoctrinamiento cercano a la
ciudad de Kuasong. Esto es solo un ejemplo de los cientos de
valientes periodistas que cumplen condenas de mas de 20 afos
de prision.

Por lo pronto Internet no existe en Corea del Norte salvo para
un pufiado de amigos del poder.

A niveles globales y teniendo en cuenta a paises con
conectividad masiva al ciberespacio no son pocos los informes y
estadisticas que colocan a la Republica Argentina en una
acotada lista de paises con libre e irrestricto acceso a Internet,
completan esa lista Estados Unidos, Guyana Francesa, Sudéfrica,
Francia, Inglaterra, Italia, Eslovaquia, Estonia, Georgia y
Armenia, Kenia, Japon, Filipinas y Australia. Esto significa, a
pesar de todo, la libertad en el ciberespacio en cuanto a
expresion y acceso a la informacion.

El acceso irrestricto se relaciona a diferentes velocidades, a la no
existencia de cortes de suministro en diferentes momentos o
bien bloqueo masivo de paginas o url de opinién en forma
intempestiva o autoritaria.

Més alld de lo expuesto alin no gobierna el criterio de la
neutralidad en Internet por lo tanto la variacion de velocidades
puede interceder en los conceptos expresados o priorizar unos
sobre otros.

La IVPN (Internet Censorship Arround the Word), agrega a su
informe anual en este caso de agosto de 2014, el listado de
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paises denominado Internet con restricciones, entre ellos
encontramos a China, Iran, Paquistan y Vietnam, entre otros.

Por otro lado no solo la IVPN, menciona paises de Internet casi
libre o libre con restricciones gubernamentales, por decirlo de
alguna forma elegante, entre ellos encontramos a Venezuela,
Ecuador o Brasil como también se encuentran México , Rusia,

Marruecos y Turquia. (18)™

@ Free
@ Prartly Free
Not Free

(19)15

No quiero ser repetitivo en cuanto conceptos pero los bloqueos
son netamente parciales salvo que se actué en forma de
intranet como lo hace Corea del Norte (aunque esa solucién no
es infalible), sino el Freedom of Speach World (el mundo de la
libertad de expresidon) que nos ofrece el ciberespacio es
totalmente relativo aunque algunos gobiernos se esfuercen en
contrario, ya que cada dia van surgiendo nuevas variantes o
tuneles que permite esquivar la censura.

4 https://www.ivpn.net/Internet-censorship/

5(19) https://www.ivpn.net/Internet-censorship/
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La Republica Bolivariana de Venezuela es uno de los socios del
Mercosur que mas denuncias ha acumulado en cuanto a
censura en Internet. En respuesta a ello el gobierno bolivariano
desmiente categoricamente que en su pais se censure Internet,
se controlen contenidos o se realicen cortes de suministro
sorpresivos. Enfrentados a algunos casos que son denunciados
por la publicaciéon, lo analizaremos con total independencia a
los efectos de que el lector pueda sacar sus propias
conclusiones.

Para ello no podia valerme de simple informacion anénima que
circula en la web en donde partidarios del gobierno se
describian como el reino de la libertad y los opositores como un
infierno, para ello decidi escuchar el relato en primera persona
de cada uno de ellos.

Eran las 20.30 del dia 12 de marzo de 2014, al revisar mi casilla
de correos encuentro, entre los cientos de emails que recibo a
diario, uno que me llamo la atencién sobre el resto. El remitente
era una importante asociacién de derecho internacional con
sede en Asuncién en donde se replicaban denuncias de
académicos venezolanos sobre el tratamiento de manifestantes
en diferentes ciudades del pais caribefio contra el gobierno del
presidente Nicolds Maduro.

En el mismo denunciaban desde violaciones a los derechos
humanos, persecuciones politicas, censura entre diferentes
situaciones que me llamaron la atencién para un pais
democratico y miembro del Mercosur. Yo estaba terminando de
darle las ultimas puntadas a “Crimenes en la Web” (Del nuevo
extremo 2014) pero no podia dejar de preguntar si ocurre todo
€so, qué pasa con Internet?, ya que ni las dictaduras mas duras
han podido dominar totalmente la expresion en la red. Era la
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pregunta obligada en medio de esta profunda investigacion
porque la intervencion en la web por parte de los gobiernos a
veces se utiliza para perseguir al delito y otras como intento de
control, censura y en los casos mas extremos para perseguir al
que piensa distinto. Al dia siguiente esa obligada pregunta al
colega de Caracas viajo en un email con un tenor coloquial pero
respetando las formas, ya que no sabia precisamente quien
estaba del otro lado.

“Estimado colega, he leido atentamente la informacion que
compartié con la asociaciéon y me gustaria consultarle la
situacion respecto al tratamiento de Internet en Venezuela en
relacién a la libertad de expresién”.

La respuesta no tardé en llegar, luego de agradecerme por
solidarizarme por la situacién que relataba, me comenta en
forma directa, "un desastre”, el gobierno bloquea Facebook, las
paginas criticas al régimen, enlaces de opinidon son atacadas
sistematicamente y resignado, admitia que solo Twitter era el
Unico medio para comunicar mensajes O pensamientos
opositores, advirtiendo que dicha red social en varias
oportunidades habia sido bloqueada al momento de producirse
las manifestaciones opositoras.

Es decir prohibia a todas las ISP dar conexion a las redes
sociales para el territorio venezolano, no en forma permanente
sino temporal. Algo parecido de lo que proponia un diputado
entrerriano (Argentina) alld por diciembre de 2013, proyecto
que fue rechazado por casi todos los sectores politicos
argentinos, lo que impidié que dicho proyecto sea tratado por
el parlamento.®

16 http://www.laprensa.com.ar/417347-En-Entre-Rios-un-diputado-propone-
bloguear-redes-sociales-ante-una-conmocion-social.note.aspx
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En el relato el académico continuaba comentando "algunos
videos de Youtube que sube la poblacidén sobre la violenta
represion son bloqueados”. Por esos dias, el canal critico al
gobierno NTN24 habia sido eliminado de la programacién vy
comenzaba a descargar sus informes por Youtube'” . Por lo
pronto se tornaba inevitable analizar la situacién de censura a
Internet en la tierra de Simon Bolivar.

8por parte del gobierno se denuncian sistematicos planes de
desestabilizacion  orquestados  por la oposicién politica,
quienes perdieron unas polémicas y refiidas elecciones en el
afo 2013, algunos de los cuales fueron encarcelados como el
caso del politico opositor Leopoldo Lopez en 2014 vy el
mismisimo Alcalde del gran Caracas don Antonio Lezama,
acusados de orquestar un golpe de estado contra el gobierno,
siendo condenado — en un polémico juicio- el lider de Voluntad
Popular a casi 14 afios de prisién.

Mas allad de ello numerosos periddicos y portales de noticias
caracterizados como "“imperialistas” por el gobierno bolivariano
comenzaron a describir situaciones de diferentes indoles,
producto de ello se amplifico la polémica respecto a la censura
del ciberespacio en la tierra de Bolivar.

El 20 de marzo de 2014 el periddico “Universal” publico "El
gobierno ejerce control autoritario de Internet” advirtiendo que
mas de 500 péaginas criticas al régimen habian sido bloqueadas.
En ese mismo sentido la red social Twitter apunt6 al gobierno

7 https://www.youtube.com/watch?v=W592HVABLag
Bhttp://www.fayerwayer.com/2014/02/canal-ntn24-recurre-a-youtube-tras-ser-
blogueado-en-venezuela/
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http://www.fayerwayer.com/2014/02/canal-ntn24-recurre-a-youtube-tras-ser-bloqueado-en-venezuela/
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60

como autor del bloqueo a la subida de imagenes a la red social
, acusando a una de las principales ISP del pais, CANTV.

Otro episodio denunciado ocurrié el 13 de febrero de 2013
cuando se decidio eliminar de la grilla de DIRECTV local a la
sefial NTN24, canal de noticias critico al gobierno, la
informacion fue replicada no solo por el propio sitio web de la
emisora sino por diferentes medios periodisticos del mundo
entre ellos el diario La Nacién de Argentina y el diario El Pais de
Espafia.?®. La respuesta del gobierno fue inmediata acusando a
la emisora —que transmitid en vivo imagenes de violencia y
represion a manifestantes que aun dan vueltas por Youtube- ,
“una televisora que pretendié ser la competencia de Telesur,
pretendié transmitir la zozobra de un Golpe de Estado (...) Voy a
defender la tranquilidad de Venezuela”. Por lo tanto las
declaraciones oficiales se redujeron a una “decisiéon de estado”
dijo su presidente.?!

No es facil dilucidar en una situacion interna de un estado
soberano en donde se observa un pueblo dividido con una
violencia politica en ascenso, mas si uno es defensor acérrimo
de la autodeterminacion de los pueblos.

Pero en realidad cuando los pueblos no pueden expresarse la
problematica es global, asi lo entiende la Declaracién de
Chapultepec sobre la Libertad de Expresion, rubricada el 11 de
marzo de 1994.

"http://mobile.bloomberg.com/news/2014-02-14/twitter-says-venezuela-
blocks-its-images-amid-protest-crackdown.html

20 http://www.lanacion.com.ar/1663621-venezuela-sacaron-del-aire-al-canal-

colombiano-ntn-24
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Dicha declaracion conviene que, “es deber de los que vivimos
en este hemisferio desde Alaska hasta Tierra del Fuego,
consolidar la vigencia de las libertades publicas y los derechos
humanos”.

Para culminar — dicha declaracién- con unas palabras muy
interesantes

“La lucha por la libertad de expresién y de prensa, por cualquier medio,
no es tarea de un dia;, es afdn permanente. Se trata de una causa
esencial para la democracia y la civilizacién en nuestro hemisferio. No
solo es baluarte y antidoto contra todo abuso de autoridad: es el aliento
civico de una sociedad. Defenderla dia a dia es honrar a nuestra historia
y dominar nuestro destino. Nos comprometemos con estos principios.”

Pero también tenemos que comprender —-mas alla de mi vision
critica contra la censura y las arbitrariedades- que la viralizacién
de informacién incorrecta y falaz en el ciberespacio puede
generar una reaccion generalizada como una suerte de intento
de alterar el orden democratico?. Es decir una cosa es informar
mostrando la realidad y opinando libremente y otra tergiversar
informacion en forma intencional para causar un dafio.

Simpatizantes chavistas aseguraban que todas las versiones y
dichos que deambulaban por Internet se trataban de una
operacion para desestabilizar al gobierno y denostar al
presidente Nicoldas Maduro. Un funcionario del gobierno
venezolano y un dirigente argentino defensor del régimen
chavista con quienes pude tener un cordial pero acotado
dialogo describieron la situacion como “una operacién
hollywoodense de la derecha local y los Estados Unidos para
fomentar un golpe de estado”, se referian a que todo era una

22 Crimenes en la Web — del Nuevo Extremo Diego F Migliorisi pag. 71
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puesta en escena por parte de medios extranjeros y los pocos
medios criticos que quedan en Venezuela utilizando expertos
en redes sociales para viralizar informacion negativa
(ciberejércitos de tendencia), como también la actuacion
territorial de paramilitares colombianos contratados para
generar caos en la sociedad mediante a grupos armados
denominados Guarimbas.

Ante estas posturas tan enfrentadas , los numerosos videos y
testimonios que refutaban la versién oficial en la mafiana del 28
de abril de 2015, me comuniqué con Carlos Correa, destacado
periodista local y director de “Espacio Publico”, una ONG
venezolana apartidaria e independiente cuya finalidad es
defender los derechos humanos , la libertad de expresion vy el
derecho a la informacién. Ademas de destacar el trato amable,
cordial y educado que caracteriza a los venezolanos, durante los
mas de 30 minutos que durd la conversacion telefénica, me
confirmd su version critica en cuanto a numerosos casos de
intervencién y censura a diferentes portales de Internet
especialmente los criticos al gobierno, confirmando entre otros,
los casos relatados ut supra. Advirtié que muchos casos portales
criticos al gobierno sufrieron numerosos ataques informaticos
logrando hacer caer las respectivas paginas (llamado también
ataques de denegacion de servicio), confirmando ademas que
las redes sociales, los mensajes de texto de teléfonos moviles y
whatsapp han tenido problemas de conectividad “sin
explicacion” en los diferentes puntos en donde se realizaron
protestas opositoras. Otras de las cuestiones que advertia el
periodista se relacionaban a que muchos twitteros y otros
titulares de perfiles de redes sociales fueron identificados y en
algunos casos enfrentaron problemas con la justicia.
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A colacién de ello aquel caso ocurrido en el afio 2010 cuando la
fiscalia general ordend detener a los twitteros Luis Enrique
Acosta y Carmen Cecilia Nares por difundir informacién falsa a
través de Twitter. En este caso los jovenes twitteros lanzaron en
la red social informacion sobre la banca venezolana
provocando un aluvidn de retiro de depositos. Como medida
precautoria al juicio que los puede llevar a la carcel hasta 11
afios de prisién, se les prohibié usar la red social.?3

Los defensores de la libertad de expresion pusieron el grito en
el cielo ante la que consideraron un gravisimo atropello pero
abogados oficialistas defendieron la instruccion de la causa
manifestando “"que no se trata de atacar la libre expresion sino
de hacer cumplir la ley” en referencia al articulo 448 de la Ley
General de Bancos de Venezuela y el articulo 256 del Cédigo
Penal.

Otro caso de resonancia medidtica en el pais caribefio fue el
arresto de Inés Gonzalez, alias @inesitaterrible, la ferviente
twittera quien fue detenida durante el mes de Octubre del 2014,
por las fuerzas del orden venezolanas luego de enviar mensajes
a través de esa red social criticos al gobierno. Si bien los delitos
que se le acusan -incitacion publica, ultraje violento y ultraje
contra funcionario- estan contemplados en la ley local, la pena
no supera los 3 afios de prision por lo que permite a la
imputada esperar el juicio en libertad.

Tanto los casos comentados como otros tantos relacionados
abren una enorme disyuntiva entre el verdadero limite de la
libre expresion o si se aplica la ley penal por exteriorizar un
pensamiento.

23 http://ar.globedia.com/juzgan-usuarios-twitter-difundir-rumor-venezuela
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Ecuador

La Republica del Ecuador también ha sido sindicada por la
prensa y opositores de que la Internet local tenga algun grado
de censura. A pesar de que en su reformada Constitucion
Nacional (2008) menciona 16 veces la palabra libertad de
expresion, principalmente en su articulo 384 titulado como
“comunicacion social” como asi también en el titulo Il
“Garantias Constitucionales” en donde por intermedio de su
articulo 66 inciso 6 garantiza “el derecho a opinar y expresar su
pensamiento  libremente y en todas sus formas 'y
manifestaciones”.

Al igual que en el caso venezolano no podia quedarme con
algunos enlaces que me proporcionaba Google, aunque la
informacion provenia de sitios realmente confiables y
respetables como también de blogs en donde no se puede
determinar su autenticidad.

Pero como usuario asiduo de Internet no podemos quedarnos
con el primer blog o noticia descontextualizada que nos
aparezca en los resultados de busqueda en los buscadores, eso
puede ser al menos una pista que falsa o real, habia que
confirmarla. Es por ello que me dirigi a uno de las pocas
asociaciones dedicadas especialmente a la libertad de expresion
en el Ecuador, me refiero a Fundamedios, miembro de la
poderosa organizacion Ifex (red mundial de defensa a la
libertad de expresion). Desde ya que la cordialidad no falté ya
que inmediatamente me interiorizaron sobre su punto de vista
respecto a la libertad de expresién en Internet.

No solo Fundamedios reconocié un avance hacia el control de
la libertad de expresién en Internet, sino que se sumd al mismo
pensamiento Claudio Ruiz, el director ejecutivo de Derecho
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digital.com, un reconocido portal chileno activo en el
tratamiento de la libertad de expresién en Internet. En este caso
Ruiz, en su informe del 9 de octubre de 2014 alimenta la version
tanto de Fundamedios como la Red SOS Amazonas,
contemplando que el gobierno ecuatoriano utilizaba los
derechos de autor como un arma de censura.

Para ser mas claros, segun denuncia el informe sobre la libertad
de expresién en el Ecuador durante el periodo 2013-2014
(pagina 22)?*, se advierte que plataformas como Youtube, video
o Twitter retiraron videos y fotografias referentes a la gestion
del gobierno a través de la empresa Catalana Ares Rigths
contratada por este Ultimo. La empresa alegando
representacion del canal estatal Ecuador TV o del partido
gobernante Alianza Pais incursionaba para lograr el retiro de
esta informacion.

Uno de los casos emblematicos fue el del periodista Santiago
Villa quien realizé en 2012 un documental sobre el presidente
Rafael Correa llamado "“El padre de la patria”, Youtube, video y
el canal estadounidense América Tevé, decidieron retirar el
contenido. Aunque vale sefialar que al menos en la Argentina se
encuentra disponible en Youtube aunque de cuestionable
contenido?.

En aquella mafana de Diciembre de 2014 me comuniqué con
las oficinas de Fundamedios en la capital ecuatoriana, a quien
atendié el teléfono le comenté que me comunicaba de
Argentina y que queria confirmar la informacion que circulaba
en la noticias sobre eventuales casos de censura a través del

24http://www.fundamedios.orq.ec/sites/default/ﬁles/archivos/informe-fundamedios 4.pdf

25 https://www.youtube.com/watch?v=NIMmOgBmoKA
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copyright. A las pocas horas pude contactar a la especialista en
el area de la asociacion quien me confirmd las denuncias
aunque ante la pregunta de si se estaba utilizando el bloqueo
de paginas mediante ISP la respuesta fue que no se habian
registrado denuncias hasta el momento.

Al dia siguiente el director ejecutivo de la asociacién se
contacté para remitirme informacion sobre algunos casos
ocurridos en el Ecuador plasmado en el informe anual sobre la
libertad de expresion denominado “El silencio duele”, pero a su
vez confirman la misma metodologia, el derecho a la imagen y
la propiedad intelectual.

Entre otras denuncias que menciona el informe nos lleva al
caso de "acoso a intag” del 9 de octubre de 2013, un informe
que cuestiona problemas de contaminacion en una region del
Ecuador, también el argumento de Ares tuvo sus fundamentos
en cuestiones de copyright. Este video al igual que el anterior
esta disponible al menos en la Argentina?®. Es decir el informe
detalla que oportunamente ha sido quitada del perfil su autor,
pero en realidad los ecuatorianos, ya sea en forma directa o
mediante tuneles de servidores proxis, pueden acceder al
mismo.

El informe denuncia que en febrero y enero del 2014 se
eliminaron twists de la twittera Diana Amores por colocar en su
contenido fotografias referentes a politicos oficialistas, para que
después se suspendiera su cuenta, similar al caso del canal de
Youtube del portal de noticias del diario La Repubilica.

Este novedoso sistema de eliminacion de noticias roza el limite
de la censura o por decirlo de otra forma de la irracionalidad,

26 https://www.youtube.com/watch?v=Dz rhVxaoW0
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pues estamos hablando de personas publicas, mas alla del
debido respeto que debe tenerse a la investidura presidencial.

Quizas el temor de que una informacion falsa e irreal se viralice
sin control llegando a millones de hogares a través de Internet
genera impotencia y decepcion. Pero hay que entender que en
el ciberespacio nada desaparece, ya que por ejemplo desde mi
querida Argentina la informacién eliminada se puede observar
(al 14/12/2014) por la misma via en otro canal. Con esto no
quiero ni afirmar ni negar su contenido sino manifestar que es
imposible frenar la inercia que genera el ciberespacio. La Unica
opcion es encontrar y juzgar a su autor para determinar si los
argumentos vertidos alli son reales o no. Aunque una condena
no implicara que la informacion desaparezca y sea nuevamente
espejada por otras personas.

Debido a la contundencia de la versién que cuestionaba la
politica gubernamental sobre la libertad de expresion en
Internet era imperante obtener la versién oficial a los efectos
de hacer una correcta e independiente transcripcion sobre la
cuestion. Luego de intentar durante varias semanas
comunicarme con la persona que nos pudiera dar una respuesta
en el gobierno de Ecuador logré que finalmente me atendieran.

Ante la pregunta obligada sobre la libertad de expresién en
Internet en el pais bafiado en aguas del Pacifico, la respuesta no
dio lugar a otras interpretaciones. “Mire, en la Republica del
Ecuador no hay censura, es un pais democratico en donde no
hay censura y el pueblo es totalmente libre”, pero ante las
cuestiones planteadas que dieron la vuelta al mundo la
respuesta fue “tenemos la obligacion de hacer respetar la
investidura presidencial ante quienes quieren denostarla como
también de salvaguardar los simbolos patrios de los que
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quieren utilizarlo para intereses personales y atacar a las
instituciones”.

En fin, este ingenioso método utilizado para bloquear o eliminar
contenidos con legislacién extranjera es una simple muestra de
los que significa el poder de Internet. Claro esta y se justifica
quien lo hace que el respeto de la investidura presidencial y los
simbolos patrios deben cuidarse, respetarse y no deben ser
utilizados para proselitismos politicos, pero de alli al intento de
realizar una limpieza de contenidos —aunque en este caso se
tomaron parametros legales- es cuestionable ya que las figuras
publicas y mas quienes estan en el gobierno deben someterse a
la sana critica del pueblo.

Cuba

La Republica de Cuba vive desde 1963 una revolucion
permanente, es decir en una lucha constante contra un
enemigo antes real y ahora invisible. Algunos dicen que el
enemigo del pais mas seguro de Latinoamérica eran los Estados
Unidos, los contra-revolucionarios, pero otros timidamente
asienten que ese enemigo es la tecnologia. Mas precisamente
Internet. Porque la web es una ventana al mundo, al bien y al
mal, pero pondera enérgicamente principios basicos de la
naciones democraticas como la libertad de expresion, la libertad
de prensa y la libertad de acceso a la informacion. En los
Ultimos afos el gobierno de la Isla interpretd positivamente la
revolucion tecnoldgica y fundamentalmente informatica,
aunque vale sefalar que sus habitantes no tienen ni por las
tapas las mismas posibilidades de acceso a Internet que tienen
cualquiera de sus paises vecinos, ya sea por los costos o por las
restricciones a la libre utilizacion "por cuestiones de seguridad



69

nacional”, Internet en la Republica Revolucionaria aun tiene una
asignatura pendiente, posiblemente la lenta apertura
econdmica y politica que comenzé en 2014 traerd mas
libertades a los cibernautas cubanos. Tampoco quienes lo
tienen pueden hacerlo a todos los sitios que desearian y aqui
nos ponemos enfrente de una gran polémica, el gobierno
pondera las limitaciones informaticas a una cuestion de
seguridad nacional bajo el criterio de que si a través de un
medio —-como es Internet- puede ingresar informacion e
interconectar a diferentes individuos dentro y fuera del pais
puede concientizar u organizar acciones que atenten contra la
revolucion. Una revolucion que seis décadas atras luchd contra
el despiadado dictador Fulgencio Batista.

Es por ello que en mi opinion la situacion de Cuba sobre la
censura en Internet es muy particular a diferencia de otros
paises, pues aqui se estd hablando de empezar a permitir y en
otros paises se esta aplicando el permitir prohibir o bien el
empezar a prohibir.

Pero para redondear el panorama de qué es lo que pasa con
Internet dentro de la isla tenemos que empezar a comentar que
todas las comunicaciones provenientes de Internet estan
delegadas a la empresa Etecsa (Empresa de Telecomunicaciones
de Cuba SA). El servicio de Internet que brinda la compafiia en
forma monopodlica, puede disfrutarse en las denominadas salas
de navegacion —que afos atrds estaban prohibidas para la
poblacién en general y solo disponibles para turistas o la elite
dominante-, las mismas se encuentran ubicadas en aeropuertos,
hoteles u otras instalaciones turisticas, como asi también en las
diferentes sedes de Etecsa. Esta Internet que es altamente
controlada en su contenido tiene hoy una barrera econdmica
para la poblacién, ya que su costo dirime con los ingresos
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mensuales del habitante promedio. Otras de las cuestiones que
advierte la propia pagina de la compaiia (etecsa.cu) son la
celosa individualizaciéon e identificacion de quienes quieren
acceder al servicio. En general lo que se utiliza de caracter
publico y a bajo costo es la intranet local, que dicho de forma
coloquial es una Internet cerrada con absoluto control de
contenidos por parte del estado que nada tiene que ver con la
Internet que todos conocemos.

El periodista Will Grant elabor6 en octubre de 2014 un
interesante informe para la BBC %/, ratificando un poco lo que
nosotros advertiamos. La nota titulaba ;Por qué no es universal
el acceso a Internet en Cuba?. En los Ultimos afios — resume
Grant- la conectividad logré6 ser cada dia mas veloz
equiparandose a la mayoria de los paises vecinos, aunque
alrededor del ciberespacio se la conoce como una de las mas
controladas del mundo.

A pesar de los avances en la carrera tecnoldgica el gobierno
cubano, quien supo tratar al ciberespacio como una gran
amenaza a la revolucién, timidamente incursiona en cambios
sumamente moderados manteniendo controles exhaustivos. En
uno de los tantos informes de la organizacion de Reporteros sin
Fronteras advierten las diferentes modalidades que tienen los
cubanos para acceder a la Internet libre y lograr que Internet
sea su ventana al mundo, "lo hacen mediante la compra de
acceso a Internet en el mercado negro, locutorios clandestinos
o compartir las pocas conexiones autorizadas”. De mas esta
decir que este acto contra revolucionario es castigado

27httD://WWW.bbc.co.uk/mundo/noticias/2014/1 0/141013 tecnologia cuba Inter
net falta wifi lv
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duramente por la legislacién local. En este caso es claro se trata
de una cuestion de derecho en la regulacion interna. Por lo
tanto debemos aclarar que una cosa es oponerse a la censura
irrestricta del ciberespacio y otra es la legislacion interna.
Refutando esta postura el Diputado de la Asamblea del Poder
Popular Alexys Leyva Machado advirtié que “es mentira lo de la
censura, por ejemplo en el “Centro cultural Kcho Etudio
Romerillo” se ofrece Internet gratis a la poblacion (aunque a
una velocidad de 128kbps) en donde se permite navegar por
sitios denominados por el gobierno como “subversivos” como
martinoticias, cubanet o el blog de yusnaby.?®

El mejoramiento de las relaciones con los Estados Unidos y
practicamente descartada una hipotesis de un conflicto bélico
entre ambas naciones enmarca una apertura hacia una conexion
mas fluida con el mundo exterior y un mejoramiento en la
economia de la poblacion, lo que traerd aparejado una accion
insoslayable de la conectividad en la poblacién local con
mayores libertades comunicacionales.

La Republica revolucionaria, sin lugar a dudas, ha sembrado un
estandarte en salud, educaciéon y seguridad, pero dejando la
asignatura pendiente en la libertad. Los multiples organismos
gubernamentales de control de pensamiento que hay en la isla
como Cl, el DTl entre otros, marcan una limitante para que la
poblacién civil pueda acceder a la totalidad de la informacion
que gira por la web. En algunos lugares como los turisticos el
acceso es mas amplio — por ejemplo la pagina argentina
www.infobae.com bloqueada en Venezuela, no tenia ningun

tipo de problemas en visualizarse. En este caso para la

28 nttp://www.martinoticias.com/content/amigo-de-fidel-castro-ifrece-Internet-
gratis-a-los-cubanos-/88514.html
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poblacién local el escollo es otro: el econdmico. Una tarjeta de
Internet (numerada y controlada) oscila alrededor de los CUC
$1,5 (unos 3 euros), mientras que la poblacion tiene un salario
mensual de CUC$ 25. Si bien la situacién respecto a la
conectividad a Internet ( se instalaron unos 37 puntos callejeros
de Internet) y la libertad de expresion en la isla ha ido
timidamente "mejorando”, hay quienes afirman que se cambio
la censura mediante mano de hierro por censura mediante
medios economicos, es decir censura econdmica. Pero el
aliciente positivo de la situacién de la libertad de expresion en
la Republica de Cuba comenzé con las fructiferas reuniones
entre el presidente los Estados Unidos Barak Obama y su par
Raul Castro. Es decir que es un hecho que en la isla se esta
comenzando a permitir lo prohibido, a diferencia de otras
naciones que van en camino inverso.

Rusia

La denominada Federacion Rusa es una republica democratica,
aunque aun mantiene algunos signos de rigidez y el espiritu
inquisitivo de la ex Union Soviética. Un régimen penal duro en
un pais en donde la libertad de expresion comenzd a
desarrollarse a partir de la disolucion de la ex URSS en enero de
1990.

Mas alld de los avances en materia de comunicacién y
comparando la actualidad con la situacién en la que se vivia en
la era comunista, que condenaba a prisién efectiva a quienes
expresaban su desacuerdo con el gobierno, hoy es un camino
por la nubes. Es decir mas alla de que perdura un régimen penal
rigido y existe una cierta intervencion del estado en materia de
contenidos y comunicacién con la llegada de Internet el control
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se descontrola y todo resulta mas complejo para quienes
quieren saber qué es lo que esta pasando en el ciberespacio ya
sea para prevenir o esclarecer delitos o bien informarse sobre
quién es quién y por sobre todo la identidad de los que se
expresan, en este caso a través de un teclado.

Recordemos que la federacidon es una potencia nuclear y por
ese estatus siempre debe estar alerta en cuestiones de defensa
y aunque la guerra fria termind hace unas décadas, los
movimientos separatistas impulsados por el terrorismo
organizado hacen que el control sea mas exhaustivo como lo
hacen los Estados Unidos con el polémico sistema de vigilancia
electrénica Prism.

Pero la gran preocupacién del gobierno es tanto la utilizacién
de la Internet por cuestiones de “seguridad nacional” como de
la delincuencia informatica interna que en la primera década del
siglo veintiuno avanzo6 estrepitosamente, y comenzé a tener
efectos significativos en el pais Es decir, se tomaron medidas
para combatir la problematica, se modifico el codigo penal para
los nuevos y nuevas modalidades de delitos informéaticos hasta
llegd, luego del escandalo de Wikileaks y los relatos de Edward
Snowden, “a pensar en desconectarse de Internet’, mas
precisamente —como relato el presidente Putin— para protegerse
de las amenazas de occidente al ciberespacio ruso.

Esas declaraciones de aquel sdbado 20 de septiembre de 2014
recorrieron el mundo, alarmando a los usuarios sobre la
utilizacion de pretextos con una finalidad controladora vy
censuradora. La excusa brindada por el gobierno fue la falta de
independencia en la asignacion de dominios de Internet por
parte del lccan, es decir gestionado unilateralmente en los
Estados Unidos. Entendié bien, los dominios terminados en .ru
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son gestionados directamente por el departamento de
comercio de los Estados Unidos. Era la excusa perfecta. 2°

Pero en realidad las sistematicas intentonas de control del
ciberespacio ya venian de antes. En el 2012 una movida judicial
mas exactamente en el Departamento de Delitos Informaticos
ruso (dependiente del Ministerio del Interior) intento
responsabilizar a los ISP locales en el caso que “sus clientes”
compartan material protegido por derechos de autor (delito
que lleva penas hasta 6 afios de carcel), aunque vale destacar,
todo quedd en la nada ya que las ISP no pueden ser
responsables del contenido que trasmiten, excepto que lo
hagan a sabiendas o formen parte de una organizacion
delictual *°

Esto no es todo sobre Internet en la ex Republica Soviética.
Como ya hemos advertido —aunque luego nos explayaremos en
profundidad-, tanto la delincuencia como quienes quieren
expresarse libremente sin sufrir represalias por sus opiniones, en
algunos casos utilizan paginas que ofrecen praxis anénimos de
conexiones a los efectos de que la navegacion y la intervencion
en la web es profundamente anénima. Es claro, una medida
contra ello afectaria tanto a la delincuencia como a la libertad
de expresion que a veces se protege con el anonimato.

A colacion de lo expuesto entrado el 2013 sectores cercanos al
gobierno ofrecieron diversas propuestas referidas al bloqueo de
la navegacion andnima —como por ejemplo la red anénima Tor-
argumentando que el anonimato que brindan esas redes se

29 http://sipse.com/mundo/rusia-desconexion-Internet-suspension-servicios-
113386.html

30 nttp://torrentfreak.com/russia-moves-to-hold-isps-responsible-for-illegal-
file-sharing-120410
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utiliza para la distribucion de pornografia infantil entre otros
delitos. Es alli donde la prensa local y los ciudadanos se
preguntaron si la prohibicion del anonimato se trataba de un
camino a la censura o un comienzo de la lucha contra el mal.

Ampliando dichos argumentos, el Servicio Federal de Seguridad
(SFB de Rusia) arremetid alin mas contra las redes andénimas
afirmando que las mismas son utilizadas por narcotraficantes,
terroristas y estafadores on line. 31,32

http://actualidad.rt.com/actualidad/view/103208-rusia-Internet-bloquear-tor

Obviamente en una nacion tan poblada y diversa estan quienes
se manifiestan en contra de todo tipo de medidas que
cercenen la libertad de expresion aludiendo metaféricamente al
considerar que “el anonimato es como un cuchillo que lo puede
utilizar tanto un cirujano como un delincuente” no por ello se
deberan prohibir los cuchillos. Las soluciones giran por el lado
de dotar de herramientas a los investigadores para
individualizar y juzgar al autor del delito.

El control o bloqueo de los canales de navegacién anénima no
es la Unica herramienta que tienen los gobiernos para restringir
o intentar controlar informacion del ciberespacio, es por ello
que y siempre con el objetivo de la seguridad nacional, el
parlamento Ruso sanciond en el afio 2012 un paquete de leyes
con el espiritu de tener un mayor control sobre Internet y
especialmente sobre las redes sociales, teniendo en cuenta que
las mas populares Twitter y Facebook estan radicadas en
Estados Unidos.

31 http://digit.ru/Internet/20130816/404423476.html

32 http://digit.ru/Internet/20130816/404423476.html
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La normativa que entrara en vigencia en el 2016 insta u obliga a
que lo sitios de Internet —especialmente redes social masivas y
muy populares- que almacenen informacién personal deben
hacerlo en territorio ruso. Para pasar en limpio, por ejemplo la
red social Twitter con datacenters en los Estados Unidos en
donde guarda informacién de los perfiles, paginas o grupos que
generan los usuarios, en caso de requerir algin juez extranjero
algun tipo de medida probatoria sobre esa informacién debera
ser a través de la justicia norteamericana.

Con la ley aprobada recientemente lo que el Kremlin busca es
que la informacion de quienes crean perfiles desde Rusia sea
almacenada en Rusia y esto se fundamenta que quien
intervenga para la recoleccién de prueba en un caso judicial o
de seguridad nacional dependa de la misma justicia rusa y no
de la respuesta de empresa extrajeras dependientes de la
voluntad de la justicia de otro pais.

En casos de que los obligados no cumplan la ley seran
bloqueados en forma inmediata. Esto sumado a intentos de
bloqueo de los canales de navegaciones on line (aunque no es
absoluto) Rusia podria desconectarse de las principales y mas
populares redes sociales. Si bien la normativa no fue redactada
especialmente para las redes sociales y buscadores
norteamericanos obviamente que seran las mas afectadas, ya
que el buscador mas popular en Rusia, yadex.com, y redes
sociales Odnoklassni (http://ok.ru/) y Vkontalke —también mas
populares que las americanas- son dominadas por empresarios
afines al gobierno y acusadas por parte de la oposicion rusa de
falta de independencia.

Otra de las polémicas de la normativa data de la creacién de un
organismo estatal de registro de blogs con mas de tres mil
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visitas diarias, con potestad de cerrarlos sin intervencion
judicial 33

Por otro lado, no han quedado atrds casos emblematicos de
bloqueo ocurridos una mafiana del mes de marzo de 2014
cuyos tres principales peridodicos on line con editorial
independiente (Grani.ru, Kasparov.ru y EJ.ru) fueron bloqueados
sin intimaciéon previa acusados de publicar informacion
tendiente a favorecer a “extremistas” haciendo a través de estos
medios un llamamiento a la poblacidon cuyo objetivo era la
supuesta generacion de disturbios. Desde los mencionados
medios sostuvieron firmemente que las publicaciones
objetadas solamente informaban como noticia la organizacién
de una manifestacién pacifica contra el gobierno. Esta accion
gubernamental fue producto de una reciente normativa
sancionada por el parlamento que permite al fiscal el bloqueo
de sitios cuando se determina de oficio que contienen
informacion extremista, que incite a la violencia, sumando ahora
comentarios “negativos” respecto a la situacion de la anexada
Crimea y el movimiento separatista Ucraniano.?*

Estd Claro que tanto en Rusia, Cuba, Corea del Norte y
Venezuela Internet, es vista como un arma de doble filo, el bien
y el mal en una rueda incontrolable y eso es lo que pone
intranquilos a muchos gobernantes y dictadores. No poder

33 http://www.europapress.es/portaltic/software/seguridad-00646/noticia-

acusan-gobierno-ruso-legilar-censurar-Internet-redes-sociales-
20140706135418.html

34 http://www.eldiario.es/hojaderouter/Internet/Vladimir-Putin-Internet-Rusia-
censura-control 0 316369477.html
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controlarlo todo. Algunos para obstaculizar el accionar criminal
en el ciberespacio y otros para callar el pensamiento del pueblo.

China

La cuestion china es realmente compleja, y hacer un anélisis de
la realidad del ciberespacio oriental con respeto y
profesionalismo es una tarea dificil y mas por la escasa
informacion que sale del gigante oriental. Como en todos los
casos en donde se sindica a naciones que aplican politicas de
censura es importante transitar un camino independiente y
respetuoso pero sin quedarnos solamente con la informacion
relatada por un sector o “las verdades artificiales”.

Esta potencia mundial tiene uno de los idiomas mas hablados
del mundo sin dudas es pionero en tecnologia, conectividad y
cultura distinta con problemas similares y diferentes a la vez en
referencia a occidente y en muchos casos con soluciones
diversas.

Pero hablando de la cuestién que nos trae en el presente no
puedo dejar de comentar que Internet en la “Republica Popular”
comenzé un importante desenlace y no hace mucho. Fue
alrededor de 1999 cuando los sefiores Xu y Li crearon un
buscador local llamado “Baidu”, que obviamente se encuentra
bajo jurisdiccién china a diferencia de Google que se encuentra
bajo las leyes de los Estados Unidos. Este buscador no solo
gand popularidad en China si no que llegé al top five de
buscadores de Corea del sur, Japdn, Taiwan (territorio
reclamado por china) y Hong Kong (hoy china).

El gobierno de origen maoista comparte el concepto soviético y
cubano que considera que Internet libre e irrestricta puede
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poner en riesgo la seguridad nacional. Quizds algo de razon
tengan en relacion a la palabra riesgo ya que como advertia en
algunos pasajes del presente cada dia Internet se torna mas
poderoso, se pueden configurar o ayudar a configurar mas
delitos a través de ella y por sobre todo la creciente
imposibilidad de un control exhaustivo sobre las acciones y/o
pensamientos de los usuarios atras del teclado.

Pero no me voy a cansar de decirlo, “sin coordinacion mundial
como lo plantea la Conversion de Budapest del aflo 2001 van a
existir soluciones parciales pero no una solucion definitiva a la
problematica de los delitos informaticos” y de nada servira
echarle la culpa a la libre expresién porque es muy diferente
quien se expresa libremente a la figura del delincuente.

Pero muchas veces cuando hablamos de censura en Internet el
ejemplo chino siempre cae sobre la mesa para volver a la
discusiéon eterna sobre el exceso de libertad de expresion o
censura, o mejor dicho sobre cual es el limite de expresion
tolerable en este caso por la Republica Popular China para
salvaguardar a la defensa nacional. Y de aqui saldran cientos de
opiniones en contra o favor del régimen de bloqueo parcial de
Internet en cierta forma respetable al fin, aunque mi opinion
personal disiente tanto de la censura como de la persecucion
politica y del anonimato para lograr la impunidad de los delitos.

Los mas de 600 millones de usuarios que tiene la republica roja
pueden navegar por el ciberespacio pero con algunas
limitaciones, por ejemplo, no hay acceso ni hay Twitter ni a
Facebook ni Youtube y a las comunicaciones pueden ser
controladas por cuestiones de estado. Las Unicas redes sociales
permitidas son solo las que tienen asiento en China y a su vez
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pueden ser facilmente controladas por el comulnmente
conocido “escudo dorado”?*

La red social creada por Marc Zukerberg fue bloqueada en
forma permanente por orden del gobierno desde el afio 2009.
Cuenta por ahi que uno de los principales detonantes del tal
decision fue a causa de un conflicto desatado entre junio y julio
de ese afo en la region de Xinjiang que llegé a un alto
conocimiento a través de esa red poniendo en riesgo —segun el
gobierno- que se potenciardn revueltas locales a través de
informacion tergiversada con el objetivo de afectar el orden
publico.3®

Y cuando se asomaba una esperanza de la autorizacion local
para el funcionamiento de las redes sociales californianas la
primavera arabe termind de derribarlas, pues tanto Facebook,
Twitter y Youtube fueron protagonistas en cuanto a la
intercomunicacion y publicidad de los acontecimientos que
derrumbaron los legendarios regimenes de Tunez, Egipto, Libia
y detonando conflictos en Siria, Bahréin y Yemen, también
utilizadas para horrorizar a la poblacion y reclutar adeptos por
parte de organizaciones terroristas como Boko Haram en
Nigeria y el Estado Islamico en Medio Oriente por citar algunos
de los casos mas resonantes. Esas situaciones no han sido un
invento chino sino una realidad que observamos a la distancia y
hoy simplemente la contamos asombrados del poder de
Internet.

Obviamente demads estd decir que cualquier pagina con
contenidos criticos al gobierno, al partido comunista chino y

35 http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-

china
36 http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-
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sitios pornograficos estan bloqueados y por supuesto
prohibidos.

Por estos conceptos es que el asiatico comenzo a desarrollar a
fines de los noventa el denominado “el gran cortafuegos
informatico”, también conocido como escudo dorado.

Para entender como funciona este escudo informético tenemos
que comprender que en China no existen los ISP privados, es
decir son todos manejados por el estado, un paso adelante en
materia de control de contenidos y conexiones.

Una de las herramientas principales del férreo control la hacen
los mas de 50000 censores o “Policias de Internet”, cuyo trabajo
es monitorear los contenidos en el ciberespacio chino vy
neutralizar fundamentalmente las opciones ofensivas o
contrarias al gobierno, pornografia, aplicando un énfasis
especial a los sitios que promuevan la protesta social. Actian
con extrema velocidad a los efectos de que no se corra riesgo
de viralizacion del contenido molesto, que generalmente no
pueden pasar mas de 12 horas de su publicacion.

Atenuando en cierta forma lo planteado por quienes critican las
acciones del gobierno respecto de Internet, en la universidad de
Harvard, un grupo de socidlogos presenté en el afio 2013 un
estudio titulado "How Censorship in China Allows Government
Criticism but Silences Collective Expression”, (Como los censores
permiten criticas al gobierno pero silencia la expresion
colectiva), es decir desde el concepto del temor a la viralizacion
de la informacion por canales no del todo controlados que
pueden llegar a perjudicar el orden gubernamental. Gary King,
uno de los propulsores del estudio afirma que el objetivo ronda
la denominada teoria de accién colectiva potencial, en donde el
blanco de la censura es la gente unida para expresar en forma
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conjunta o colectiva “estimulados por alguien que no sea el
gobierno”, con la perspectiva de que estas expresiones
colectivas se transformen en acciones colectivas. 3’

El novedoso sistema de control y censura que el gobierno aplica
a sus conexiones de Internet es también llamado “el gran
cortafuegos” quien comenzé a tomar relevancia a fines de la
década del noventa cuando Internet empezaba a revolucionar al
mundo. El sistema monitorea el contenido de los sitios web
accesibles para la poblacién sin el acceso a Internet de los
individuos, es decir los accesos a portales de fuera de China
desde adentro de china. Un informe publicado por el portal
especializado en informatica fayerwayer.com resume a un
caracter entendible la operatividad de “la gran muralla”. Explica
lo siguiente: cuando una computadora de un usuario chino A
quiere quiera contactarse con una computadora B por ejemplo
ubicada en los EEUU, A le mandara un requerimiento a B para
poder acceder a la informacién que publicd. En la mayoria de
los paises el requerimiento es aceptado automaticamente y se
accede en forma veloz como cuando abrimos los diarios on line
todas las mafanas para ver las noticias. Instantdneo y sin
vueltas.

Pero en China- segun el informe- cuando A se quiere contactar
con B, se entromete la policia informatica con su gran
cortafuegos, que evaluara el requerimiento y determinarad (en
cuestiones de segundos) si le dara autorizacion o no para que el
usuario chino pueda conectarse con la pagina extranjera o sea
B. En caso de que la respuesta sea negativa el resultado puede
ser solo de "Error” o bien redirigirlo a un sitio distinto.

37 http://gking.harvard.edu/files/censored.pdf
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38Sumado a esto también se encuentran el clasico bloqueo de
paginas mediante las ISP, que todos los afios van engrosando
sus listas negras de sitios prohibidos de visitar en China.

Mas alld de todo lo expuesto demas esta decir la dureza del
Cédigo Penal Chino a lo largo y a lo ancho, un pais en donde
por decir poco, tiene pena de muerte por algunos casos de
evasién al fisco, ha aplicado todo su rigor a quienes utilicen la
red ya sea en forma anénima o no con la finalidad de cometer
delitos contra el estado (principalmente criticas) o intentar
burlar al “gran cortafuegos”.

Asi fue el caso de Wang Xiaonig, un bloguero critico al
gobierno, fue declarado culpable por el delito de subversion al
estado y condenado a 10 afos de prision en el afo 2002.
Hilando fino ese delito existe en la mayoria de los cddigos
penales del mundo, por ejemplo en el Cédigo Penal Argentino
una figura similar se encuentra en el titulo IX “Delitos contra la
seguridad de la nacion”. Pero lo que hizo este hombre no fue el
armado de un cuerpo de guerrilla para atentar contra el
gobierno sino simplemente -y con todo respeto a la legislacion
oriental- fue distribuir consignas a favor de la democracia (por
ende en contra del mono partido comunista chino) a través de
correos electronicos y foros de Yahoo. ¥

La identificacién de Wang por parte de la justicia china no
hubiera sido posible, sin la ayuda de Yahoo Hong Kong quien
ante presiones gubernamentales cedi6 a brindarle toda la

38 http://www.fayerwayer.com/2010/03/como-funciona-el-gran-cortafuegos-de-

china/

39 http://www.nytimes.com/2012/09/01/world/asia/wang-xiaoning-chinese-
dissident-in-yahoo-case-freed.html?adxnnl=1&adxnnlx=1419138788-
0JZXuNbvYq9VsETESLf20g
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informacion que poseia de las cuentas desde donde se remitian
dichos mensajes (Nro de IP, correo electronico, horarios de
conexion, etc.). Teniendo en cuenta que el mismo se realizaba
en forma anénima.

No ha sido este un caso aislado de cibernautas condenados,
tengamos en cuenta que la policia de Internet china cada dia
adquiere mayor experiencia y presupuesto para detectar e
investigar cuestiones contrarias a las leyes locales en Internet.

En el afio 2010 un activista pro democracia de apellido Lihong
organizd por Internet una protesta en las afueras de los
tribunales de Fuhou por el enjuiciamiento de otros tres
activistas de Internet.

Segun informacion que se filtr6 a la prensa efectivamente la
protesta se realizo en las afueras del tribunal interrumpiendo el
transito y con leyendas a favor de los activistas. Los cargos
generaron disturbios y la condena fue solamente de 9 meses de
prision. En realidad lo que se cuestiond es interrumpir el
transito y disociar el normal funcionamiento de las instituciones
y no el medio por el cual se convocd. La interrupcion de
transito, la afectacion a la libre circulacién es considerado un
delito o contravencién en la mayoria de los paises -aunque no
en todos se aplica-, es légico que se juzgue ese
comportamiento por la expresion o desacuerdo manifiesto de
una accién sea el medio que sea.

Con el correr del tiempo la legislacion china avanzo al respecto
hasta llegar a endurecer las penas cuando se difunda
informacion falsa, calumnias o rumores que generen alarma en
la poblacion los también llamados hoax. Vale sefalar que la
nueva normativa implementada en el 2013 no solo esta
orientada a sitios o comentarios criticos al gobierno sino
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también a la proteccién de la poblacion ante difamaciones,
calumnias o alarmas infundadas que afecten a otros
ciudadanos. En mi opinion creo que es una herramienta justa
gque no hace mas que proteger a la poblacion individualizando
al delincuente cuando este utiliza la Internet para el mal, cuya
repercusion —por el efecto viralizador es ampliamente superior a
otros métodos de efectivizar la calumnia-, el mayor.

Esta claro que gracias al “Gran Cortafuegos”, es mucho mas facil
la individualizacion del delincuente y por supuesto su
aprehension, a diferencia de otros paises que pregonan por un
control mas light de su ciberespacio. Por eso las posibilidades
de esclarecer un delito informatico en el gigante asiatico
superan al 50%, a diferencia de los estandares sudamericanos
que apenas llegan al 2%. Eso si, con un abismo en el medio en
materia de libertad de expresion.

En definitiva quien fue uno de los primeros en estrenar la nueva
legislacién fue un sefor de nombre Qin Zhihui, a quien el
Tribunal Popular del Chaoyang Beiging, lo declaré culpable de
los delitos de divulgar rumores sobre celebridades chinas y
alteracion al orden, condenéandolo a 3 afios de prisién.

Lo que mas alarm¢ al tribunal fue que en uno de los mensajes
involucraba directamente al gobierno chino quien determiné la
falsedad de la informacion. En este caso Quin informaba -a
través de weibo, Twitter chino-, que el gobierno habia
compensado con la suma de U$S 41.000.000- a la familia de un
extranjero que muri6 en el aflo 2011 a causa de un accidente en
la localidad Zhejiang. La informacion publicada fue reenviada
casi 15.000 veces logrando mas de 4000 comentarios al
respecto por parte de gente indignada por la noticia y por el
supuesto “tratamiento diferente “entre los ciudadanos chinos y
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los extranjeros, estallando una furia generalizada entre quienes
se informaban de la noticia.

Vale sefalar que la interpretacion de la legislacién china
contempla como punible al delito de calumnias o la distribucion
de informacion falsa por Internet cuyos rumores sean leidos por
mas de 5000 personas o reenviados mas de 500 veces. 4°

Otra de las anecddticas situaciones que enfrenta al gobierno
Chino con Internet se di6 a las pocas horas de que la empresa
Google (bloqueada en china), lanzara el sitio alphabet dedicada
a negocios o fondos de inversion, la misma fue bloqueada por
el denominado “Gran CortaFuegos”.

El gran cortafuegos chino es una de herramienta, a mi gusto,
excesiva del control del ciberespacio interno pero ciertamente
efectiva en el control tanto de la expresién como del ciberdelito,
aunque por cierto no infalible.

Una fuente que pidi6 anénima me recordd de episodios
ocurridos durante el afio 2014 que muchos periddicos del
mundo tibiamente reprodujeron. La informacién advertia sobre
condenas a 32 personas por material terrorista, separatista o de
extremismo religioso. La distribucion on line de rumores como
vimos en el caso anterior era un paseo por las nubes a
comparacién de los objetivos Xianjing. Las autoridades
sospechan que la divulgacion de este tipo de mensajes a través
de Internet encontré su finalidad en una serie de ataques de
grupos separatistas (mayoria musulmana que lucha por separar
una regiéon de Xingjiang y convertirlo en la Republica del
Turjestan Oriental) en varias zonas de la mencionada region que

40 http://spanish.peopledaily.com.cn/31614/8601696.html
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tuvieron como resultado decenas de muertos de arma blanca y
coches bomba. 41

A veces nos preguntamos de qué forma proteger a la poblacion
y mantener el orden democratico en concordancia con el pleno
gjercicio de la libertad de expresién y acceso a la informacion.

El asedio del gobierno chino a las redes sociales occidentes
como por ejemplo Twitter, Instagram entre otras han generado
un gran mal humor popular especialmente en el area mas
occidentalizada de Hong Kong. En aquel territorio gobernado
hasta hace una década por Gran Bretana el descontento con
estas politicas no solo provoco el inicio de hackingactivismo
local sino una serie de protestas populares que fueron
rapidamente sofocadas por las autoridades locales %> .

Esta claro que cada pais aplica sus propias normas conforme a
sus propios intereses, pero la vulnerabilidad informatica es
extendida a los propios programas o sistemas de control. ;De
qué sirve prohibirlo todo?

Angola

La Republica Socialista de Angola es una nacién independiente
pero gobernada por casi tres décadas (1979) por el mismo
presidente, José Eduardo Dos Santos. Aunque de buenas
relaciones diplomaticas con Brasil y Portugal por ser uno de los
cinco paises africanos cuya lengua oficial es el portugués, esos

41 http://noticias.lainformacion.com/mundo/china-condena-a-prision-a-32-
personas-por-difundir-videos-terroristas-en-Internet ITCA99utUfvF1NOrOEPZ11/

42 http://edition.cnn.com/2014/09/29/world/asia/china-censorship-hong-kong/
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gobiernos no ahorraron en criticas ante diferentes politicas
manifiestas que obstaculizan el proceso democratico interno. Al
igual que Rusia, Cuba y China, la ex republica popular (hoy solo
se llama Republica de Angola) de antecedentes comunistas lleva
un férreo control de la Internet por causas relacionadas a la
“defensa nacional”. Cuestién relativa si podemos observar que
programas de control ultra sofisticados pueden ser eludidos por
medio de sistemas de proxis andnimos o el Tor.

Recabar informacién en un pais donde casi todo lo controla el
gobierno no fue una cuestion facil, de hecho es uno de los
pocos paises en donde la organizacién internacional IFEX (en
defensa de la libertad de expresidon) no tiene representantes.
Tampoco obtuve respuestas positivas en las dependencia del
secretario de estado el Sr. Correia de Almeida ni en la
prestigiosa universidad Agostinho Neto. En definitiva, las
respuestas a los llamados telefonicos, emails y hasta cartas para
recabar informacién y en su defecto confirmar o no la
informacion suministrada por la asociacion no tuvieron
respuesta.

Méas alla de ello eran de publico conocimiento los episodios
ocurridos el 11 de noviembre del afio 2012 -Dia de la
Independencia de Angola- cuando el renombrado diario local
“Semanario Angolense”, censuré o eliminé por orden del
gobierno central una nota al lider opositor Isaias Samakuva.
Segun el dirigente, miembros del gobierno retiraron de
circulacion las paginas correspondientes a las entrevistas en
donde se criticaba fuertemente al primer mandatario®. También
la nota fue retirada del sitio web del diario, impidiendo al 19%
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de la poblacién del pais (quienes tienen acceso a Internet) a
tener acceso a ella.*

Claro esta que el efecto viralizador de la informacion no se dejo
esperar y al poco tiempo fue replicada en otros portales
alejados de los “presionables” por el gobierno. Vale sefialar que
la posibilidad de acceso a Internet que tiene la poblacion en
diferentes paises también forma parte de la censura, ya sea por
sus carencias econdmicas infraestructura, condiciones sociales e
intelectuales, todo eso significa una censura encubierta, es decir
la poblacién sin acceso a Internet consume solamente la
informacion que presentan los medios de comunicacién
captados- en alguna medida- por el gobierno, y queda sin la
posibilidad de elegir a través de esta gran ventana al mundo.

Esta practica indirecta de permitir el acceso a la informacion es
sumamente elocuente ya que si nos vamos al paralelismo de los
ultimos informaciones del Banco Mundial, nos encontramos con
paises con menor indice de usuarios con acceso a Internet
como Afganistan 5,9, Benin 4,9 (Africa) Bangladesh (sudeste
asiatico) 6,6, Burkina Faso (Africa) 4,4, Burundi 1,3, Chad y la
Republica Democrética del Congo, Costa de Marfil, Eritrea,
vecinos africanos de Angola en donde Internet no llega ni al 3%
de la poblacion. Por ende nos encontramos enfrente a la media
mundial que va creciendo y redondeando por encima del 45%
de la poblacion con acceso a Internet. Eso no significa que el
mismo sea irrestricto, puesto que en casos desarrollados como
Venezuela, supera el 55%, Vietnam el 44%, Rusia 65% o China
con el 46%.

Elegimos el caso angolefio porque en cierta forma hemos
podido recabar informacidn sobre los sucesos ante denuncias y

4 http://www.indexmundi.com/es/angola/numero de usuarios de Internet.html
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reclamos manifiestos del sindicato de periodistas local, la
organizacion Maka Angola (defensa de la democracia), y otros
sucesos en donde se pone de manifiesto la problematica que
significaria la viralizacién de cierta informacién relacionada a la
libre expresion.

En referencia a este tema una grave denuncia realizada por la
agencia de noticias Angola Press confirma que a pesar de todo,
los métodos de censura son elocuentes en ese pais africano. La
denuncia es del mes de abril de 2012 en donde el gobierno
cerr6 mas de 42 sitios de Internet entre marzo y abril de ese
afios

Por lo tanto, la cuestion referente a la censura en Angola es de
diferente aplicacién al resto de los paises que hemos estudiado
hasta aqui. Es decir quienes denuncian censura en ese pais
africano manifiestan que no se efectla, en su mayor medida,
mediante bloqueos de portales o solicitudes de desindexacion a
los buscadores como es habitual en la mayoria de los casos
expuestos, sino mediante la compra de medios criticos o bien
mediante a la coercion sobre ellos para que eliminen cierta
informacion.4

“http://www.portalangop.co.ao/angola/pt pt/noticias/internacional/2012/3/15/
Pequim-intensifica-censura-Internet-apos-escandalo-politico,04672e76-9a9f-
46eb-8077-e7d97db46e00.html

“http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/

Pequim-intensifica-censura-Internet-apos-escandalo-politico,04672e76-9a9f-
46eb-8077-e7d97db46e00.html
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Uzbekistan

Esta ex Republica Socialista Soviética viene siendo sindicada por
la opinidn publica internacional y por numerosas asociaciones
como Ifex, Human Rigths o Reporteros sin Fronteras como una
de las naciones en donde mas se restringe el uso de Internet.

Una de las caracteristicas del sistema politico de dicho pais
donde Islom Karimov ejerce la presidencia en forma
ininterrumpida desde 1990, es que no existe una real
independencia del poder judicial, siendo el poder ejecutivo
quien ejerce casi en su totalidad.

Vale sefialar que en este pais asiatico mediterraneo de 28
millones de habitantes, solo unos 2 millones y medio son
quienes tienen acceso al ciberespacio. Al principio cuando
desembarco la Internet civil a fines de los 90 solo una pequefia
elite pudiente era quien tenia acceso al servicio, luego ya
autorizado el servicio se fue popularizando mediante la
instalacion de cibercafés y el desembarco de empresas que
ofrecen conectividad a la poblacion civil con servicios
deficientes y alto control estatal de contenidos. Entre ellas
encontramos empresas como albatros.uz o arz.uz como las mas
importantes que ofrecen servicios de Internet principalmente en
su capital Tashkent.

Si bien el gobierno desestima permanente las denuncias de
censura abogando por ser un pais libre donde reina la libertad
de expresién, los hechos atestiguan lo contrario. En una nota
que le realizod el portal neweurasia.net Ethan Zuckerman afirma
que “s6lo cuando un gobierno bloquea los servicios populares
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de entretenimiento en linea, los usuarios habituales de Internet
comienzan a darse cuenta de lo opresivo que su gobierno es”.#

A colacion de ello viene al recuerdo cuando el gobierno en
febrero de 2009 decidié bloquear acceso al sitio lovejounal.com
(hoy inexistente), una de las plataformas mas populares del pais
en donde los usuarios se intercambiaban informacion personal,
fotos y principalmente novedades diarias. Ante numerosas
criticas al régimen se decidid bloquear su acceso, pero luego
habilitarlo —con limitaciones- al darse cuenta el estado publico
que tomo tal decision a nivel local e internacional.

Sumado a este cientos de paginas han sido bloqueadas por el
gobierno del pais mediterraneo, fundamentalmente por
cuestiones de opinién politica criticas al gobierno que lleva mas
de dos décadas en el poder.

La juventud y los nuevos usuarios que lentamente se fueron
incorporando al sistema comenzaron a eludir la cibercensura
utilizando tuneles o puentes como llamamos a los servidores
proxis anonimos a los efectos de poder acceder a libremente a
las paginas bloqueadas, dejando en muchos casos, solo como
un intento de censura a esta accion del gobierno.

Si bien claro estd que no estamos hablando de que el gobierno
censura indiscriminadamente sino lo que éste considera como
una amenaza para “la  democracia’, entendiendo al
ciberactivismo como tal, fundamentalmente si se utiliza Internet
como medio para llevar al desorden publico o se amenaza la
seguridad nacional.

47 https://www.neweurasia.net/media-and-Internet/uzbekistan-Internet-
censorship-is-overrated/


https://www.neweurasia.net/media-and-internet/uzbekistan-internet-censorship-is-overrated/
https://www.neweurasia.net/media-and-internet/uzbekistan-internet-censorship-is-overrated/
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A pesar de ello las redes sociales mas populares de las ex
Republicas Soviéticas (Odnoklassniki.ru y Vkontakte.ru) nunca
han sido bloqueadas en tierras de Karimov, aunque la
legislacion local contempla la posibilidad de desconectar al pais
en caso de defensa nacional entre la que estan incluidas las
protestas populares. 48

La cibercensura directa e indirecta. La cibercensura
econdémica:

Para finalizar este capitulo simplemente debemos destacar dos
conceptos fundamentales imperantes en la  metodologia
aplicada en materia de Internet. Por un lado, la censura directa y
totalmente perceptible por la sociedad como ocurre en China o
Corea del Norte en donde lo prohibido es publico, real e
indiscutible, pues mas alla de la opinidn externa corresponde a
una legislacion local vigente y a un sistema politico
determinado. Pero, por otro lado nos encontramos a la censura
encubierta o indirecta que es la que va “limpiando”, por llamarlo
coloquialmente, informacién subida a Internet contraria a
determinados sectores o gobiernos. Esta metodologia puede
utilizarse por diferentes vias incluso mediante la aplicacién de
herramientas “supuestamente” legales como en el caso de la
Republica del Ecuador en los casos denunciados por
Fundamedios o mediante presiones econdémicas o de algun otro
tenor como los casos ocurridos en Angola que muy
amablemente nos informd Maka-Angola.

8 http://en.rsf.org/uzbekistan-uzbekistan-12-03-2012,42079.html
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Es decir por un lado nos encontramos con legislacién local
rigida y sumamente controlada en donde la libertad de
expresion es un derecho claramente relativo conforme a un
determinado criterio local. Pero en otros casos la libertad de
expresion, la libertad de prensay la libre opinion forma parte de
una estructura de estado y la censura opera en forma indirecta
bajo una fachada distinta al espiritu de toda norma democratica
y de lo establecido en los tratados internacionales sobre esas
libertades.

Con este planteo aceptar el libre albedrio en la web generaria -
esta anarquia informatica- un caos en cuanto a la veracidad de
la informacién subida, produciendo un efecto totalmente
inverso, logrando desinformar y desvirtuar a la web como
herramienta estratégica del siglo XXI. Seria justo que la libre
expresion — siempre que no exista persecucién politica y riesgo
fisico del usuario- deba tener un nombre de quien lleva esa
palabra y esa opinion manteniendo el respeto y la
responsabilidad de su accionar. Pues no es el hecho que
cualquiera pueda inventar historias para perjudicar la reputacion
on line de otro, ya sea politicos, empresas, asociaciones,
personas individuales, ya que si existe impreso en los regimenes
juridicos imperantes el principio de la libertad, también debe
exigirle el de la responsabilidad.

A veces el que censura lo hace por temor a que cierta
informacion fluya por el ciberespacio —aunque como lo dije en
repetidas oportunidades esa informacion practicamente nunca
quedara neutralizada pues es imposible saber quién la guardo
entre los miles de millones de usuarios de Internet para luego
subirla nuevamente- , pero también existe ese temor por parte
de quienes suben informacién, pero un temor distinto, la
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persecucion por pensar distinto, expresarse libremente y
compartir informaciéon con la poblacién en general. Pero en
paises en donde la democracia y los sistemas de gobierno estan
consolidados no hay nada que temer, ya que la libre expresion
es parte de la relacion social y democréatica que debe tener un

pueblo.



96

Capitulo V

Las redes sociales como instrumento del delito

Si bien en “Crimenes en la web” analizabamos el problema del
delito configurado a través de Internet, solamente presentamos
una breve introduccién sobre la responsabilidad de las redes
sociales ante el delito. En este caso iremos mas en profundidad
descartando la responsabilidad penal de las mismas y nos
enfocaremos sobre la utilizacion de perfiles anénimos, falsos o
bien de identidad supuesta con finalidad delictiva.

Es claro que si alguien desea dar una informacién para
perjudicar a otro o insultarlo, sin ser descubierto las redes
sociales pueden ser una herramienta semi-anonima para
configurar ese tipo de hechos. Es que la posibilidad de
encontrar al autor es una gran problematica que desvela a
victimas e investigadores, serd por eso que en algin momento
la resignacion es una solucién silenciosa al acoso y a la agresion
sistematica a través de redes sociales.

La cuestion es que el efecto publicitario, si lo que se quiere
difamar es masivo, por lo tanto ignorar al autor (por su falta de
seriedad o credibilidad no significa) que otros usuarios lo
hagan y generen una primera impresién sobre esa informacion.
En una nota publicada en el aflo 2012 en el Diario La Nacion el
periodista titulé6 sobre esta problematica y describia
perfectamente lo que sufren a diario miles de personas en
busqueda de justicia y un significado a tal agresion,
simplemente decia: "cuando un extrafio te arruina la vida". Por
lo tanto no es descabellado afirmar que en las redes sociales el
delito anénimo marcha mas rapido que la justicia. Es decir una
investigacion tan compleja y sin pruebas orientativas hace que
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gran cantidad de causas sean archivadas por falta de
identificacion del autor y es por ello que el mundo debe girar
hacia una coordinacién global on line que permita individualizar
al autor de un delito cometido a través de redes sociales, para
ello deben exigirse reglas claras a las empresas privadas o
publicas que brindan esos servicios, ya que uno puede ser parte
sin querer serlo.

La cuestion es literalmente asi, y para ello me es importante
detallar la problematica en vivo y en directo. Para ello me viene
a la mente un episodio ocurrido en la Republica Argentina alla
por el afio 2011. Un sefior de nombre Jorge, empleado de un
supermercado, comenzd a recibir extrafos llamados vy
misteriosas visitas con diferentes objetivos. Todos contactos —
amistades- generados a través de una conocida red social. Este
encargado de comercio de unos 56 afos, es uno de los pocos
de su generacion que no habia incursionado ni con la
tecnologia y menos con Internet, a pesar de que timidamente
utilizaba las computadoras por cuestiones laborales, es decir,
alguna planilla de calculo para llevar la contabilidad y nada
mas. Es decir utilizaba la pc en forma especifica y sumamente
limitada.

Muy lejos estaba Jorge de ser un adicto aficionado a las redes
sociales y menos aun interrelacionarse con extrafios en un
mundo desconocido para él. Es mas a sus compaferos mas
jovenes les decia "déjense de joder con eso twitter o fasbu”, asi
era como lo pronunciaba siempre que preguntaba qué era lo
que hacian sus amigos mas jovenes y compaferos de trabajo en
las computadoras y los teléfonos celulares, tecleando todo el
tiempo.
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En fin estaba claro que era imposible que Jorge tuviese mas de
2000 amigos en face y 300 en tw, ademas de ser miembro de
unos 10 grupos con importante interaccion sobre temas de
actualidad.

Pero la realidad del seudo anonimato que permiten las redes
sociales logré que unos desconocidos crearan perfiles con su
nombre, su foto, sus datos personales a través de un correo
electronico generado al efecto, los que te dan gratuitamente,
que también en cierta forma son anénimos y con jurisdiccién
extranjera en muchos casos

Jorge durante el afio 2011 y gran parte del 2012 pasd a ser un
personaje amado y odiado en las redes sociales, agregando que
a través de ellas opinaba sobre las diferentes noticias
publicadas en portales on line. Vale sefialar que tanto las redes
sociales como los medios de informacion on line si bien deben
actuar conforme a sus reglas internas (autorregulacién privada,
términos y condiciones de uso), también deben velar por la
libertad de expresion de sus usuarios, que es muchos mas dificil
de identificar, ya que cuando un usuario crea un perfil hace una
declaracién voluntaria de autenticidad.

Es decir, ante una denuncia de usurpacion de identidad del
damnificado o ante la violacion del reglamento interno de uso,
y una vez probada la identidad ante la red social y probando su
identidad, las empresas, en algunos casos proceden a eliminar
dicho perfil. En caso de que la empresa que administra la red
social, ya sea Facebook, Twitter o cualquier otra, no acepte
realizar la eliminacion del perfil, la via judicial sera efectiva pero
el proceso mas largo aun. Vale sefialar que el verdadero autor
del delito (la accion impugnada) solo se debera valer de una
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nueva serie de clics para crear nuevamente un perfil similar y
retornar rapidamente a las andadas.

En este caso demandara tiempo y dinero al damnificado pasarse
horas por semana monitoreando y denunciando perfiles en
donde le usurpan la identidad o bien es agredido o difamado.
Por supuesto esa tarea es una cuestion interminable e
inhumana, por lo tanto si la victima, red social y el delincuente
entraran en una ruleta infinita de subir y borrar informacion o
perfiles sin encontrar el verdadero origen: el malicioso creador
del perfil de la red social o el agresor. Por lo tanto debemos
admitir que es fundamental la colaboracion de las redes sociales
con las victimas del anonimato y con la justicia para llegar al
autor.

Volvamos a este caso novelesco, que sin duda se estigmatiza en
un caso mas de suplantacion de identidad que se refleja en
millones de personas alrededor del mundo.

Jorge, se transformd en un opindlogo de lujo en principio sobre
cuestiones politicas. Comentarios agresivos tanto a oficialistas
como opositores, a otros usuarios que opinaban libremente
sobre temas de actualidad, llegaron al extremo de que la
violencia virtual salié del ciberespacio y llegd a su domicilio de
trabajo, denunciado intencionalmente por quien usurpd su
perfil. Para mayor entendimiento recreemos parte de una de las
interacciones que género la ira de los otros usuarios que
llevaron a visitar al verdadero Jorge.

El portal de noticias habia titulado: "EL GOBIERNO AUMENTARA
EL IMPUESTO A LAS GANANCIAS PARA CONSTRUIR UN NUEVO
ESTADIO DE FUTBOL "

A partir de alli comenzaron a intervenir diferentes usuarios que
se manifestaban asi:
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Jorge: Son ladrones y encima el estado lo tiene que
pagar a costa de mi trabajo. Ladrones como todos los
hinchas de ese club.

Usuario 1: Es una verglienza que el gobierno haga eso
con la plata de nuestros impuestos

Usuario 2: Argentina es un pais solidario. Viva la patria
grande. Por fin vamos a tener un estadio de lujo.

Jorge: usuario2 anda a la tribu con ellos, son ustedes la
misma bosta.

Usuario 2: Parece que Jorge y wusuario 1 no
aprendieron que la discriminacién es un delito.

Usuario 1: Simplemente dije que no estaba de acuerdo.
Opine libremente sobre una noticia sin faltarle el
respeto a nadie. Usuario 2 sabes lo que es la libertad de
expresion?.

Jorge: usuario 1, parece que usuario 2 es un taradito
gue vive con nuestro dinero. Si lo tuviera enfrente mio
sabes la paliza que le pego a ese forro.

Usuario 1: Mira Jorge me parece que te vas de mambo.
Lo mio no es la agresion.

Usuario 2: Jorge hijo de puta, te voy a ir a buscar y te
voy a cagar re-atrompadas. Ya sé que trabajas en
supermercados dfrt. Viejo forro!!!

Jorge: usuario 2, estuve viendo tu perfil, y ahora no me
quedan dudas que sos un pelotudo. Te espero cuando
quieras avisame con tiempo asi veo con que mano te
pego. Porque voy a precisar una sola para voltearte.
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Usuario 2: Jorgito ya se quien sos me lo vas a tener que
decir en la cara.

Como se puede apreciar la interaccién en base a una noticia fue
subiendo de tono hasta el extremo de una invitacion a duelo
entre Jorge y el usuario 2. Usted se preguntara si la historia
termind ahi y si existio esa velada en el ambito terrenal.

Efectivamente la novela continud, a los dos dias el usuario
continud enviandole mensajes a Jorge a través del sistema
privado de la red social y obviamente el falso perfil de Jorge le
respondia con tono bastante hostil y en casi todos los casos
mandandole saludos a la madre.

Pero una mafnana de Agosto el Jorge verdadero recibié una
agresiva visita en el supermercado en donde trabajaba.
Mientras tomaba el primer café de la mafana y comenzaba a
analizar las compras sobre productos faltantes que debia
pedirle al mayorista, un empleado le avisa con un tono de gran
preocupacion “Jorge, hay dos sefiores abajo que preguntan por
el hdp de Jorge y estan tirando todo de las estanterias”. Jorge
no entendia que pasaba y sali¢ al cruce de manera violenta en
pos de defender su negocio.

- Jorge verdadero: “qué te pasa flaco, estas loco”

- Usuario 2: ah Jorge, a ver si sos tan guapo, te voy a
romper todo el boliche. — Le advirti6 empujandole
contra una estanteria-

Jorge ante este inesperado acto de violencia respondid
retrucandole el empujoén a un, para él, desconocido usuario 2.
Mientras los tres empleados presentes trataban de separarlos,
uno de ellos apreté el botdén de panico que daria aviso a la
policia del incidente.



102

En medio de los gritos e insultos se llegd a un cuarto
intermedio en cuanto a la agresividad fisica. Usuario 2 estaba
convencido de que el Jorge virtual era quien tenia en frente, ya
que coincidian todos los datos entre el real y el virtual. Que vos
sos el de la red social, que yo no estoy en Internet, insulto va
insulto viene, llegd la policia y comenzé una etapa de dialogo
por llamarlo de alguna forma. Alli el Jorge verdadero explicé —
mas calmado- que no tenia idea de qué se le acusaba. Usuario 2
le mostré6 a todos los presentes el porqué de su violenta
reaccion. Claro contaba un historial de agravios y amenazas
reciprocas entre él y el falso Jorge, que provocaron tamafa
visita.

Entonces cuando la situacion se aclaré6 nos encontramos con
dos victimas a causa de un tercero andénimo que obviamente
por ser anénimo ambos desconocian. Claro esta, el andnimo
queria atacar a Jorge, pero en otros casos estos perfiles
suplantados se crean para generar peleas y agravios entre
personas conocidas por el andnimo.

Si bien usuario 2 podria haber llamado por teléfono a los
numeros reales que figuraban en el perfil (en este caso remitia
al fax del supermercado y por lo tanto no respondia nadie),
pero por qué no buscar el teléfono de la casa en las guias
telefénicas on line. En este caso la impulsividad de Usuario 2
hizo que los acontecimientos se desarrollaran en vivo y en
directo. Podria haber pasado a mayores, como si ocurrié en
otros tantos casos.

Pero como pueden apreciar nos encontramos con dos
damnificados por un andénimo, esta claro que podrian ser
muchos mas. Entonces nos hacemos la pregunta que cae por
decantacion, jcomo pueden ayudar las redes sociales cuando
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estas son utilizadas para hacer el mal ? , y mas en los casos
cuando un damnificado como Jorge se entera de su vida virtual
falsa cuando se desarrollan este tipo de hechos en mayor o
menor escala.

Si la cuestién toma estado judicial se pediran los elementos que
pueda aportar la red social a los efectos de tener una
orientacion de por dénde comenzar a investigar, descartamos
que todos los datos de registro son falsos cuestion que dificulta
mucho mas la investigacion. Pero mas alld de ese detalle nos
preguntamos qué informacién guardan las redes sociales sobre
los usuarios.

Y una timida respuesta llegd a partir de una nota publicada en
diciembre de 2011 en el portal cubadebate.cu, increiblemente
un portal cubano, régimen -como han podido leer
anteriormente- sobre el que no hemos ahorrado criticas en
cuanto a la aplicabilidad de la libertad de expresion en Internet.
La nota trataba sobre un usuario de la red social Facebook de
origen austriaco llamado Max.

El usuario exigié a la red social que le remita toda la
informacion que tienen guardada su persona. Vale aclarar que
este derecho es exigible conforme a la directiva 95/46/CE del
Parlamento Europeo firmada en 1995 relativa a la proteccién de
las personas fisicas en lo que respecta el tratamiento de datos
personales y a la libre circulacion de estos datos.*°

En definitiva lo que Max queria era saber el nivel de
almacenamiento de Facebook. Al poco tiempo de recibir la
solicitud la empresa le remitié toda la informacién que tenia
almacenada en el perfil del requirente, para sorpresa de muchos

“Shttps://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union

europea/directivas/common/pdfs/B.4-cp--Directiva-95-46-CE.pdf
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en el CD que le fue remitido al domicilio declarado en la
solicitud se observaban casi 1200 archivos en pdf con toda la
informacion histérica de la cuenta de Max, incluso informacién
borrada.

Si bien este Ultimo caso es gestor de polémica ya que por un
lado resulta una interesante prueba para abordar |la
investigacion de los delitos andnimos en redes sociales, pero
por otro avanzaria contra la privacidad ya que la intencién del
usuario era su eliminacion.

Pero volviendo a la cuestion principal y en este caso hablando
sobre una de las redes sociales mas poderosas del mundo nos
encontramos que la posibilidad de almacenaje de informacion
llega a los siguientes extremos>:

e (Cadavez que un usuario ingresa y sale de la pagina.

e Antiguos mensajes borrados.

e Estatus (mensajes en el muro).

e Transcripciones de chats que fueron eliminados.

e Cada uno de los mensajes privados, del muro, fotos
y del chat, incluyendo los que fueron eliminados
por el autor.

e Todos los "Me gusta” con geo localizacién, posts,
pokes, incluyendo los eliminados.

e Peticiones de amistad denegadas.

e Amistades eliminadas.

e Etiquetas de fotos que fueron eliminadas

e Fotos eliminadas.

50 http://www.cubadebate.cu/opinion/2011/12/20/toda-la-informacion-

que-facebook-recopila-sobre-ti-a-tus-espaldas/#.VJejSAwLs
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e Ultima ubicacion geografica, Facebook con
geolocalizacién recopila la ubicacion geogréfica
(con coordenadas especificas, fecha y hora) desde
donde usaste tu cuenta por ultima vez. No se sabe
cudles son sus intenciones de hacer esto.

e Todos los cambios que le hiciste a tu nombre, con
fecha y hora.

e Numeros telefénicos de los celulares desde donde
ingresaste a tu Facebook.

e Todas las IP de computadoras desde donde
ingresaste a tu Facebook. Realizan también un
conteo de cantidad de ingresos de varios usuarios
desde una misma pc para deducir quién es el
duefio o usuario principal de esa pc.

e Notificaciones de eventos a los que quiso asistir y
otros a los que no.

e Direcciones de correo de personas que no tienen
perfil activo en la red social.

En definitiva, es una cuestion de vital importancia la informacion
brindada, aunque si el falso perfil como en el caso de Jorge
sube informacién falsa e irregular, no podriamos confiar
plenamente en ella pero los nimeros de IP y demés detalles
gue nos puede llevar al verdadero autor del delito. Otros como
el caso de Max consideran una violacion a la privacidad la
excesiva cantidad de datos en manos de una empresa privada, y
mas aun guardado de datos borrados por el usuario. Pero el
final de la historia no termino alli si no que contintio avanzando
sobre la cuestion transformandose en un poderoso que recluto
miles de usuarios con el objetivo de demandar a Facebook. Vale
sefalar la pagina http://europe-v-facebook.org insta y colabora

a realizar demandas contra Facebook en Europa (representado


http://europe-v-facebook.org/
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por Facebook Irlanda) entendiendo de forma muy particular el
mencionado dictamen europeo sobre la privacidad. En dicho
portal hacen serias criticas a la transparencia de los datos que
almacena Zuckerberg “Para un usuario, es practicamente
imposible saber de verdad qué pasa con sus datos
personales al usar Facebook". Siguiendo por otras cuestiones
como “una compaiiia que pide constantemente a sus
usuarios que sean lo mas transparentes posibles deberia ser
igualmente transparente cuando se trata del uso de los

datos personales de sus clientes”.

No es que nos guste defender abiertamente al gigante
californiano si no que el extremo celo de informacion hace un
lobby extremadamente al dedillo a quienes cobardemente usan
perfiles falsos o usurpados amparandose en el anonimato para
cometer delitos.

Al igual que el guardado de trafico por parte de las ISP
(proveedores de Internet), cuestion que siempre hemos
defendido a rajatabla, la informacién accesoria que guardan la
redes sociales y las empresas relacionadas a Internet pueden
resultar determinantes para el esclarecimiento de miles de
situaciones y delitos cometidos a través de dichas plataformas.
A mi entender la situacion es especificamente literal "si no hay
herramientas para investigar el origen de un delito, los paises
quedaran en deuda por la falta del servicio de justicia hacia las
victimas. Debemos comprender que la informacion guardada
debe ser voluntaria y correctamente procesada para no violar la
intimidad y la privacidad de los usuarios, es decir el usuario
debe aceptar entre las condiciones del servicio que esa
informacion sera guardada por la compafila que no podra
utilizarla para otros fines que no sean responder a
requerimientos judiciales.
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En el caso de guardado de conectividad IP por parte de las
empresas de ISP (nos llevara en el mejor de los casos a saber
desde la conexion de cliente determinado se cometié la accién
investigada) en ese caso se deben respetar el tiempo de
guardado -no debe ser eterno- y su confidencialidad en cuanto
al acceso, es decir solo la justicia podra requerir dicha
informacion en referencia a una investigacion judicial especifica.
Espafia y otros paises europeos desde hace casi dos décadas
tienen en vigencia en sus sistemas legales esta importantisima
herramienta para la investigacion.

A colacién de lo expuesto nos preguntamos entonces jpor
qué algunos sectores critican el guardado de informacion de las
redes sociales si la informacion que guardan en muchos casos
puede ser determinante para esclarecer una enormidad de
delitos? Lo importante es la cadena de custodia de la
informacion y la confidencialidad.

Muchos son los casos que a veces quedan impunes cuando el
delincuente anénimo no tiene un propdsito especifico sino solo
perturba a la victima como el caso de Jorge, pero hay casos en
que son utilizadas para comerciar, reducir mercaderias robadas,
amenazar, vender sustancias prohibidas, entre otros delitos en
los que la mente criminal los fue amoldando a la tecnologia y el
legislador fue “lentamente” encausando su adaptacién al
sistema juridico.

En el siguiente caso veremos como un anénimo le ha traido un
gran dolor de cabeza en un pequefio pueblo del sur de la
provincia de Buenos Aires. Aclaramos que la siguiente historia
es solamente a efecto ejemplificatorio y cualquier similitud es
pura coincidencia.
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Carlos es un conocido empresario en una pequefa localidad en
la provincia de Buenos Aires de unos 30.000 habitantes, en
realidad tiene un pequefo corralon de materiales de
construccion. Su empresa podemos decir que es la Unica en el
pueblo que ofrece gran variedad de productos no solo al
pueblo sino a otros pueblos vecinos como asi también a la
municipalidad. Mas de veinte afios de oficio con una reputacion
intachable, era un personaje querido por propios y extraios ,
pero como dicen en el interior “aca nos conocemos todos”, asi
era si lo entendimos en la forma nominal hasta que las
conexiones a Internet fueron mejorando y se transformo
entrado en el nuevo siglo en un municipio con conectividad
veloz y digamos que también neutral, como ocurrié con muchas
localidades de la Argentina, en los que gracias a la tecnologia y
la inversién publica y privada pudieron conectarse a la red cada
vez con mayor calidad.

Como toda generacion, como todo hito histérico genera un
cambio social en la poblacién, el decir un cambio en la
costumbre o modos de vida tanto en los adultos como en los
adolescentes. Los comercios y las paginas oficiales comenzaron
a utilizar asiduamente sus propios sitios web, la poblacién -
como en el resto del mundo- ‘popularizaron las redes sociales, y
ahi es cuando comenzaron los problemas para Carlos. En la una
conocida red social, Carlos creo una pagina de su empresa en
donde publicaba las ofertas de la semana y comentarios de la
gente que ofrecian diferentes servicios afines que llego a tener
unos 450 fans. La secretaria de cultura de la municipalidad cred
un sitio oficial en también en dicha red social en donde
interactuaba con la poblacién sobre cuestiones zonales y
municipales alcanzando unos 6500 fans. También una ilustre
vecina de unos 65 afos fanatica de la ciudad creo un grupo de
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face que denomind “yo amo mi pueblo”, logrando unos 3400
miembros, uno de los mas populares de la localidad, en donde
la gente hacia comentarios de actividades comunales, ofertas de
servicios, venta de productos, entre otras cosas.

Todo iba bien hasta que de repente Carlos amanecié con un
comentario en su pagina comercial, desde un perfil extrafio para
él, “verdad y justicia”. Los comentarios no eran demasiado
agradables:

- Carlos, porque no le decis a la gente sobre la merca
robada que vendes en el corralon?

Carlos, como acto reflejo borré el comentario para que los fans
-y muchos de ellos vecinos — no advirtieran tamafia calumnia.
El, sus empleados y familiares no salian del asombro por
tamafo agravio, de hecho el perfil “verdad y justicia” habia
agregado y solicitado amistad a cientos de amigos de los
grupos y paginas mencionados llegando, a lo largo de unas 2
semanas, al nimero de 248, muchos de ellos en comun con la
pagina del comercio de Carlos.

Al poco tiempo otro nuevo comentario insistia con la referencia
a la mercaderia robada.

- Carlitos, no estad bien vender griferia proveniente de
piratas del asfalto.

Acto seguido Carlos bloqued de su pagina de Facebook a
“verdad vy justicia”, también denuncidndola por agravio. Esto
ultimo no tuvo resultados positivos para Carlos ya que al no
existir insultos, Facebook siempre prioriza la libertad de
expresion.
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Pero, por desgracia el anénimo no se quedd quieto y si bien
podria haber generado otro perfil y continuar publicando
agravios en la pagina de Carlos (hasta que sea bloqueado de
nuevo), decidié continuar su marcha en la pagina “cultura muni”
de la municipalidad y en "amo mi pueblo”. Alli no solamente
los comentarios pudieron ser vistos por gran parte de los fans o
miembros de los grupos y sus amigos, sino que muchos de ellos
eran vecinos del mismo pueblo, sembrando un manto de dudas
sobre la veracidad de los hechos.

El an6nimo en uno de los comentarios mas fuertes adjuntoé al
comentario como modo de imagen un remito -falso- de la
municipalidad local en donde supuestamente indicaba que
Carlos retiraba 40 aberturas del deposito de municipalidad para
llevarlo a una obra municipal (teniendo en cuenta que también
se ofrecia el servicio de fletes), para luego afirmar que esas
aberturas eran vendidas en su comercio.

- Aca pueden ver el recibo por el cual Carlitos, se lleva de
la muni las aberturas para después venderlas en su
negocio.

La desmentida fue publica ya que en este caso los medios
utilizados por el anénimo eran los mismos (Facebook) pero
ahora en grupos mas populares localmente. Ademas en este
caso el gobierno comunal estaba involucrado.

Mas alla de las desmentidas publicas, el dafio y las dudas
quedan en la reputacion de quien es atacado, pero por sobre
todo queda esa angustia de falta de justicia. Es decir para el
usuario en general es mas facil aceptar noticias positivas que
negativas pese a que las desmentidas y aclaraciones hayan sido
contundentes
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Serd que la gente es mas propensa a creer cosas malas sobre las
buenas? . Y si puede que sea asi, no es por nada que los
editores especialistas en tapas de diarios dicen que venden mas
una noticia mala que una buena. Ese efecto psicoldgico en la
psiquis del receptor de la informacion es una cuestion
inevitable. Pero lo que no deberia ser inevitable es el libre
albedrio del delincuente anénimo que utiliza las redes sociales.
Es por ello que la ayuda de ellas mediante la prueba ofrecida
seria fundamental para esclarecer enormidad de hechos.

Pero en fin, la historia de Carlos quedd en una nebulosa como
quedan tantos casos en donde el anonimato es protagonista. La
indiferencia quizas fue un arma que le gand la pulseada al
delincuente, que segun algunos comentarios se decia que el
objetivo final era claramente destruir la popularidad del
comerciante para sepultar cualquier intentona de participar en
politica local. Pero con los rumores e hipotesis nada puede
hacerse sino con hechos concretos, es decir dotando al poder
judicial con mayor presupuesto e herramientas juridicas para la
lucha contra el delito.

Otros casos:

Muchos son los casos por los cuales en cuestion de segundos
perfiles, paginas y grupos de redes sociales son creados para
hostigar, amenazar, extorsionar, calumniar ya sea en forma
sistematica y simplemente al efecto de cometer el hecho para
luego no volver a utilizarlos.

En gran cantidad de oportunidades la autorregulacién privada
suspende o bloquea los mismos si su contenido es claramente
injurioso, discriminatorio, es denunciado con contenido
obsceno. Manuel Castels afirmaba que las redes sociales” en
cierta forma aparecen como una selva salvaje desde donde
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puede surgir el montaje, la difamaciéon anénima, la mentira
para “ajustar cuentas” pequeias o grandes mediante el
fraude y la calumnia oculta por el anonimato de sus
autores”.

Casos testigos encontramos en todas partes del mundo, pero
muy pocos esclarecidos. Para ello siempre es bueno marcar
como referente a la madre patria. Por eso me contacté con un
colega espafiol que conoci en el Ultimo Congreso de Altas
Tecnologias realizado en la Ciudad de Nueva York en Mayo del
2014. Luego de una breve introduccion que no obviaron a
Cristina, Rajoy, Cristiano Ronaldo y Messi directamente fue al
grano “si quieres un caso testigo no puedes dejar de mencionar
el fallo del Dr. Andrés Palomo”, se referia a un caso del Juzgado
de Instruccion de Primera Instancia Nro. 4 de la Ciudad
espafola de Segovia, a cargo del mencionado magistrado.

En el fallo de fecha 21/02/2011 por el cual condenan a dos
jovenes “Estibaliz y Esmeralda” por insultar a través de la red
social Tuenti exactamente el 10/05/2008 segun pudo
comprobar la justicia (recordemos que Espafia tiene guardado
de trafico desde el 2002). Estibaliz y Esmeralda se pusieron de
acuerdo para crear en el foro de Internet www.tuenti.com un
perfil falso a nombre de Frida. Que el dia 10 de mayo de 2008,
Esmeralda, con el consentimiento de Estibaliz, abrié desde el
correo electrénico DIRECCIONOOO, una cuenta en dicha pagina
web a nombre de la denunciante, haciéndose pasar por ella e
insertando tanto el nombre de Frida como la fecha de
nacimiento y el lugar en que cursd estudios. Para dar mayor
credibilidad al blog, las denunciadas subieron el dia 17 de mayo
de 2008 una foto real de Frida y su amigo Millan, haciendo de
presentacion del blog, por lo que nadie dudaria de la
autenticidad del mismo.


http://www.tuenti.com/
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La extrema ridiculizacion de la victima se daba con imagenes
religiosas, imagenes extraterrestres. Pero una mafana
introdujeron comentarios atacando a una compafiera de curso,
cuya reaccién no tardé en llegar, criticando severamente a Frida
por dicha intervencién.

Muchas fueron las intervenciones que relata el fallo del mismo
tenor expresado, pero lo importante es que la justicia espafiola
encontré a las acusadas como culpables de faltas reiteradas de
vejaciones injustas, dejando constancia que Frida sufrié un
trastorno adaptativo ansioso depresivo moderado desde la
fecha en que tuvo conocimiento de los hechos. Si bien la pena
termind con una elevada multa para los condenados no
pudieron eludir el articulo 620 del Cddigo Penal Espafiol.

Tipo de resolucién: Sentencia

Identificador 40194370012011100115

Numero de recurso: 35/2011

Numero de resolucion 32

Orden jurisdiccional:Penal

Organo jurisdiccional:Audiencia Provincial (Segovia).
Seccién Unica

Ao 2011

Pero si nos damos una vuelta por Sudamérica, en la Republica
unitaria de Colombia, Gonzalo Hernan Lopez fue condenado en
primera instancia por el Juzgado Décimo Penal Municipal de
Santiago de Cali el 3/12/2013 a 3 afios de prisién por el delito
de injuria y calumnia agravada en perjuicio de la sefiora Gloria
Escalante, directora de la Federacion Nacional de
Departamentos de Colombia, de acuerdo al articulo 220 del
Cédigo Penal de ese pais. El entonces condenado habia
realizado comentarios en el portal del diario El Pais a través de
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su perfil de una red social sobre una nota a la sefiora Escalante,
dirigiéndose de la siguiente manera:

"Y CON SEMEJANTE RATA COMO ES ESCALANTE QUE
HASTA DEL CLUB COLOMBIA Y COMFENALCO LA HAN
ECHADO POR MALOS MANEJOS QUE SE PUEDE ESPERAR... EL
LADRON DESCUBRIENDO LADRONES? BAH!"*

Apelado el fallo la Sala de Casacion Penal de la Corte Suprema
de Justicia el dia 25/06/2014 revocod parcialmente el fallo
reduciendo la pena a 18 meses y 20 dias de prision
absolviéndolo por el hecho de calumnia agravada, lo que
motivo la morigeracion de la pena.®

En este caso la justicia ha dividido la libertad de expresién entre
informacion y opinidén. Los comentarios en los foros tienen
caracter de opinién y por ello se les aplican las reglas de la
opinién: que no se puede aspirar a que lo dicho sea cierto o
veraz y que tampoco debe ser imparcial.

Los cruces tecnoldgicos, testigos y otros elementos probatorios
fueron los elementos que llevaron a la condena de Lopez,
forjando nuevamente en la realidad contemporanea sobre cual
es la frontera entre la libertad de expresién y en este caso el
delito.

Esa division no solo esta planteada en Colombia sino también a
nivel global. En mi punto de vista creo que es la justicia quien

51 http://es.scribd.com/doc/234654977/Sentencia-Gonzalo-Hernan-
Lopez#scribd

52 http://www.fayerwayer.com/2014/07/colombiano-ira-18-meses-a-la-carcel-
por-opinar-en-internet/
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debe determinar cual es ese limite. No es correcto — mas alla de
la sana critica- que por ser famoso, politico o funcionario, los
usuarios tienen derecho a agraviarlos, insultarlos o injuriarlos
libremente sin pasar por el peso de la ley.

Claro, el anonimato o el seudo anonimato abre las puertas a
este tipo situaciones y los personajes mas populares son los
mas propensos a ser blanco de ataques y a estar bajo al
sometimiento de multiples criticas y opiniones. Es l6gico que las
personas publicas deban soportar la sana critica por parte de la
poblacién por su condicién de tales, pero una cosa es la libertad
para opinar y otra muy distinta es la agresion o la falta de
respeto con la intencion netamente de dafar.

Pero para ser justos con la utilizacién anonima de las redes
sociales para cometer delitos mas exactamente para agredir o
difamar se debe a una clara falta responsabilidad de la palabra
escrita por el autor, pudiendo destacar que en algunos casos
ese anonimato no es tan andnimo porque en algunos casos se
puede llegar a buen puerto en la investigacion logrando
esclarecer el hecho, y es l6gico que asi sea si hablamos de un
sistema politico no opresor, otros casos diferentes son los
pueblos perseguidos que viven entre dictaduras y totalitarismo
que utilizan internet y las herramientas informaticas para
comunicarse y expresarse, siempre que no estén prohibidas o
controladas como los casos que vimos en el capitulo anterior.

La porno venganza

Este accionar podriamos llamarlo juridicamente como
“publicacién ilegitima de material audiovisual con contenido
sexual o intimo”.
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Con el correr del tiempo las sociedades fueron desarrollandose
hacia guarismos mas liberales, parejas, personas individuales o
grupos deciden fotografiarse filmarse o intercambiar audios
manteniendo relaciones sexuales, exhibiciones, realizando
desnudos u otras acciones de contenido sexual formando el
mundo intimo de las personas, como también terceros
abuséndose de la confianza de la visita logra acceder a este tipo
de material o bien producirlo. Sociolégicamente, quienes lo
hacen en forma consentida, buscan inmortalizar un momento,
una acciéon, un mejoramiento en la productividad o la
efectividad o simplemente el placer de compartir y observar
esos momentos en la intimidad de la pareja. Otras situaciones
se dan cuando el material es obtenido sin autorizacion, es decir
el acto erdtico o sexual es plenamente consentido pero no que
el mismo se filme o se fotografie ya por camaras ocultas o
terceras personas que logran esas imagenes intimas.

Mientras ese material no es subido al ciberespacio o no es
remitido por correos electrénicos vulnerables, en principio no
tiene riesgo de viralizacién. Pero cuando alguna de las partes,
ya sea la pareja o el tercero decide hacerlo el desenlace es
inevitable. Claro esta la indubitable identificacion de la victima
es un requisito esencial

En muchos casos las rupturas amorosas o las peleas entre las
partes son los méviles que llevan a su publicacién, pero también
la publicacion por parte de terceros que han abusado de la
confianza de la victima y su objeto es solamente causarle un
mal. En estos casos debemos descartar que existan moviles
extorsivos (si no haces lo que te pido o me das dinero publico el
material) ya que en ese caso se trataria del delito de extorsion
contemplado en la mayoria de los regimenes penales de
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occidente, en la Argentina en el articulo 168 s/s del Cédigo
Penal.

Las principales redes sociales al observar este tipo de contenido
aplican su reglamento interno (teoria de la auto regulacion de
las empresas) y eliminan su contenido, ya sea en forma
inconsulta o mediante un simple reclamo desde su propia web.
Aunque son utilizadas como puente para llevar al usuario al
verdadero sitio donde se encuentra el video o la foto. Esa
situacion ha ocurrido a menudo en Youtube o en dailymotion

n

en donde se publicita por ejemplo “si quieres ver el video

prohibido de..." ingresa a este link www.dasdasdfsdlfklsdf.com

Y es alli en donde el material puede ser visualizado por los
usuarios. Con el correr de las horas y teniendo en cuenta que el
mayor objetivo de la porno-venganza es causar dafio en la
victima, en la mayoria de los casos el material va acompafiado
de sus datos personales, por lo cual si no se trata de personajes
publicos la indexacion en los resultados de busqueda en los
buscadores seran ubicados con mayor facilidad (probablemente
en la primera pagina de resultados). A partir de ese momento la
situacion resulta técnicamente irreversible, no solo por la
viralizacién del contenido durante un periodo de tiempo hasta
que la justicia o las empresas de Internet decidan bloquearlo,
des indexarlo o eliminarlo, si no en el futuro ya que no solo el
poseedor inicial del material podrd subirlo nuevamente sino
cualquiera de los usuarios a quienes se compartié o pudieron
acceder podran hacerlo, afectando nuevamente a la victima en
el futuro produciendo un dafio adin mayor, y aqui no hay
derecho al olvido que valga pues el llamado “olvido en Internet”
es sobre informacién ya generada y neutralizada no sobre la
que podra subirse en el futuro.


http://www.dasdasdfsdlfklsdf.com/
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El director del Departamento de Psicologia de la Asociacion
Argentina de Lucha contra el Cibercrimen, licenciado Lucas
Vazquez Topssian considera en cuanto a los efectos como un
gran trauma. “El trauma es una herida que se produce como
consecuencia de una accién externa violenta y sorpresiva”
agregando que “un suceso como la porno-venganza provocard
en la victima, sin ninguna duda, una perturbacién enorme de la
victima y pondrd en accién, en un principio, todos sus
mecanismos de defensa. Si el individuo no puede poner en
practica estos mecanismos, el recuerdo de la impresion adquirird
la importancia de un trauma. Es importante reiterar, entonces,
que lo que es esencialmente traumadtico es la vivencia del sujeto y
no el hecho en si". En el informe el experto confina plenamente
sobre el dafio y las lesiones psiquicas que genera esta accion en
la victima refutando que “particularmente la porno-venganza,
por sus humillantes caracteristicas, puede ocasionarle a la
victima problemas para sentir 'y expresar emociones,
especialmente con los mds allegados. El comportamiento de
evitacion también puede interferir en las actividades diarias. La
victima puede evitar responsabilidades, perder el interés en sus
actividades favoritas o sentirse desesperanzados durante la
mayor parte del tiempo. Las relaciones familiares y laborales
pueden verse severamente afectadas. Fisicamente, la victima
puede experimentar crisis de pdnico con sintomas como dolor en
el pecho, mareos, respiracion acelerada, temor a la muerte, entre
otros menos generales.” >3

53 http://www.cibercrimen.org.ar/?p=214
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Este accionar (la pornovenganza o porn revange) es
considerado delito en muy pocos paises y lo es desde hace muy
poco tiempo. En Japdn este accionar se pena con prision de
hasta 3 afos a los que suban a la web material audiovisual de
contenido sexual sin autorizacion. En cuanto en Inglaterra la
pena es de hasta 2 aflos mas multas. Debiendo sefalar que en
la mayoria de los paises el autor es pasible de acciones civiles
que tienen solamente un quantum econdmico reparatorio.

En los Estados Unidos varios estados tienen tipificado en sus
cédigos penales a la porno venganza como delitos (En EEUU
cada estado tiene su codigo penal). El estado de New York fue
uno de los pioneros en tipificar a la porno venganza como
delito vigente desde noviembre de 2014, siguiendo al estado de
California que lo hizo en 2013, Arizona, Virgina y New Jersey
también avanzaron en sus respectivos codigos>*.

Ya son varios paises latinoamericanos entre ellos, México, Peru
y Colombia quienes analizan incorporar este accionar doloso a
sus regimenes penales. Hay que destacar que en la Argentina
los diputados Bergman y Bullrich presentaron en septiembre del
2015 un proyecto de ley para incorporar al codigo penal
Argentino con penas con van desde 1 afios de prision hasta los
6, dependiendo de la edad de la victima®.

Obviamente una sancién penal no reparara el dafio sufrido por
la victima en su viralizacion, ni tampoco lo hara en sus posibles

4 http://www.elconfidencial.com/tecnologia/2014-08-06/la-ley-intenta-poner-

coto-a-la-pornovenganza 172338/
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réplicas en el futuro (el material ya paso6 a ser publico) pero si
condenar a su autor y prevenir hechos futuros advirtiendo a la
poblacién de que este accionar tendrad persecucion penal,
debiendo aclarar que sera un delito dependiente de instancia
privada, es decir para su investigacion el afectado debera
denunciarlo.

Para terminar de comprender bien la aplicabilidad de este
accionar, en la porno-venganza, no se trata solamente de subir
el material a una plataforma de video, blog, red social (las que
permiten este material) para luego virilizarlas y que se produzca
el dafio. En los Ultimos afios se han venido desarrollando
cientos de sitios web destinados a porno venganza, es decir
ofrecen el servicio de subir el video de la victima para luego
cobrarles por quitarlo. En San Diego, California en abril de 2015,
Kevin Bollaert fue condenado a 18 afos de prision por ser
declarado culpable de robo de identidad y extorsion, ya que
resultd ser el administrador del sitio web “ugotposted” en
donde cualquier usuario podia subir fotos de exmujeres,
amantes, novias con contenido sexual de las que queria
vengarse, para luego abonar -las victimas- una suma de dinero
para eliminarlas. ¢

Si bien son muchas las paginas que ofrecen estos servicios una
de las més conocidas es www.myex.com, entre otras tantas.

Alrededor del mundo existen asociaciones dedicadas a
perseguir este accionar delictivo y buscar el cierre de este tipo
de portales, entre los mas conocidos encontramos
http://www.endrevengeporn.org/, una organizacion creada en

*http://www.lavanguardia.com/sucesos/20150404/54429426014/san-diego-

condena-web-porno-venganza.htm
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Estados Unidos por el doctor Holly Jacobs, quien fue victima de
este delito durante mas de tres afios.

Por lo expuesto esta es una de las tantas formas de utilizar la
web para cometer delitos, en este caso de connotaciones
irreversibles.

Los bots. Origenes. Como operan. Entre el delito y la
inmoralidad

Los llamados bots o avatares son perfiles falsos, personas
virtuales inexistentes que en realidad toman vida solo en el
ciberespacio, aunque demas estd decir que son creados y
manejados por alguien. En realidad al analizar esta situacién
estaremos enfrente de dos cuestiones distintas, por un lado, el
simple andénimo individual que crea uno, dos, tres, o cuatro
perfiles falsos quien decide crearlos solo a los efectos de actuar
anoénimamente tal como hemos ejemplificado recientemente. Es
decir o lo hace para no quedar al descubierto ante delitos
configurados a través de ese falso perfil o bien lo hace por
temor a represalias de terceros, ya sea del gobierno o bien de
grupos poderosos que al individualizar al autor podrian
afectarlo gravemente.

Pero mas alla de ello nos encontramos con un tercer grupo que
son los denominados "avatares” o "bot” comerciales de Internet,
gue son personas virtuales o mercenarios virtuales creados por
empresas —empleando generalmente trabajo esclavo del
sudeste asidtico- a los efectos de vender popularidad en
cantidades fundamentalmente en las redes sociales mas
conocidas, Facebook, Twitter, Youtube, instagram, entre otras.
Claro esta estas empresas deben crear un perfil ficticio por red
social.
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La cuestion es la siguiente, miles de empresas en el mundo o
bien personas individuales desesperan en la busqueda de
popularidad — aunque sea ficticia- desean fervientemente
mostrarse al mundo como lideres populares con miles de
seguidores, incluso con cientos de likes o replies a comentarios
0 posteos, por ese motivo es que existe el auge del servicio de
"falses social media”.

Este sistema de dudosa legalidad es ofrecido a la poblacion en
general de la siguiente forma. Si nos proponemos ejemplificar
sobre la red social Twitter Andrea Stroppa y Carlo De Micheli,
dos expertos mundiales en seguridad informatica sostienen que
existen en el mundo mas de 20 millones de cuentas falsas de
esa red social, en pocos y contados portales que ofrecen
seguidores a cambio de un canon mensual o bien sobre una
cantidad definida de seguidores. Claramente lo que ofrecen son
perfiles falsos, inventados al efecto para hacer volumen en las
cuentas de las redes sociales, en el ciberespacio estos falsos
fans, seguidores o amigos son llamados bots o trolls, ellos no
piensan pues son un invento al azar con imagenes y datos
aleatorios. Ellos solo responden oOrdenes es decir retwittear
determinada noticia, poner me gusta en otra, lo hacen en forma
automatica mediante programas relacionados que se contratan
facilmente y, como vuelvo a repetir, son de dudosa legalidad.

Vale sefalar que estos robots no solo son utilizados por
personas O empresas que se auto compran sino también
pueden invadir las redes sociales de un tercero con fines
maliciosos, es decir compro 100000 fans para ensuciar
determinado perfil o para viralizar ciertos comentarios o
informacion negativa (siempre para los casos que no requiera
aprobacion previa del titular del perfil). También no debemos
dejar de lado las monumentales inversiones que realizan las
redes sociales para monitorear y limpiar sus plataformas de
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estos robots que sin duda afectan negativamente a dichas
empresas.

Pero si nos preguntamos cémo se generan estos perfiles falsos
-mas alla del posible trabajo esclavo-, en muchos casos quienes
los generan buscan datos de personas publicados en Internet o
en diferentes redes sociales como fotografias, luego
aleatoriamente le agregan nombre y demas datos obligatorios
gue se generan a través de tablas de bases de datos que tienen
los creadores de bots. Ya con toda la informacién ingresada a la
red social generan esos falsos perfiles a los efectos de que los
mismos, cuando una empresa especializada los contrata para
aumentar la cantidad de seguidores o fans en sus perfiles de
redes sociales como asi también colocar likes en posteos,
replies o favoritos en Twitter, etc.

Hoy en dia el servicio es hasta mas quirlrgico, es decir hasta en
algunos, un poco mas costosos y sofisticados, se puede elegir la
nacionalidad del tipo de bots que uno desea comprar, a los
efectos de que la farsa pase méas desapercibida. No es de
sorprenderse que si usted tiene alguna fotografia a la que se
puede acceder libremente a través de Internet, pueda
encontrarse disfrazado de bots con otro nombre, edad o
nacionalidad en cualquier parte del mundo.

Obviamente este tipo de plataformas que guian a interactuar
bajo una misma orden a “paquetes” de falsos perfiles no estan
permitidos por el reglamento interno de las redes sociales, por
lo cual si son detectados, en principio son eliminados o
suspendidos hasta que demuestren qué son o qué personas hay
detras de ellos, aplicando por ejemplo la resoluciéon de cédigos
capcha (codigo de identificacion de humanos ), o el reenvio de
claves de seguridad al email o mévil de registro. En realidad
este servicio que en su patio trasero esconde ejércitos de
personas esclavas trabajando en las sombras no es ningun
secreto ya que con solo colocar en cualquiera de los buscadores
mas conocidos “compra de seguidores” apareceran linkeadas en

los primeros lugares sitios que ofrecen paquetes de por
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ejemplo 1000 seguidores de Twitter por U$S20-o fans en
Facebook como asi también paquetes del clasico “Me Gusta” o
“retwit” , de estas y de las demas redes sociales mas populares.

Por lo expuesto vale sefialar que lo que se cuestiona — en
principio- no es la venta del producto por parte de las
empresas, sino sus origenes o sea los fondos de la web vy el
destino de esas compras.

Es decir el oscuro negocio se desarrolla cuando se contrata a
personal en condiciones infrahumanas quienes desarrollan
tareas laborales durante 18 horas o mas al dia quienes deben
pasar sin parar al frente del ordenador solamente creando bots
o falsos perfiles para luego venderlos por paquetes a las
compaiiias que después ofrecen el servicio y las operan a través
de sus plataformas.

Pero el otro lado cuestionable es el objetivo final de esos “bots”
por parte de los compradores.

Y es alli cuando nos preguntamos en donde esta el limite de la
legalidad y la ética cuando la legislacion es pobre, difusa o bien
inexistente. O mas audn cuando hablamos de Internet y
altas tecnologias. En mi opinion personal, los seguidores falsos
de redes sociales forman parte de una laguna juridica no solo
en Argentina sino en la mayoria de los paises occidentales,
mas alld de la gratuidad o venta de esos paquetes de
seguidores que como mencioné anteriormente se ofrecen en
diferentes plataformas. EI objetivo de quien los adquiere es
generar una popularidad falsa hacia seguidores genuinos, seria
también una suerte de auto-engafo, ya que en la mayoria de
los casos las redes sociales como Twitter o Facebook se utilizan
para comunicar noticias o comercializar productos y servicios.
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Esta claro que el ofrecimiento de paquetes de seguidores
mediante  estas vias es  mas rapido y econdmico que
promocionar oficialmente en las respectivas redes sociales.

Dificil es merituar si un tercero que ingresa en forma
“voluntaria” a un perfil de una red social ajena sufra algin dafio
por observar en determinado perfil mas o menos seguidores.

Si no facilmente detectara la irregularidad ética expuesta por el

titular del perfil. Pero en este caso a mi entender no configura
delito. Ya que un peloton de seguidores sea falso o verdadero
no influye en el contenido a simple vista. Un caso diferente es el
de quien hace alarde de esa popularidad para obtener un
beneficio personal argumentado una campafa exitosa como
podria ser una compafia de marketing o una empresa que
quiera mostrar el éxito o popularidad pero que lo haga con
seguidores, likes o visualizaciones falsos (dependiendo la red
social que aplique).

Por ejemplo si una empresa dedicada a publicidad le cobra a
determinado cliente por cantidad de "me gusta” logrados en
una hipotética campafa comercial aduciendo como decimos a
un éxito comercial, podria configurar una defraudacién hacia el
cliente, porque la campafia carece de éxito ya que los
seguidores eran falsos y quienes vieron la publicacion son
“supuestos” compradores o perfiles inexistentes. Por lo tanto
quien vende los seguidores no comete ninguln delito ya que se
trata de un acto comercial, pero dependera de como los utiliza -
como el ejemplo citado- para que esta accion sea configurada
como ilegitima. En relacion al tema, el licenciado Alejando
Turrifio, especialista en altas tecnologias entiende que “la venta
de seguidores podria ser contraria a las buenas costumbres
y a la moral, por cuanto se defrauda al usuario que
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desconoce la motivacion real de los seguidores para seguir
a un determinado personaje, dicha contratacién seria
contraria a derecho”. *’

En ese lineamiento el periodista espafiol Gonzalo Martin dice
“yo no lo creo. La mentira tiene piernas cortas. Y en la red,
mucho mas: cualquier profesional de este campo con un
minimo de coherencia conoce casos de este tipo que, en mi
opinién no conducen a nada. Sobre todo, es la forma mas
curiosa de hacerse trampas al solitario: ;qué motivo hay para
interesar a extrafas cuentas ficticias? Pero es evidente que hay
gente a la que le gusta presumir del nimero de seguidores o
que se encuentra muy desnudo lanzandose al mercado desde
cero”. Salvando las distancias en cuanto a la legalidad o no de
los denominados “bots” falsos, detectarlos no es nada complejo
ya que basta con ingresar a los seguidores de un perfil y
observar interacciones, idioma, origen y demas incongruencias
con el perfil o producto que se ofrece. A partir de alli el
usuario tendra una verdad mas concreta en cuanto a la seriedad
del perfil analizado. A su vez vale aclarar que en la mayoria de
los perfiles tanto de Twitter como de Facebook (pégina), son
abiertos, es decir terceros pueden incorporar falsos perfiles
contra la voluntad del titular, quien solo tendrd la opcién de
bloquearlos.

A colaciéon de esta cuestion una caso testigo fue el que le
ocurrio al presidente Mariano Rajoy al perfil de Twitter
@marionorajoy. La cuestién fue la siguiente, obviamente como
todo primer mandatario la nueva moda de los lideres politicos

57 http://blogs.lainformacion.com/legal-e-digital/2012/06/26/es-legal-comprar-

y-vender-seguidores-en-twitter/
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es comunicarse por esta via, pero lo que llamo la atencion de la
gente marketing del titular de la Moncloa fue que entre el 30 de
Agosto de 2014 y el 5 de Septiembre de ese mismo afio la
cuenta incorporé misteriosamente 60.000 seguidores*. Al
analizar rapidamente de qué se trataba, las autoridades se
sorprendieron que muchos de ellos, estaban en arabe, malayo,
indusio y otros idiomas que nada tendrian que ver con un
interés directo con la cuenta de Mariano. A su vez la gran
mayoria se dedicaba a seguir a miles de personas y muy pocos
lo seguian a ellos, agregando que los misteriosos perfiles solo
tenian unos pocos tweets propios y el resto eran solo replies de
otros perfiles (vale sefalar que las replies también se pueden
contratar). A los pocos dias muchos de esos followers
desaparecieron de la cuenta del presidente ya que en muchos
casos cuando Twitter detecta un comportamiento irregular
elimina o suspende el usuario. *8

Los bots en la politica no son ninguna novedad y ya se ha
transformado en un clasico cotillon de campana. Dos afos antes
ya habian debutado en América, mas exactamente en México
donde los “Pefabots” (en alusion al presidente Pefia Nieto)
coparon la escena politica del hoy partido gobernante PRI.

En una entrevista que brindd el especialista en redes sociales
Alberto Escorcia a la BBC manifestaba que "los bots crean otro
hashtag con bots, de tal manera que los temas de protesta se
desplacen o desaparezcan del ranking de Twitter”>°.

%8 http://www.20minutos.es/noticia/2230236/0/mariano-rajoy/seguidores-
falsos/twitter/
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Claramente este tipo de acciones tiene como un claro objetivo
de desprestigio hacia el titular de la cuenta, ya que la opinidn
publica —que en gran medida no conoce estos mecanismos-
pone en duda la credibilidad del afectado al observar
seguidores — en el caso de Twitter- con las caracteristicas tipicas
de virtualidades compradas para hacer nUmero y sorprender a
quien no ahonda solo un poquito mas.

La cuestidon es compleja de sobre manera porque el titular de un
perfil puede bloquear hasta cierta cantidad de seguidores ya
que regular la confidencialidad requeriria que la cuenta no
fuese tan popular teniendo que aceptar o rechazar uno por uno
cada seguidor.

En definitiva la utilizacion de los bots pueden configurar delitos
mas alld de los auto-engafos, es decir segun como se aplican
pueden ser parte de una defraudacion o bien formar parte de
una campafia de desprestigio como asi también cuestiones
mucho mas graves relacionadas al trabajo esclavo para
producirlos.

Asi también lo considera el periodista espafol Eduardo Lépez
Alonzo quien en una nota publicada “Pérdida de la inocencia”
asegura que creer en aquellas empresas que venden los "me
gusta” o “followers” por 20 o 30 euros por mil, ponen en
ridiculo rapidamente su afirmacién del “100% de efectividad”,
produciendo un inmediato desengafio de sus clientes. En
definitiva Lopez Alonso afirma que “todo ello indica la pérdida
de la inocencia de la red de redes, donde a los automatismos
siguen los autématas y los datos comprados pasan a
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emponzofar la estadistica. Al final la realidad se enturbia en pos
del negocio”.®°

En una nota publicada en el periddico inglés The Guardian*, se
hace un breve racconto del negocio de los “me gusta”, y tal
como veniamos afirmando la investigacién advierte que por
ejemplo en la Republica de Bangladesh, miles de personas
trabajan asignados produciendo aquel material intangible que
son los falsos perfiles.®’

En esta republica mediterranea los trabajadores en el mejor de
los casos ganan unos 120 dolares al aflo por pasar gran parte
de las horas del dia frente a un ordenador creando y creando
perfiles falsos, situacién que no debemos dejar de tener en
cuenta al analizar este tipo de acciones de marketing.

A esta altura usted se preguntara si el perfil es falso, la foto y el
nombre también lo sera. Lamentablemente no es tan asi, si bien
el nombre puede relacionarse con homénimos en algunos
casos, para crear las cuentas, son extraidos de guias telefonicas,
padrones electorales y demas archivos de datos personales que
circulan indiscriminadamente por la web.

Las fotos son generalmente extraidas de la web. Por lo tanto no
es alocado pensar que cualquiera de nosotros pueda al menos
en fotografia o nombre ser parte de estos denominados bots,
en forma totalmente casual, es decir sin la intencion de
suplantar la identidad.

60 http://m.elperiodico.com/es/noticias/sociedad/comprar-seguidores-
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87 http://www.theguardian.com/technology/2013/aug/02/click-farms-
appearance-online-popularity
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Esto es asi porque si bien los mayores proveedores de bots se
encuentran en el sudeste asiatico muchos de quienes los
consumen son de occidente, por lo tanto de nada serviria
presentar seguidores con caracteristicas diferentes a la region
en donde se quiere operar, es decir quien quiere comprar por
ejemplo 1000 bots es una empresa espafiola, si las fotografias,
nombre e idioma de los mismos son de origen tailandés, o de
algln pais de Africa, de esta forma facilmente se pondria al
descubierto el engafio ya que es muy poco probable que
cientos de personas de habla tailandés metan likes o me gusta
de posteos o noticias en espafol . Por lo tanto los fabricadores
de bots deben respetar —en lo posible- pardmetros occidentales
y es por eso que salen a la caza de fotos y nombres que dan
vueltas por la web.

Estos son solo algunos de los secretos que nos muestran las
profundidades de la web, en realidad solo nos hemos
comenzado a sumergirnos timidamente en un mundo detras de
otro mundo.
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Capitulo VI

Las redes sociales en las protestas populares

En este capitulo trataremos el poder de convocatoria de las
redes sociales relacionado con las protestas populares. Es claro
que la potencia viralizadora de Internet ha sido una herramienta
altamente efectiva en el caso de intercomunicacién, pero dentro
del aspecto de ciberespacio las redes sociales con Facebook y
Twitter a la cabeza lograron interconectar y “socializar” a
millones de personas a través del mundo. Facilmente cualquier
usuario con acceso a Internet y una cuenta de correo activa
puede crear un perfil, grupo o pagina en la red social y a partir
de ahi convertirse en un ciberactivista, que en principio nada
habria que reprochar si el objetivo es simplemente canalizar un
proceso de libre expresion, generar una usina de ideas o para
interactuar con otro. De hecho el principio de las redes sociales
es la intercomunicacion en las personas a través del mundo
acercandose a la poblacion de uno y otro lado, compartir ideas
y proyectos.

Las principales redes sociales en Africa y Occidente son Twitter y
Facebook, salvando la situacion de que en algunos paises de
Oriente como China, Iran, entre otros, algunas estan prohibidas
y bloqueadas, pero también las hay en esas latitudes redes
sociales mas populares que las occidentales. En relacion a la
poderosa red social Facebook que fue lanzada al mercado un 4
de febrero de 2004 cuenta, doce afios después, con casi mil
setecientos millones de usuarios en el mundo y Twitter , creada
el 21 de marzo de 2006 cuenta con cerca de 600 millones de
usuarios en el mundo , ambas con una tendencia creciente.
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El éxito de las redes sociales mencionadas como asi también
otras, son también muy populares como Tuenti, google+,
Youtube u otras que ya no existen, es que han logrado
ligeramente conectar al mundo, a los paises, a las provincias, a
las ciudades y a los barrios generando todo tipo de efecto.
Gracias a ello muchas personas lograron conocerse, expresar
sus ideas, desarrollar campafias solidarias, organizar eventos,
manifestaciones, organizarse, por citar algunas de las cientos de
acciones.

Este ultimo punto es el que analizaremos en profundidad. En
primer lugar uno de los hechos mas relevantes en relacién a las
protestas convocadas a través de redes sociales son las
organizadas por jovenes en los paises del norte de Africa la que
luego se denomind “Primavera Arabe” iniciada en Tunez en
2010 y extendiéndose por otros paises. También, aunque con
diferentes objetivos se utilizaron las redes sociales para
organizar los llamados “cacerolazos” en Argentina y en la
Republica bolivariana de Venezuela, como asi también las
ocurridas durante y recientemente en la Republica Mexicana en
donde miles de manifestantes auto convocados a través de
redes sociales salieron a la calle a protestar en contra de las
politicas del presidente de ese pais Enrique Pefia Nieto.

PRIMAVERA ARABE Y LAS REDES SOCIALES

La Primavera Arabe es conocida como una serie de alzamientos
populares en contra de la opresién de las eternas dictaduras
gobernantes principalmente en el norte de Africa. La crisis
econdmica, la censura, la violacion a los derechos humanos
fueron los principales detonantes de esta movida social que
comenzo6 en el aino 2010 involucrando a paises como Egipto,
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Tunez, Siria, Libia, Oman, Yemen, Bahréin, Marruecos y Argelia.
En la mayoria de los casos las revueltas populares lograron la
caida de las dictaduras. Pero en regimenes de mas de 30 afos
en el poder extrafio era pensar que quienes controlaban hasta
casi la minima exteriorizacién del pensamiento podrian ver su
final debido a la organizacién del pueblo a través de las redes
sociales.

Vale aclarar que las redes sociales fueron una gran ayuda para
los rebeldes pero la ayuda extranjera y el cruel combate casa
por casa fue determinante para lograr comenzar a ver una luz
de democracia.

Luego de un andlisis preciso sobre lo ocurrido en gobiernos
depuestos por el pueblo como Tunez, Egipto o Libia, uno se
pregunta qué habra pasado con esos hombres de hierro que no
se dieron cuenta a tiempo del poder de Internet, mas teniendo
en cuenta que la totalidad de los medios de comunicacién ( o
con casi todos)estaban controlados por el gobierno. Pero lo
real es que se acordaron tarde y la juventud se aprovechd de
esa grieta para canalizar a través de las redes sociales esas
libertades prohibidas como la expresién, acceso a |la
informacion, a opinar o a organizarse, al menos virtualmente.

Timidamente comenzaron a materializarse las protestas en las
diferentes capitales del norte de Africa en donde obviamente, la
informacion oficial solo ofrecia interminables discursos de sus
lideres o informacion intrascendente, pero al no existir prensa
libre era imposible acceder a la realidad de lo que estaba
ocurriendo, muchos menos a las violentas represiones y
persecuciones que generaron las mismas.
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La Unica informacién que salia de las fronteras era la transmitida
y publicada a través de las redes sociales que efectivizaban los
opositores en forma anénima o por los denominados proxis

anonimos.

Antes de la Primavera Arabe por dar un ejemplo, 6,5% de la
poblacién de Egipto tenia Facebook, en Tunez el 20%, cifras que
se multiplicaron cuando la poblacion joven observé una
herramienta comunicacional ineludible ante la censura. Esta
claro que la “lucha por la libertad” y el activismo informatico,
el ahora llamado ciberactivismo, tienen fundamentalmente
principios elementales de auto organizacion tecnoldgica,
dirigiéndose en un camino con un objetivo concreto; la
busqueda de la verdad y por sobre todo de la libertad.

El investigador espafiol Xose Sonegas en su informe “Los
agujeros negros de la comunicacion”  desarrollaba
especificamente el papel de Internet y las redes sociales en las



135

revueltas arabes. Alli sostiene fervientemente que “Internet y las
redes sociales fueron utiles para superar el aislamiento de la
sociedad drabe, para hacer Vvisibles las revoluciones y para
conseguir apoyos relevantes del exterior”.%?

Es claro el concepto ya que son solo algunos de los elementos
que colaboraron activamente con los objetivos finales, pero salir
del aislamiento censurador de las dictaduras era como una
ventana hacia la libertad, me comentaba Ahmed un activista
egipcio que contacté a los efectos de recibir un relato en
primera persona sobre el espiritu de los “jovenes
ciberrevolucionarios”. La situacion estaba clara, el vivir
gobernados en forma autoritaria por mas de 3 décadas con un
descontento de mas del 80% de la poblacién y sin poder
expresarse, las redes sociales solo dieron un poco de aire a
tanta asfixia.

Pero sin duda el apogeo de las redes sociales durante la
Primavera Arabe marcé un camino a los casi 250 millones de
nuevos usuarios de Facebook, que segun un detallado informe
de Reporteros sin Fronteras superaron los 600 millones de
usuarios a fines de 2010. Antes de este proceso la red social
también tuvo su época de apogeo ante las protestas contra la
polémica reeleccion del entonces presidente irani Mahmud
Ahmadinejad en 2009. Por aquel momento el New York Times,
popular diario estadounidense, puso en duda el proceso de
elecciones en la Republica Islamica de Iran titulando en su
portada “Disparan Twits ante las balas” en relacion a la
represion a manifestantes disconformes con los resultados que
le dieron la reeleccién al entonces primer mandatario.

62 http://www.revistacomunicar.com/indice/articulo.php?numero=41-2013-14
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La fuerza de importantes redes sociales como Twitter y
Facebook se sintieron en Libia, Tunez ,Yemen y Egipto, aunque
también tuvo una importante incumbencia en los inicios de la
guerra civil Siria, donde por estos afios el control y la censura
forman parte de la politica de estado por cuestiones de
seguridad nacional.

Seguir los acontecimientos en vivo y en directo fue un arma
letal para las dictaduras que creian que nada se les escapaba, se
dieron cuenta tarde, el mundo se estaba enterando de la
verdadera historia, aunque parcial porque la contaban quienes
queria derrocar a las dictaduras eran historias jaméas contadas —
por la censura y la represidn-, solo algunos exiliados vertian
algunos testimonios sobre lo que ocurria puertas para dentro.

Tanez

El caso de la revuelta tunecina fue muy particular, el entonces
dictador Zine Ben Ali, quien se mantuvo en el poder con mano
de hierro desde el golpe de estado en noviembre de 1987 no se
imaginaba que un simple vendedor ambulante de nombre
Mohamed Bouazizi seria la piedra fundamental para terminar
con las largas décadas de poder.

Mohamed, comenzé a publicar en la red social Facebook
imagenes de protestas pacificas de jovenes manifestantes que
pedian mas libertades a la sociedad civil. Por temor a los
controles y a pesar que Facebook no estaba bloqueado en
TlUnez, por temor a represalias del gobierno, —si bien accedian
en forma masiva- no colocaban el clasico “me gusta” tan
habitual en la red social. A pesar de ello segun el sitio
internetworldstats.com dedicado a la medicion en Internet, mas
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de 3 millones de personas ingresaron al perfil para informarse
de los acontecimientos.

El gobierno al enterarse de la popular divulgacion de los videos
intentd dar no solo con quienes habian subido el video a la red
social sino con quienes lo miraban y para ello organiz6 una
campafa de phishing con un link a un sitio falso para
determinar el origen y la verdadera popularidad de los videos.

Mas allad de todo, la poblacion comenzé a organizarse a través
de la red social, aunque existan personas que contindan
sosteniendo que solo ha sido una excusa para dar mas
popularidad a la empresa de Mark Zuckerberg, con los
referentes que pude contactarme alli en el norte de Africa
sostienen fervientemente que los inicios de la revolucion por la
libertad comenzaron tal como asiente mi relato.

En concreto los manifestantes tunecinos confiaron en Facebook
para comunicarse entre si. Facebook, a diferencia de la mayoria
de los sitios de intercambio de video, no se incluyé en la
censura en linea de TuUnez.

La cadena de television All Jazeera y All Arabia comenzd a
retransmitir al mundo el acontecimiento que dia a dia fue
recrudeciendo.

Y si nos preguntamos qué pasaba con Twitter en el pequefio
pais del norte de Africa, cuenta la historia de cémo el
levantamiento pasé de ser local a lo nacional mediante hashtag
como #bouazizi convirtio #sidibouzid, entonces #tunisia.

Era el final de la historia de un largo gobierno en la Republica
Tunecina —ahora gobernada por el demodcrata Béji Caid
Essebsi- que logré que se celebren elecciones populares y asi
poner fin a la dictadura, feliz y esperado final para un pueblo
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que luchdé y consiguié la libertad, la democracia y la
autodeterminacién. La misma suerte no corrié para el joven
Mohamed quien luego de que la policia local le secuestrara
arbitrariamente su carro de ventas ambulantes para
posteriormente darle una paliza tipica de de los gobiernos
autoritarios, el considerado “Padre de la Revolucion Tunecina”
decidio quemarse “a lo bonzo” en forma de protesta por los
atropellos sucedidos, muriendo a causa de las quemaduras
unos dias después (4/1/11) en la ciudad surefia de Ben Arous.

En Tunez podemos decir que fue el comienzo que hizo
reflexionar a muchos pueblos sostenidos por brutales
dictaduras, encontrando en aquel universo paralelo que es
Internet, la forma de comunicarse y organizarse ante la censura,
ante las libertades prohibidas por quienes temen al poder del
pueblo.

Egipto

En Egipto, la revuelta que llevé al final del gobierno de Hosmi
Mubarak se produjo el 11 de febrero de 2011, luego de mas de
30 afios en el poder, mas precisamente desde octubre de 1981.
El lider del partido “Nacional Democratico” de Egipto, se
mantuvo en el poder luego de polémicas elecciones en 1987,
1993, 1999, 2005 y 2011

La falta de democratizacion en las instituciones, el autoritarismo
y cierta falta de libertad de expresion propulsaron el
descontento popular y también ha tenido un importante
detonante en las redes sociales.

Luego de la muerte de un joven llamado Khaled Said a casusa
de los numerosos golpes recibidos por la policia al arrestarlo en
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un bar, familiares y amigos convocaron a través de un pagina
de Facebook con la consigna “Todos somos Khaled Said” a una
protesta para el 25 de Enero del 2011

La mencionada pagina rapidamente recibié mas de 80.000 fans
convocando a numerosas manifestaciones en la plaza Tahirir o
Plaza de la Revolucién, ubicada en El Cairo, la capital de Egipto,
como también en otras importantes ciudades como Suez y
Alejandria, ciudad que vio nacer y morir a Said. Los asistentes a
las marchas, quienes fueron violentamente reprimidas, llegando
a 250.000 en las manifestaciones del 31 de Enero de ese afio en
la Plaza Tahirir, para rondar un millén de personas en las
protestas que llegaron a partir del 1 de febrero.
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Mundial —en el momento de la Primavera Arabe- habia unos
20.000.000 de usuarios de Internet llegando a 15.000.000 los
usuarios de Facebook**. Teniendo en cuenta que gran parte de
los usuarios de Internet en ese pais eran jévenes, la viralizacion
de contenidos se expande rapidamente por la dinamica juvenil,
subestimados por el gobierno al igual que lo que ocurrié en
Tlnez, quizas alguna frase parecida habra deslizado alguno de
sus gobernantes. “Estos jovenes estUpidos con una
computadora quieren cambiar el mundo” y claro, era
impensado para hombres, que mantuvieron la suma del poder
publico durante afos, que puedan verse amenazados por un
grupo de jévenes sin armas solo con la palabra y la
comunicacion libre a través de Internet. %

Luego de la primera convocatoria, el gobierno de Mubarak,
quien habia subestimado las protestas a través de Internet, se
vio sorprendido por el furor popular generado a través de la red
social y decidié bloquear temporalmente el acceso a Internet de
todo el pais. A pesar de ello en cuestion de dias la pagina de la
red social recibié mas de un millén de “likes”. Pero segun la
columna publicada en el sitio rtve.es por el especialista Alvaro
Ibanez Alvy el bloqueo no fue tal, es decir en aquel enero de
2011 —luego de las primeras protestas-, en esas 48 horas de
censura lo que estaba bloqueada no era la navegaciéon de
Internet como ocurrié en Tunez, Libia y Siria sino los DNS. Es
decir los servidores de nombre de dominio quienes convierten
la direccién de una pagina de Internet en un cédigo numérico

84 http://www.clarin.com/zona/Facebook-Internet-desataron-revolucion-
Egipto 0 422357840.htm
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(220.225.225) que es el que entienden las computadoras
utilizando DNS alternativos al de los proveedores.*

Los usuarios para sortear la censura utilizaban un servidor de un
proveedor extranjero para poder acceder a navegar
habitualmente. Pero las paginas que mas sufrieron el bloqueo
directo y en este caso por intermedio de las ISP fueron primero
Twitter y luego Facebook, las mas utilizada en la revolucion. Las
tres principales proveedoras de Internet local Link Egypt,
Vodafone/Raya, Telecom Egypt y Etisalat Misr cumplieron a
rajatabla con la solicitud del bloqued durante el 27 y 28 de
enero de 2011.%

El profesor Philip Seib en un informe especial para la revista de
la OTAN hizo mencién a una situacidon muy particular ocurrida
en aquel momento de la Primavera Arabe en la ciudad de El
Cairo. Sostenia que en los barrios pobres la gente ni siquiera
tenia television pero que a causa de los incidentes
revolucionarios la poblacién hacia lo imposible para lograr
accesos a Internet para informarse sobre las novedades de las
protestas.®®

El objetivo del gobierno no era solamente frenar el silencioso
ejército cibernético que habia copado las plazas de las ciudades
mas importantes del pais sino también imposibilitar a que se
transmita informacion en tiempo real a través de redes sociales,
ya que las imagenes de muertos y represion podrian llevar a

65 http://www.rtve.es/noticias/20110201/impactante-respuesta-tecnologica-
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catapultar la ira antigubernamental que pregonaban los
manifestantes.

Vale sefalar que lo relatado no fueron las Unicas jornadas de
protestas contra el gobierno convocadas a través de Facebook,
aunque hay que decir que estas Ultimas fueron las que tuvieron
como detonante el final del régimen. Los episodios precedentes
a la caida ocurrieron durante los meses de marzo y abril del afio
2008, mediante un grupo de Facebook denominado “6 de abril
dia de la furia” Ahmed Mayer y Mohamed Adel, convocaron a
protestas pacificas y una jornada de paro laboral en protesta
por el significativo aumento de los alimentos y los bajos
salarios. Si bien la convocatoria fue exitosa, el gobierno
respondié rdpidamente otorgando aumentos salariales
apaleando la situacién pacificamente, respuesta muy distinta a
lo ocurrido en el 2011.

Vale sefialar que el denominado movimiento “6 de abril” ®fue
uno de los tantos impulsores de la Primavera Arabe en Egipto.
Pero luego del restablecimiento del orden y de las nuevas
autoridades al frente del pais, el dia 7 de abril de 2014 los
lideres de la protestas junto al bloguero Ahmed Duma fueron
condenados a 3 afos de prisidbn por convocar a una protesta -
también a través de redes sociales- el dia 30 de marzo de 2013,
que causé numerosos disturbios en la capital y mas alla de ello
no contaba con la autorizacién especial exigible conforme la
legislacion local para realizar protestas*.

Por lo expuesto vuelve a resurgir aquel viejo debate entre los
limites del orden y el respeto por un lado y el cercenamiento de
la libertad de expresion camuflada con tinte juridico. A mi modo

67 http://www.emol.com/noticias/internacional/2014/04/28/657421/tribunal-
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de ver el delito debe existir en el caso que no se respete la ley
como en este caso, pero no cuando un permiso para
manifestarse es arbitrariamente denegado. Afectar los derechos
de terceros por peticion personal es una conducta irregular y
debe ser sancionada como asi quien quiere manifestarse debe
tener las garantias para hacerlo sin cercenar derechos de
terceros como la libertad de circulacién, el acceso a servicios
publicos y la libertad de trabajo entre los principios que mas
son afectados por protestas espontaneas no planificadas.

Libia

Distinta fue la situaciéon que ocurrié en la entonces Republica
Yamahiriya Socialista Arabe Libia como se denominé durante
casi cinco décadas al pais gobernado por el fallecido lider el
coronel Muhamar Al Kadaffi. Este Ultimo en el poder desde
1969 cuando mediante un golpe de estado derrocé al rey Idris
estableciendo un gobierno casi socialista autoritario, en donde
el poder de las masas era el verdadero rector del pais, o bien
como el se autodenominaba “guia” de los libios.

El coronel quien escribié en 1975 el popular “Libro Verde”, en
donde “El lider de la revolucidén” exponia ideas y proyectos de
su pensamiento politico, a aplicarse en la republica Yaharamiya,
en realidad una suerte de libro rojo de Mao Tse Tung .

Si bien de los tres tomos que comprende el recordado Libro
Verde de Kadaffi poco se desprende de la realidad
contemporanea que llevo al lider libio mediante una dura
interpretacion al derrocamiento final mediante la organizacion
de rebeldes armados ayudados por la OTAN, con el presidente
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Sarkozy como principal interesado en lograr que el pueblo libio
se “libere” de la dictadura verde.

Pero cémo empezd esta revolucion en un pais —pese a ser una
dictadura- que era después de Sudafrica uno de los mas
avanzados de Africa, que llevaba un orden casi perfecto, altos
indices de PBI, con una industria petrolera reluciente, un indice
elevado de alfabetismo y educacion en la poblacién como
también suntuosos proyectos de energia solar —pensado para
abastecer a parte de las naciones del otro lado del
Mediterraneo. El gigante verde o ahora verde, rojo y negro,
tiene uno de los acuiferos de agua dulce mas importantes del
mundo, y por el aflo 2008 al descubrir otro importante acuifero
en el Sahara libio su gobierno decidio avanzar con el desarrollo
un ambicioso plan para desarrollar un rio artificial de mas de
4500 kilometros de largo iniciado en 1983, que llevaria segun
investigadores europeos a asegurarle agua dulce al norte de
Africa por mas de 5000 afios.

En fin, la obra publica, el desarrollo, el poder econdémico,
gigantescos recursos naturales, tener una poblacién con un
promedio de vida y educacion por sobre un 30% del resto de
africa, la historia demuestra que tapa una feroz dictadura y la
fuerza de un pueblo en busca de libertad.

Vale sefalar que conforme a mi pensamiento y mi forma de
proceder, la verdad no la tiene una sola persona o un solo
sector, cuando se cree eso se pasa automaticamente a la
intolerancia y de alli a la dictadura. Pero era imprescindible
analizar el otro lado del pensamiento de los fervientes
defensores de la revolucion verde —un inamovible 20 % de la
poblacién libia y tribus némades del interior-, segin estos
grupos hoy algunos autodenominados Resistencia Verde Libia,
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consideran que la envidia de Occidente data fundamentalmente
de un estado “exitoso”, querido por el pueblo y no dependiente
de naciones desarrolladas como el resto de Africa y con la
finalidad de quedarse con el agua, el petroleo y porque la
posibilidad de generar energia solar, decidieron utilizar excusas
como en los casos de Tunez y Egipto para arremeter contra el
gobierno de casi medio siglo. Segun las fuentes consultadas —
hoy opositoras- “el objetivo era claro: destruir el orden y el
crecimiento logrado con total independencia de Occidente,
durante los afos de gobierno del lider de la revolucién verde “.
En su relato continda afirmando que Occidente a fuerza de
mercenarios y misiles se hicieron con el pleno dominio de los
recursos libios luego de la revolucién.

Por el analisis de la conversacion mantenida con estas fuentes
me daba la impresion que a la falta de libertad ellos la llamaban
“orden”, claro un concepto extrafio del orden ya que una cosa
es orden institucional y otro es considerar las opiniones
contrarias al régimen como una aptitud contrarrevolucionaria o
de sedicion. La realidad es que un orden sin democracia es
claramente una dictadura y alli dentro a lo largo de la historia
muy en el fondo haya existido una verdad a medias; por un
lado, el pueblo libio siempre luchd por las libertades que
nunca tuvo, porque vale recordar que de eso se valio la
revolucion del Rey Idris contra las fuerzas de ocupacién Italianas
en 1951 y luego de la Yaharamiya de Gadafi. Verdad a medias
porque como decia, el pueblo libio siempre luchd —aunque en
silencio- por la libertad, también muchos paises occidentales
apoyan en esta lucha en la democratizacion de los pueblos y la
descolonizacion. Pero por otro lado, hay quienes buscan poder
y recursos naturales.
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Pero volviendo al tema que nos trae, vale sefialar que al igual
que en Tunez y Egipto uno de los pilares de la revolucion Libia
tubo su comienzo en Internet. Tengamos en cuenta que en el
gigante del norte de Africa, como mencionaba anteriormente la
crisis en la baja del barril de petréleo a casi cien dolares, la
devaluacion del euro y esas ansias de libertad del pueblo
potenciaron el descontento contra el lider, auto convocando
manifestaciones a través de las redes sociales bajo el lema
“revoluciéon 17 de febrero” ©, también otras paginas
convocaban bajo la consigna “Dia de la ira en Libia", Facebook

fue protagonista.
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Uno de los detonantes de la convocatoria fue la arbitraria
detencion del abogado de nombre Fethi Tarbel, defensor de
numerosos presos politicos del régimen que protagonizaron un
incendio en la temerosa prisién de Abu Salim dos dias antes de
la redada, el 15 de septiembre de 2011. En realidad ese tipo de
opresién era natural durante los 43 afos que durara la
Yaharamiya en Libia, pero simplemente potencié los otros
factores criticos al gobierno para que los jovenes libios tomaran
valor y por primera vez en la historia llamaran a través de las
redes sociales a una protesta multitudinaria con el régimen.

La manifestacion en la ciudad de Bengassi, la tercera ciudad de
la Republica de Libia, fue quien tuvo mayor convocatoria y
también una de las mayores represiones del régimen
ocasionando una gran cantidad de bajas. Todos los hechos
fueron grabados por celulares, filmadoras y demas medios para
luego subirlos a Youtube, logrando agravar el descontento del
pueblo por tan desmedida reaccién.

Esta claro que no adhiero a que las redes sociales e Internet
sean un instrumento multiplicador de informacién con objetivos
destituyentes, pero cuando se trata de regimenes autoritarios
sin libertad a la vista el concepto se confluye en una lucha plena
por la libertad que catapulta el ciberactivismo. En realidad en
una democracia plena en donde funcionan quirdrgicamente
todos sus poderes, respetando su independencia, el llamado a
manifestarse o protestar en forma pacifica no es un delito sino
un derecho y cualquier llamado a alterar el orden
gubernamental si lo seria y deberia ser investigado como delito
auténomo, asi lo describimos en “Crimenes en la web"” pag. 34.

Pero la situacion en el norte de Africa era muy distinta y quienes
se animaron a convocar a protestas “pacificas” segun los



148

convocantes y destituyentes segun el propio Gadafi, sufrieron
como antes advertia una violenta represion del ejército que se
llevé cientos de manifestantes muertos.

El mundo ya habia pasado la experiencia de la incursién de las
redes sociales en las revueltas de Egipto y Tunez, Bahréin y
Yemen también comenzaban a demostrar signos de
descontento de la poblacién a través de Internet, por lo que el
gobierno libio sorprendido con que el desenlace fuera in
crescendo el Sdbado 19 de Febrero exactamente a la media
noche y quince minutos decidié desconectar el pais de Internet
en forma total. *°

Claro, el alto poder de convocatoria a través de las redes
sociales, a pesar de la lentitud del sistema de Internet de la
entonces republica socialista, era sumamente inesperado por lo
tanto la reaccion fue compulsiva e inmediata, sumada a la
restriccion de envio de mensajes de texto por donde también se
llamaba a la organizacién de los manifestantes. A colacion de
ello un interesante pasaje de un articulo que publicé el sitio
web de la poderosa cadena de television catari “Al Jazeera”
*hace especial mencion al “activismo on line” o ciberactivismo ,
en el mismo sostiene y corrobora nuestra investigacion ya que
anuncia que las formas de libre expresion en Libia comenzaron
a catapultarse a través de perfiles anénimos o con seudénimos
a los efectos de que no logre individualizar a los reales
personajes, especialmente a través de Facebook y Twitter como
también a través del sitio web —en ese momento opositor-,
libya-watanona.com y 1libya.com. La popularidad de estos sitios

69 http://mexico.cnn.com/mundo/2011/02/19/los-servicios-de-internet-en-libia-
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y perfiles fueron claramente el puntapié inicial de la
organizacion de la oposicion libia en las sombras, es decir
mientras que un sitio era bloqueado por estar radicados sus
datacenters fuera de Libia, se creaban nuevas paginas, blogs y
perfiles, que los buscadores indexaban al poco tiempo. Por lo
tanto, la Unica alternativa para frenar el flujo de informacion y
su eventual viralizacion era desconectarse de la web, al menos
por el tiempo que duraran las protestas. El gobierno pensé que
luego de la brutal reprimenda en Bengassi, en aquel frio 17 de
Febrero de 2011, en donde el pueblo protesté pacificamente
por primera vez en 42 afios, que los “rebeldes” habrian
escarmentado y que no existiria ninguna pagina web ni red
social que se atreviera a desafiarlos; por lo tanto el 22 de
febrero decidio restablecer el servicio de Internet para todo el
pais segun advirtieron las poderosas agencias de inteligencia y
seguimiento informatico Arbor Network y Dyn internet
inteligent. 7

El denominado internacionalmente "Day of rage in Libia" solo
fue el comienzo de lo que termind con la caida de un gobierno
de medio siglo. Esto demuestra que las redes sociales incluso en
paises como este en donde todos los medios de comunicacion
y las ISP pertenecen al gobierno, pueden formar parte del
activismo on line y generar una nueva exploracion de este
nuevo concepto de libertad de expresién a través del activismo
informatico.

70 http://www.aljazeera.com/news/africa/2011/02/201121755057219793.html
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Todos sabemos cémo fue el final del régimen pero quizas no
todos sus comienzos, la verdad es que no solo fue una lucha
por la libertad sino esa lucha llevaba también otros intereses,
pero lo que queria ese pueblo oprimido era levantar la bandera
de la libertad y no la de la anarquia oportunista a manos del
terrorismo. Internet una vez mas fue una herramienta por la cual
se desembarco en la verdad y el pensamiento popular.

Lo concreto es que el pueblo libio inspirado en la revolucion
egipcia comenzd una revolucion silenciosa a través de las redes
sociales, Facebook en primer medida y Twitter en segundo
plano comunicaron al igual que en Egipto, Tunez y Siria al
pueblo que temia del gobierno a expresar publicamente su
descontento. En definitiva el efecto des inhibitorio que brindaba
la web a la poblacion mediante el seudo anonimato fue uno de
los méas importantes jugadores de esta contienda.

. @ShababLibya

#qaddafi is at war with #Libya as we
speak, helicopters, troops, thugs, security
& foreign mercenaries all against
unarmed protesters #Feb17

n wet cte U1 Retweel * Reply

No es la intencidn del presente extenderme en cuestiones
de geopolitica, pero la verdad es una cuestion ineludible
siempre y cuando haya quienes traten de censurar al
pueblo y a la prensa de expresiones libres. En estos casos



151

planteados exponer la verdadera identidad sobre los
autores de los perfiles que llamaba a las protestas o
disidencias contra el régimen significaria en menor
medida la prision, la tortura y en mayor instancia la
muerte. En otro pais eso significa la persecucion politica.
Eso no deberia suceder en una nacidn justa en la que se
respeten las garantias constitucionales y los derechos
humanos, en ese caso es justo y requisitorio que quien
opine o critique lo haga sin ocultar su identidad supuesta,
ya que el temor a represalias estaria aplazado por su
sistema de gobierno tal como ocurre en Europa, en los
Estados Unidos, por qué no decirlo en nuestra querida
Republica Argentina en donde es altamente penada la
persecucion politica e ideoldgica. Es decir en una
democracia real el anonimato no tiene sentido .

Aunque en los mencionados sistemas democraticos obviamente
existen los que desean agraviar cobardemente y desinformar
desde el anonimato. La sociedad debe ser inteligente y
aprender de donde consumir la informacion fidedigna que
contenga sustentos morales y econdmicos indiluibles en el
anonimato de la web.

Protestas convocadas a través de redes sociales

En este caso veremos y muy lejos del espiritu destituyente que
plasmaron los casos relatados anteriormente, diversos sucesos
en donde el poder de las “social network” ha convocado a
manifestaciones a través de las redes sociales pero en este caso
en paises de alto corte democratico y el objetivo de las mismas
era simplemente llamar la atencién de gobiernos en temas
especificos. Los casos memorables en estos tiempos datan de
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las protestas denominadas “cacerolazos” durante el afio 2012
denominada 8N y 18 A durante el afio 2013 en las principales
ciudades de la Republica Argentina. También veremos las
protestas por activistas on-line en las principales ciudades de
Espafia llamada 15-M o movimiento de los indignados.
Volveremos al continente sudamericano para analizar en
profundidad las protestas convocadas desde Facebook y Twitter
contra el presidente Venezolano Nicolds Maduro Moros en
2013 y 2014, y por ultimo abordaremos las multitudinarias
protestas en distintas ciudades mexicanas contra algunas
decisiones del presidente azteca.

En realidad estos son algunos de los tantos casos testigo que
podemos presentar como anécdotas que tiene Internet como
infraestructura  trasnacional efectivizando este verdadero
cambio generacional que gira a una velocidad sin precedentes y
por sobre todo no descansa nunca, es decir la informacion fluye
las 24 horas los 365 dias del afo.

A colacion de ello una acertada descripcion realiza el sitio web
de la OTAN "'en donde considera a las redes sociales como el
“Che Guevara del Siglo XXI", estableciendo perfectamente la
realidad en 4 clarisimos puntos:

Primero, la tecnologia acelerd el cambio politico al conectar
grupos de gente de ideas similares, y permiti6 una
coordinacion en tiempo real en el desarrollo de los
movimientos. Aceler6 un proceso que antes requeria
afos y ahora sélo semanas o meses.

"Thttp://www.nato.int/docu/review/2011/Social Medias/21st-century-
statecraft/ES/index.htm
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Segundo, las redes sociales fortalecieron lazos antes débiles,
reuniendo a personas de diferentes intereses y origenes
que conectaron las acciones en la Red con las de la vida
real.

Tercero, distribuyeron el liderazgo entre una amplia gama de
personas. La Red es el Che Guevara del siglo XXI. Ya no
hace falta una Unica figura para organizar e inspirar a las
masas.

Cuarto, vemos que las mismas redes sociales que facilitaron
su organizacion también nutrieron la informacion de los
grandes medios de comunicacién que relataron los
detalles del cambio a los paises de la zona y del resto
del mundo. ;Qué ocurrié cuando los jovenes de la plaza
de Tahrir enarbolaron pancartas con los nombres de sus
hashtags de Twitter? La television panarabe captd esas
imagenes y las difundié por satélite al mundo entero,
otorgando el protagonismo a las auténticas voces de la
calle.

Es por eso cuando hablamos del poder y la moderacion
conciente de la fuerza de Internet coincidimos en que la web no
es solo una ventana al mundo sino un arma de lucha pacifica.

Argentina

Como argentino puedo decir que esos episodios los vivi en
primera persona, aunque los otros casos relatados y los que
siguen a continuaciéon de este los he seguido dia a dia por
todos los medios de informacidén que tuviera a mi alcance,
sumando el detallado relato de contactos que si han estado alli.
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Pero a veces cuando te toca hablar de tu pais uno se sensibiliza
no por el temor reverencial que pueda o no existir sino por el
respeto que se debe tener a las investiduras gubernamentales y
a quienes fueron elegidos popularmente.

El primero de los tres mas significativos que existieron en las
principales ciudades argentinas se dio un frio jueves 13 de
septiembre del afio 2012, la presidenta Cristina Fernandez
cumplia su primer afio del segundo mandato. Sectores
descontentos con medidas econdémicas adoptadas durante los
primeros meses del afo, otros criticos a las falta de politicas
para terminar con la inseguridad, sumandose algunos que
acusaban al gobierno de corrupto y autoritario comenzaron a
convocar a través de cadenas de email, diferentes grupos,
perfiles, fanpages de Facebook y #hashtag de Twitter a una
marcha en las principales ciudades de la Argentina.

Los grupos integrados por ciudadanos “independientes”
disconformes con el gobierno eran algunos de los difusos
nombres que deambulaban por la web invitando a participar
con nombres de todo tipo: Argentina sin korrupcion, El cipayo,
No mas, Unamos nuestros votos, Legién anti k, Indignados
argentinos o Somos el 46%.

En definitiva y sin intervencién del poder de los medios
comunicacién, miles de personas se reunieron para protestar
contra el gobierno nacional. La multitudinaria protesta se realizé
en paz y los ciudadanos pudieron expresarse libremente ya que
el gobierno a diferencia de sucesos ocurridos en otros paises
abogé por permitir la libre expresién, al igual que las marchas
realizadas el 8Ny el 10 A.

El 13 de septiembre si bien no ha sido una de las
manifestaciones mas populares de la historia de la Argentina
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como por ejemplo la del 20 de diciembre del 2001 que
precipitd la renuncia del presidente Fernando De la Rua,
significo el 13S la primera manifestacion pacifica en todo
Sudamérica convocada por ciudadanos a través de redes
sociales en donde hasta la prensa critica subestimd la notable
concurrencia en las plazas de las ciudades mas importantes del
pais.

Ese poder inesperado de las redes sociales que sorprendi6 a
propios y extrafios fue un antes y un después en la vida politica
argentina. Es decir a partir de ese momento todo el arco
politico comenz6é a ver a las redes sociales y las demas
herramientas que ofrece el ciberespacio como un arma de
comunicacién practicamente implacable.

Habian pasado solo tres afios de la denominada “Crisis del
campo”, originada por un proyecto de ley del gobierno que
aumentaba y/o disminuia los impuestos al sector agricola
argentino en forma aleatoria.

Pero extrafiamente y a diferencia de otras sucesos populares la
utilizaciones de las redes sociales no fueron utilizadas
masivamente para comunicar y/o criticar la instancia de los
acontecimientos , solo algunos video clips llegaron a viralizarse
en Youtube pero sin los efectos que tuvieron las siguientes
convocatorias.

Lo que sin duda llamo poderosamente la atencion era el pleno
conocimiento del desarrollo simultaneo (a la crisis del campo)
de la campafa de Barak Obama , quien ganaba la presidencia
de los Estados Unidos hacia el cada vez més popular “Yes we

can” atribuyendo gran parte del éxito a las redes sociales, que
también lo llevaron a ganar en el 2012.
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Volviendo al tema de las protestas convocadas por
ciberactivistas argentinos, otro caso anecdético fue la marcha
convocada para el 8 de Noviembre de 2012, aunque vale
sefialar el sector independiente de la prensa local tomo con
énfasis y colabord con la promocion de la jornada bautizada 8N,
se podia ver por Youtube propaganda a favor (Yo Voy) de los
opositores al gobierno o quienes deseaban expresar su
disconformidad y (Yo no voy) de quienes eran partidarios del
partido gobernante o bien quienes decidieron no asistir.

Los dias previos al 8N se desarrolld en las redes sociales un
interesante intercambio —pero con lamentable violencia verbal-
en militantes del gobierno y personas criticas a él. Las redes
sociales y los articulos de opinion se llenaron de comentarios a
favor y en contra de la iniciativa, que llevd a todo el mundo a
estar pendiente de lo que ocurriria el 8N.

Esa mediatica noche primaveral, ya no solo fue transmitida en
vivo solamente por CNN como ocurrié el 13S (uno de los pocos
medios que transmitié en vivo aquel dia), sino la mayoria de los
medios de comunicacién argentinos cubrieron la multitudinaria
velada. Aunque vale destacar la gran concurrencia y el
impactante poder de convocatoria de las “social network”, tanto
se hablo del tema los 10 dias previos que le saco la magica
espontaneidad del organizado en septiembre de 2012.

Para finalizar el caso argentino ya entrado el 2013, mas
exactamente el 18 de Abril.
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H #18A TUVO MENOS REPERCUSION QUE H. #8N

EN FACEBOOK Y TWITTER
Segun empresa de estrategia en social media Social AD|

#8N #18A

: 290 mil menciones en Twitter 130 mil menciones en Twitter
: 140 mil retweets 85 mil retweets
350 mil vistas en Facebook 120 mil vistas en Facebook

En ambos casos la participacion en las redes sociales fue el
60% varones y el 40% mujeres

fuente: 3

e Grupo de Facebook de uno de los organizadores
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En aquella noche otofial, nuevamente miles de personas
salieron a las calles con diferentes consignas. También la previa
fue al mejor estilo futbolero, que voy que no voy, que a vos te
pagan los politicos y empresarios opositores, que a vos te paga
el gobierno. Por dar respetables ejemplos y traducir a un
lenguaje respetuoso los cruces que fluian en las redes sociales
en ese entonces. Pero lo lamentable es que otra vez la agresion
verbal a través de la redes se hizo notar fuertemente, aunque la
verdad no pas6 a mayores, es decir no existid violencia fisica y
el gobierno nuevamente garantizo la libertad de expresion de
los sectores disconformes sin intervenir en absoluto en el
ciberespacio nacional, aunque vale sefialar que el resultado de
las propuestas fue negativo ya que el gobierno de entonces
hizo caso omiso a los reclamos de los manifestantes y continuo
con su proyecto.

Venezuela

Mucho hemos hablado de la hermana Republica Bolivariana de
Venezuela pero aun no lo hemos hecho en referencia a las
protestas convocadas por las redes sociales Twitter y Facebook
a una de las mas importantes manifestaciones opositoras de la
era chavista denominada #12F en alusién al 12 de febrero de
2014 organizandose a través de las poderosas redes sociales,
que, como adelantamos en capitulos anteriores, la intermitencia
de la accesibilidad durante esas jornadas hacia una
comunicacién irregular.

Los motivos fundamentales que aludian los jévenes
universitarios sumados a todo el arco politico opositor de ese

73 http://www.fmdelsol.com.ar/2013 04 01 archive.html
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pais “la mesa de la unidad democratica” llevaban como primer
estandarte la crisis econdmica, crisis eléctrica y servicios
publicos, escasez de productos, altos indices de inseguridad,

corrupcién, injerencia cubana y represion por parte de los
organismos de seguridad del Estado,* orientados hacia un
reclamo directo que era la renuncia del presidente Nicolas
Maduro.

ke #LaCalle v #LaSalida
estdn con los jovenes Bite
Ante la rapn’slénR EBELDIA

PR §
fa ¢

MADURO RENUNCIA www.ventevenezuelo.com = @ventevenezuelo

Fuente: www.ventevenezuela.org’

74 www.ventevenezuela .org
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Fuente: 7

A diferencia de lo ocurrido en la Argentina, las manifestaciones
de Tachira y Caracas fueron reprimidas duramente por la
fuerzas del orden y ante las restricciones de televisacion de las
mismas muchos ciudadanos utilizaron la red Youtube para
mostrar al exterior —y al interior- los diferentes atropellos contra
los manifestantes, que organizaron una resistencia en las calle
con barricadas para impedir el paso de los camiones
antimotines. Durante este periodo la policia local encarceld a
uno de los organizadores, el politico Leopoldo Lépez acusado
del delito de conspiracion, que segun el articulo 128 del Cédigo
Penal de la  Republica Bolivariana, = condenandolo
posteriormente a 14 afos de prision en un juicio sospechado de
parcialidad , considerando al lider de Voluntad Popular como un
preso polito , al menos por decenas de organizaciones de
derecho humanos ademas de otros paises. Vale destacar que en
las ultimas elecciones del 6 de Diciembre de 2015 la Mesa de
Unidad Popular ( frente que agrupa a casi toda la oposicion
Venezolana) logré un abrumador triunfo, logrado logrando la
mayoria absoluta en la Asamblea popular, prometiendo luchar
en forma irrestricta contra la censura en el pais caribefo..

Si bien el ciberactivismo ha tenido una gran participacion en las
protestas, las mismas cesaron en el mes de agosto del 2014 sin
resultados a la vista. Es decir las redes sociales (entre el
gobierno y la oposicién se cruzan denuncias sobre el bloqueo
de las mismas), los blog, las paginas y demas herramientas del
ciberespacio han sido armas de poderosa convocatoria que el
gobierno no pudo dominar por completo —incluso entrando en
la segunda década del chavismo- , pero lo mas significativo del

5 www.ventevenezuela.org
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caso venezolano ha sido el poder que ha demostrado Youtube
y las demas plataformas de viralizacion de videos de los
acontecimientos logrando sobrepasar los intentos de censura y
restricciones de editorial en los medios tradiciones. En
situaciones donde el autoritarismo y el adoctrinamiento dirige
intenta controlar la palabra, las redes sociales son claramente la
voz del pueblo, una voz que resiste el acallamiento de voces.

Mientras los medios de comunicacion afines al gobierno (la
mayoria) consideraban no publicitar los acontecimientos
histéricos , los mismos si fueron cubiertos por la prensa mundial
y por los propios ciudadanos que retrasmitian en vivo a través
de las redes sociales activas.

Sorpresivamente y luego de la cobertura del 12F, a fines de
febrero (21/2/14) les fue retirada la licencia para transmitir en
Venezuela a NTN24 (Colombia) y CNN (EEUU), como
comentaba anteriormente, muy dificil era para los manifestantes
informar al mundo sobre la violenta y constante represion. Pero
encontraron en Youtube un medio para comunicar en forma
directa a todo el mundo. Cada manifestante se transformé en
un reportero subiendo material on time (reitero la oposicién
denuncié bloqueos de redes sociales y cortes de Internet) para
distribuir lo que al periodismo le dificultaba 6.

También el periodismo desplazado utilizé el mismo mecanismo
para comunicar. El efecto ha sido impactante y como vemos en
el ejemplo de aqui abajo Univision Noticias replico en la red
social, las noticias de las manifestaciones al dia siguiente al
ponderado #12F obteniendo casi 500.000 visualizaciones.

76 http://cnnespanol.cnn.com/2014/02/21/gobierno-de-venezuela-revoca-

credenciales-periodistas-cnn/
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Tension en Venezuela aumenta tras la muerte de tres
manifestantes — Noticiero Univision

Univision Noticias
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Publicado el 13 de feb. de 2014
Mas noticias: http://bit.ly/YIMQP2

Al contactarme con las oficinas de Univision me confirmaron
que dicha cantidad de reproducciones fueron en un 100%
organicas , es decir voluntarias sin ningun tipo de patrocinio de
por medio, demostrando una vez maéas el poder que tiene
internet en los efectos comunicacionales.

El canal de YOUYUBE de Univisién que tiene mas de 200
millones de visualizaciones y wunos 350.000 suscriptores
demuestra que tratar de tapar una noticia impidiendo el trabajo
de la prensa libre en medio del auge de las redes sociales , es
como querer tapar el sol con la mano.
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Eso estaba claro y aunque parcialmente tiraba por la borda las
diversas acusaciones oficiales que restaban importancia al
poder de la red social aduciendo que las visualizaciones “eran
falsas”. Esto demuestra que un propio pueblo —incluso en
democracia- puede sortear los intentos de desvirtuar una
realidad e informarse desde diferentes dpticas. Es decir, tiene
que tener ese espiritu democratico encolumnado en la libertad
de los pueblos de poder elegir en donde informarse, incluso
sorteando la censura

Conforme a lo expuesto no solo Univision ha de subir imagenes
de las protestas, asi lo demuestra una simple busqueda en
Youtube.com bajo la consigna “represion en Venezuela”,
arrojando mas de 30.000 videos con dicho contenido muchos
de ellos con méas de 250.000 visualizaciones.

Eso significa que en el siglo XXI con la comunicacion
globalizada a través de la red ha transformado al mundo en
una realidad geopolitica inquietante.

« G [ @ hitps//www.youtube.com/rasults Ficlk=yearfsearch_sart—video_view._countéfilters —yearfsearch_query = re
£11 Aplicaciones @) Online HTML Editor 3 Enganchados de cu., W
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IMAGENES
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T Youtube

7 Busqueda realizada en el sitio www.youtube bajo la consigna “represion en
Venezuela”
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Ante las acusaciones de falta de diversidad de comunicacion
por llamarlo de una manera elegante la gente se inserta en este
universo paralelo que es el ciberespacio que sin duda es una
ventana al mundo y es alli en donde logran informarse ,
comunicarse y expresarse .

Un lugar que todos los gobiernos quieren o creen dominar pero
en realidad se les escapa de las manos y eso a algunos
gobernantes, dictadores y autoritarios los saca de las casillas.

El caso venezolano no es una excepcion sino solamente un caso
testigo, uno mas de wuna larga lista paises observan
minuciosamente la supremacia del poder de la web sobre el
poder real y es a partir de estas teorias de donde surge el
intento de control del ciberespacio.

Pues quien quiera controlar realmente que copie el modelo de
Corea del Norte, que le servira por un tiempo mas hasta que la
proyeccion de sefial satelital rompa con la intranet local y el
acceso a internet lo tendra la poblacion en forma irrestricta por
la via aérea. En ese caso los grandes dictadores tendran que
invertir en desarrollos tecnoldgicos para bloquear sefalas
externas o lo que deberdn prohibir son las computadores ,
teléfonos moviles, tablets o cualquier herramienta tecnoldgica
capaz de captar una sefal, esa sera la Unica forma de
desconectarse del mundo.
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Espaiia

El reino de Espana es una de las naciones técnica y
juridicamente mas avanzadas en materia de Internet, es la
primera en la Union Europea y Latinoamérica en sancionar una
ley integral sobre informatica y delito Nro 34 del afio 2002.

Si bien se han conocido multiples protestas relacionadas al
ciberactivismo online con campafia como “no compres”, contra
la ley mordaza o diferentes grupos que demostraban el
desagrado con alguna politica o hecho directamente
relacionado, nunca existié efecto que llevara a la poblacion a
exteriorizar a la calle los pensamientos de los ciudadanos
organizados a través de las redes sociales. Pero un 15 de mayo
de 2011 una masiva convocaria a través de redes sociales dio el

"

puntapié inicial o lo que luego se llamé movimiento “los
indignados” en donde participaron mas de 6 millones de
espafoles, descontentos con las politicas del gobierno central,
la falta de empleo, crisis econdmica y una catastrofica
resolucion a la problematica de los propietarios con viviendas

hipotecadas que la crisis llevd a muchos a perderlas.

Al igual que en el caso anterior el descontento generalizado
tuvo una importante organizacion y luego reaccion a través de
la red social Facebook.
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Facebook de uno de los organizadores *fuente:

EL PAIS
ELOMUNDO ° pag
S |

SE CRLIFICARA DE VIOLENTA UNA MANIFESTACION
EN LA QUE UNAS POCAS PERSONRS SE COMPORTEN
%7 VIOLENTAMENTE

Las multitudinarias marchas y acampes de “los indignados” han
tenido una actividad sorprendente en las redes sociales
espafolas como por ejemplo Tuenti, y por supuesto en las mas
conocidas como Facebook cuyos ejemplos reproducimos aqui.

Sin duda, la composicién del esquema politico y social ha
cambiado también en la peninsula. Ya un llamado del gobierno
para morigerar cierta noticia o informacion no tiene el mismo
efecto que en la década pasada o tiempo atras. Convocatorias,
fotos, videos, comentarios y libre expresién se proponen a
menudo con su respectiva interaccién en todo el ciberespacio
especialmente en las redes sociales.

Por lo tanto, las primeras protestas que comenzaron aquel 15
de marzo en una primera manifestacion multitudinaria en
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"Puerta del Sol” demuestra nuevamente el poder de internet
como un poderoso nuevo medio de comunicacién . 78

78 nttp://www.spiegel.de/politik/ausland/massendemos-job-misere-treibt-
spaniens-jugend-auf-die-strasse-a-763385.html
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Capitulo Vil

El terrorismo y las redes sociales

“Internet es un excelente ejemplo de como los terroristas
pueden actuar de manera verdaderamente transnacional. En
respuesta a ello, los Estados deben pensar y funcionar de
manera igualmente transnacional”

Ban Ki-moon
Secretario General de las Naciones Unidas

Este grave flagelo que sufre el mundo contemporaneo
comienza a agudizarse cuando el anonimato de la informacion
y las comunicaciones estd cada vez mas presente en la vida
moderna, teniendo a internet como protagonista. Es increible, al
sobrevolar esta realidad, observar que la organizacién mas
estratégica del terrorismo organizado en temas de
comunicacién toma simples herramientas inventadas por
occidente, las utiliza en su contra y los torna en sus principales
victimas.

Por lo tanto debemos tener bien claro que una cosa es
ciberterrorismo  (acciones  coordinadas para  producir
determinado impacto dentro de la red) y otra cosa es cuando el
terrorismo tradicional utiliza las redes sociales para comunicar
sus actos, opiniones o para captar adeptos.

Ahora bien, segun la Real Academia Espafiola define terrorismo
como “la sucesién de actos de violencia ejecutados para
infundir terror”. También otras definiciones clasifican al
terrorismo como una organizacién que por medio del terror
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busca el control a través de actos violentos. Por lo tanto, esa
blusqueda tiene como finalidad coaccionar y presionar a los
gobiernos y a la sociedad para imponer reclamos y proclamas.

Ese uso sistematico del terror para lograr un efecto se realiza
principalmente desde un anonimato pasivo, pero cuando existe
un grupo coordinado para realizar esas acciones se denominan
organizaciones terroristas. Las mismas pueden tener un tinte
nacionalista, xenofébico, ecotorrerismo, independentista,
terrorismo politico o terrorismo religioso. Si bien este flagelo no
era una problematica netamente actual, con la llegada del siglo
XXI ha comenzado una ferviente avanzada global siendo una
amenaza presente y futura para la civilizacion. Entre algunos
grupos terroristas contemporaneos podemos encontrar a Al
Qaeda, Movimiento Isldmico de Uzbekistdn, Hamas, Hezbollah;
antiguamente el IRA irlandés y la ETA espafiola. Hay otros
grupos que, si bien han sido acusados de ser grupos terroristas
lo hacen mas organizadamente en forma de ejército con
ocupacion territorial como por ejemplo el ISIS (Siria - Irak) o las
FARC y el ELN en Colombia por mencionar algunos ejemplos.

Estas organizaciones antes de la abrumante globalizacién
tecnoldgica que llegd principalmente con internet, utilizaban los
métodos tradicionales de comunicacion y reclutamiento. Con
esto no quiero decir que lo hayan dejado de hacer, pero
comunicarse y exteriorizar sus acciones a través de la web no
solo es mas facil sino que es mas popular.

En relacién a esta problematica, la oficina de las Naciones
Unidas contra la Droga y el Delito (UNODC por sus siglas en
inglés) en coordinacion con el Equipo Especial sobre la
Ejecucion de la Lucha contra el Terrorismo desarrollaron un
destacado documento llamado “El uso de internet con fines
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terroristas”. En dicho texto se describen primariamente cuatro
objetivos principales de las organizaciones terroristas en
referencia el ciberespacio y por ende a las redes sociales:

a) Propaganda

- Promocién de la violencia
- Promocion de la retérica extremista

b) Reclutamiento
(la vulnerabilidad del usurario puede afectar en muchos casos a
jovenes y menores que son quienes mas ultilizan la web)

¢) Incitacidn para cometer actos terroristas

d) Financiacién (la viralidad que ofrece el ciberespacio
representa una via directa para recaudar fondos y
financiarse)

e) El adiestramiento (la educacién y el adiestramiento
online entra dentro de las posibilidades para lo cual
puede ser utilizada la web)

f)  Planificacion y coordinacion de acciones mediante la
intercomunicacion.

Si bien el trabajo confeccionado por los expertos de la ONU
considera la posibilidad de ejecucion de un acto terrorista a
utilizando la web, a mi entender se configura y se exterioriza
este punto cuando la accioén a través de la masividad que ofrece
el medio informatico busca generar terror, incertidumbre; o
bien se constituye una lisa y llana amenaza como por ejemplo
“nuestra agrupacién volara la estacion central en los préximos
dias”. A mi entender aunque la accién quede en palabras y
nunca se ejecute debe comprenderse como un deliberado acto
terrorista. Los ciberataques —como hemos observado
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anteriormente- también pueden ser configurados como
accionar terrorista diferenciandose de los ataques provenientes
de un ciberejército regular; en un caso estaremos simplemente
frente a un ataque informatico terrorista y en el otro ante una
accion bélica a través de internet.

La trasnacionalidad que claramente se observa en los delitos a
través de internet y mas aun cuando grupos terroristas utilizan
medios informéticos para cometer delitos o bien publicitar sus
actos delictivos. Si bien aln no existen tratados de coordinacién
internacionales referentes al accionar terrorista a través de
internet, el Convenio sobre Delitos Informaticos del Consejo
Europeo firmado en el afio 2001 (al que también han adherido
decenas de paises de todos los continentes, entre ellos
Argentina) insta a que los estados partes reglamenten en su
Derecho sobre el uso de internet el "guardado de trafico o
confeccion local" por parte de los ISP locales, al menos por 90
dias. Claro estda que ésta herramienta es fundamental no solo
para la investigacion de casos de ciberterrorismo, sino para
todo tipo de delito informatico, ya que en cierta forma
direcciona una linea de investigacion a una eventual
procedencia del accionar delictual.

Como utiliza el terrorismo las redes sociales

Como veniamos advirtiendo internet, y las redes sociales
especialmente se han metido en la vida social de forma abrupta
e inesperada y los grupos terroristas sin duda se han hecho eco
de su popularidad y viralidad para sembrar notoriedad en el
ciberespacio y por ende en el mundo. A los efectos de analizar
algunos casos veremos como las dos organizaciones yihadistas
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mas importantes del mundo aprovechan la avanzada
tecnologica.

Al Qaeda: aquella organizacién fundada por el fallecido Osama
Bin Laden en la década del 80 para luchar contra el comunismo
soviético que ocupaba en ese entonces Afganistan. Esta
organizacion que ha sido denominada terrorista por los Estados
Unidos y por la Union Europea perpetro, entre otros, el acto de
terrorismo mas significativo en territorio estadounidense. La
terrible mafana del 11 de septiembre del 2001, miembros de su
grupo secuestraron cuatro aviones comerciales y los hicieron
estrellarse contra las Torres Gemelas y contra el Pentdgono
produciendo miles de muertes.

Tres afos mas tarde, protagonizaron el atentado recordado
como 11M. El 11 de marzo de 2004 yihadistas hicieron explotar
10 mochilas en forma simultdnea en trenes estacionados en la
Estacion Central Atocha de Madrid, Espaia; transformandose en
uno de los mayores atentados sufridos en territorio europeo.

Dichos episodios fueron filmados y viralizador en diferentes
redes sociales como You Tube recibiendo los mismos miles de
visitas.

A partir de ese momento, la popularizacién en occidente de su
lider era inevitable, pues se transform6 en el terrorista mas
buscado del mundo y asi fue hasta que un grupo de marines
norteamericanos lo ultimaron en su primitiva residencia en
Pakistan.

Durante los casi 10 afios que el lider de Al Qaeda permanecio
en la clandestinidad absoluta surgian permanentemente
rumores sobre su muerte, pero inmediatamente aparecian
mensajes grabados y videos amenazando y llamando a atacar a
intereses de los paises miembros de la OTAN en todo el mundo.



173

En ese periodo también se vieron atentados en las embajadas
de EE.UU. en Kenia y Tanzania, como también en la estacién de
trenes de Atocha en Madrid y en el transporte publico de
Londres. Es decir, era habitual que la comunicacién masiva del
grupo al publico en general se viralizara por las redes sociales.
Muchos de esos mensajes hoy perduran a los efectos
informativos e histéricos, replicados por periodistas vy
deferentes medios de comunicacién como por ejemplo la
cadena qatari All Jazeera.

79

Vale sefalar que las comunicaciones internas obviamente no
eran publicas y utilizaban practicamente las mismas
herramientas informaticas que el resto de la poblacién; por
ejemplo cuentas de correo gratuitas, aunque en algunos casos
en forma encriptada.

79 https://www.youtube.com/watch?v=S8HkKwaf--c
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Alertados de esta posible utilizacion de la web para la
intercomunicacion de redes terroristas, la NSA (Agencia
Nacional de Seguridad de EE.UU.), a mediados de 2007, puso en
practica el polémico sistema de vigilancia online llamado
PRISM. Este sistema controla y almacena todas las
comunicaciones de todo el mundo, y le permitia actuar en
consecuencia en caso de encontrarse  pardmetros
comunicacionales considerados de riesgo principalmente en
internet.

La actividad de la mencionada herramienta de vigilancia fue
puesta al descubierto por el ex empleado de la CIA Edward
Snowden, a mediados de 2013.

Al Qaeda no ha sido el Unico caso en donde grupos terrorista
utilizan redes sociales o plataformas audiovisuales, como
Youtube para dar mensajes y promocionar sus acciones. Entre
otros encontramos los casos de Sendero Luminoso, grupo
terrorista peruano , que emiti6 comunicados radiales y luego
fueron viralizados por Youtube.

Otro mensaje difundido por las redes sociales fue el
reproducido por unos de los autores del feroz ataque que
recibio el diario Charlie Hedbo en Enero de 2015, produciendo
un aberrante ataque a la libertad de expresion &

Esta agresion no solo logré un rechazo mundial sino también la
red de hackers Anonymous le declaré la guerra a los yihadistas,
una guerra informatica por cierto. En un comunicado lo
“hacktivistas” advirtieron que en todo el mundo realizaran un

80 http://www.rtve.es/noticias/20150110/supuesto-lider-qaeda-celebra-

atentado-paris-amenaza-mas-ataques/1081440.shtml
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seguimiento de las actividades yihadistas en linea y cerraran sus
cuentas en Twitter, Youtube y Facebook.

Como veremos a continuacion, la red Anonymous tiene como
principal estandarte la amplia defensa de la libertad de
expresion, violentando ampliamente por los fanaticos que
llevaron a la muerte a trabajadores del diario.

Vale sefialar que no es habitual que este grupo —Anonymous-
haga causa comun con gobiernos occidentales; de hecho
siempre han confrontado sobre cuestiones de libertad de
expresion, pero en este caso el mundo estd bajo la misma
bandera, pero indistintamente Anonymous comenzé con la
denominada operacion #OpCharlieHebbo. 8

Vale sefialar que el mencionado ataque yihadista a Charlie
Hebdo fue motivado, segun sostuvieron los atacantes, por
publicaciones que la revista realizd, faltando el respeto e
injuriando al profeta Mahoma. Segun nuestra opinion injuriar la
fe de otros deberia ser un delito que conlleve condena de
prision pero nunca la muerte. Por un lado estamos ante un
atentado sin precedentes cercanos en Europa, y por otro
estamos ante una intolerancia y blasfemia a la fe de otros, que
no ha sido tratada por las autoridades, en este caso francesas.

Luego de estos dramaticos episodios, la justicia francesa realizo
mas de 80 procedimientos por apologia del terrorismo en

81 http://elmundo.com.sv/anonymous-declara-la-guerra-a-terroristas-en-
represalia-por-ataque-a-charlie-hebbo
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referencia directa con estos hechos. Entre ellos se encontraba
un conocido humorista del pais galo®.

La legislacién penal francesa es muy dura en casos de apologia
del terrorismo. Estos delitos formaban histéricamente parte del
articulado de la ley de prensa de ese pais, pero en el 2014
pasaron a formar parte del Cédigo Penal en el articulo 421-2-5
permitiendo de esta forma una expedita investigacion vy
pronunciamiento judicial. Las penas para quienes resulten
culpables de realizar publicamente apologia del terrorismo
llegan hasta los 5 afios de prision, mas una multa de €75.000.
Pero quienes los hagan a través de medios informaticos, como
en muchos de estos casos en los que se utilizd Twitter y
Facebook y otras redes sociales la pena serd de 7 afos de
prision mas una multa de €100.000%3

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F

1EAD385CFA4F748FB1.tpdjo13v 1?idArticle=JORFARTI0000297544208&cidTexte
=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id

Estd claro que las autoridades francesas entendieron
perfectamente que los medios "en linea", como ellos llaman a
las redes sociales, son también una peligrosa amenaza que
permite viralizar los dichos apolégicos y asi llegar a millones de
personas en todo el mundo en cuestién de segundos. Por ello,
al igual que otros paises comenzaron a invertir en prevencion, a

82 http://www.amnistia.org.ar/noticias-y-documentos/archivo-de-

noticias/francia-3

1EAD385CFA4F748FB1 th|013v 1?idArticle= JORFART|000029754420&C|dTexte

=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
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los efectos de poder prevenir esta situacién o bien tener una
rapida respuesta.

ISIS: también conocido como El (Estado Islamico). Si bien es
considerado como grupo terrorista, la agrupacion que mantiene
posesion territorial en una buena parte del este de Siria y Norte
de Irak controlando importantes ciudades como Mosul, Raga y
Faluah, se proclamo y organizd como estado. En realidad se
autoproclama como Califato (dirigidos por un califa que
reclama autoridad religiosa sobre todos los musulmanes). El
grupo caracterizado por su extrema crueldad y acusado por
propios y extrafios de realizar una masiva limpieza étnica en las
ciudades bajo su poder tiene, sorpresivamente un
extraordinario manejo de las redes sociales y la comunicacién.
Durante el 2014 y 2105 sensibilizaron al mundo publicando
videos profesionalmente producidos (con musica, varias
camaras y una edicion profesional) sobre ejecuciones
individuales y masivas, decapitando en camara a sus victimas,
ofreciendo en sus videos lujo de detalles. La utilizacion del
idioma inglés les ha ayudado a captar mas publico aun. Aunque
también pero en menor medida comenzaron circular por la
web videos en ruso, arabe y francés.

El ISIS, a diferencia de otros grupos terroristas mantiene una
comunicacién directa a través de redes sociales, sembrando
terror y divulgando sus ideas y sus acciones escalofriantes.

La explicita publicacién de estos videos en internet no solo
sorprendid a la opinion publica internacional sino que han
tenido repercusion mundial y les ayuda a su vez a sembrar
terror y mas terror en las ciudades y zonas que van dominando,
cuyos habitantes no oponen resistencia debido al miedo.
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El marketing del ISIS es, sin duda de alto impacto y no se
conoce ninguna otra estructura criminal que maneje tan bien las
redes sociales. De hecho en una publicacién realizada en el
portal puroramerketing.com, el bloguero Roberto Matute
recordaba que ISIS tiene entre sus redes sociales preferidas a
Twitter y Youtube. Mas aun, cuando tropas de la agrupacién se
encontraban en las cercanias de Bagdad, a quien colocaba la
palabra "Bagdad" en Twitter, le aparecia como resultado de
blusqueda una fotografia del grupo con la leyenda "estamos
llegando a Bagdad". La estrategia que usa el ISIS en las redes
sociales es impresionante y claramente profesional ya que
requiere de mucha experiencia y recursos para aparecer en
resultados de busqueda en forma tan rapida tanto en Google
como en las redes sociales.

Otra de las sorprendentes acciones en el ciberespacio del ISIS
ha sido el desarrollo de aplicaciones moviles, una de ellas
llamada “"Dawn of the Tinglglds"*, demostrando una vez mas un
asombroso profesionalismo informatico.8

En realidad se trataba de una aplicacion trampa para Android.
Con el cuento de mantener informado al usuario sobre
diferentes temas de actualidad (deportes, cocina, tiempo),
solicitaba una serie de permisos online facilitando asi a los
técnicos del ISIS coordinar en forma automatica miles de
cuentas de Twitter, y acrecentar su presencia en la red social.

Otro aspecto que ha llamado poderosamente la atencion, son
los espectaculares videos de propagada para el reclutamiento
de yihadistas. De hecho, también juegan con el disefio grafico

84 http://www.puromarketing.com/42/23636/ISIS-lado-oscuro-mercadeo-redes-

sociales.html
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logrando modificar el célebre juego GTA5 para adaptarlo en un

afiche promocional de reclutamiento.
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Sin duda, tanto Al Qaeda como el ISIS son organizaciones con
estructura avanzada e inteligente especialmente en plataformas
informaticas. Ahora operan en forma de estado, haciendo del
marketing online y sus ideas radicales un exitoso programa de
reclutamiento.

Los expertos en informatica del ISIS no sélo utilizan las redes y
la informatica para intercomunicarse, y en algunos casos tratar
de sortear al poderoso sistema de vigilancia americana PRISM.
De un tiempo a esta parte demuestran un altisimo nivel de
conocimiento informatico. Tanto que el 15 de enero de 2015
lograron hackear las cuentas Twitter y Youtube del propio
Comando Central de los Estados Unidos @Centcom e
incorporaron consignas y fotografias de yihadistas bajo el
nombre de yibercaliphate (cibercalifato). Este caso de altisimo
impacto puso al descubierto habilidades y debilidades de la red,
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pero también dio lugar a una declaracion de ciberguerra al
terrorismo online.

Asi, este grupo que se hizo conocido en las redes sociales por
sus sanguinarias ejecuciones a civiles, le fueron detectadas mas
de 46.000 cuentas en la red social Twitter con un promedio de
unos 1.000 seguidores cada una. Estos seguidores provienen en
su mayoria de los paises en donde el grupo es fuerte como Irak,
Siria y Arabia Saudita. Pero, sorprendentemente también tienen
su origen en los Estados Unidos. Lo méas extrafio alin es que no
se trataba de cuentas dormidas, sino que registraban una gran
actividad, especialmente haciendo culto de sus atrocidades y
publicidad para que la gente se sume a sus filas.

Ante este descubrimiento la autoridades de Twitter procedieron
a cerrar todas las cuentas activas relacionadas con el ISIS, lo que
provoco la ira de los técnicos del ISIS, aunque el cierre no
significa el fin del ISIS en twitter , ya que inmediatamente se
creaban nuevas. El sitio elegido para la represalia contra Twitter
fue pastebin.com, una aplicacion web para dejar mensajes
cortos. Alli se podia observar una fotografia del fundador de
Twitter, Jack Dorsey apuntado con una mira de un arma de
fuego con una leyenda escrita en arabe que decia: "Usted
comenzé una guerra perdida y le hemos dicho desde el
principio que jno es su guerra! Pero usted no entiende.
Suspende nuestras cuentas y rapidamente volvemos, pero
cuando nuestros leones solitarios apaguen su respiracion,
no habra regreso”
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El otro hecho dramatico que ha movilizado y motorizado “la
ciberguerra” y que ya hemos mencionado fue el ataque a la
revista francesa Charlie Hedbo. El hecho ocurrié el 7 de enero
de 2015 cuando dos hombres armados con fusiles,
lanzagranadas y poderoso armamento ingresaron a la redaccion
del semanario y asesinaron a 12 trabajadores e hirieron a otros
tantos.

Los atacantes reconocieron ser miembros de la red terrorista, y
su accionar fue en represalia a ofensas y ridiculizaciones al
profeta Mahoma ocurridas afios atras.

Ante todo debo aclarar que mas alld de definirme como un
defensor de la libertad de expresion, esa libertad no da derecho
a ofender a personas y menos a la fe religiosa. Los estados
deben regular, dentro de su orden normativo interno sanciones

85 http://www.infobae.com/2015/03/06/1714265-reportan-que-hay-46000-
cuentas-twitter-vinculadas-al-estado-islamico
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civiles y/o penales a quienes agravien o ataquen a otras por
cuestiones de fe y religion. Uno puede expresarse libremente,
pensar distinto, reflexionar, pero con respeto y educacién. Por
lo tanto, la via de resolucién de conflictos siempre es la legal y
no el fundamentalismo y la muerte.

Maés alla de todo, nada justifica el proceder de estos individuos
qgue bajo la intolerancia religiosa se cobraron la vida de una
docena de trabajadores de la revista.

Este episodio ha traido una revolucion en occidente logrando la
unién de grandes lideres mundiales en contra del terrorismo.

Las marchas y criticas recorrieron el mundo real y hasta se
hicieron eco en la poderosa organizacién internacional de
hackers Anonymous,* mundialmente reconocida por su excesiva
lucha online por la libertad de expresion .

Anonymous, en un inmediato comunicado le declard
literalmente la guerra en la web a los yihadistas, amenazando
con dar de baja todo tipo de sitio relacionado con propaganda
terrorista. La bautizada #opcharliehedbo comenzé al darle la
baja al sitio web http://ansar-alhagg.net/ (sitio en idioma

francés) acusado en 2013, por las autoridades francesas de
apologia del terrorismo; aunque vale sefalar que el sitio
restablecié su normal funcionamiento unas horas después.

Si bien en unos capitulos mas les contaré mas especificamente
el origen y la lucha de esta agrupacién de hackers, es
importante destacar que la lucha contra el terrorismo ha puesto
en la misma vereda a gobiernos occidentales, muchas veces

86 http://www.infobae.com/2015/01/13/1620591-anonymous-comenzo-su-
venganza-el-atague-charlie-hebdo
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atacados y criticados por Anonymous, y a la poderosa
agrupacion online bajo la bandera de la libertad de expresion y
la libertad prensa.

La reaccién de los lideres politicos ante el atentado en Francia
comenzaron a unir y coincidir en politicas especialmente
referidas a la ciberdefensa . Algunos altos mandos europeos
llegaron a presentar medidas como por ejemplo el bloqueo de
whatsapp, propuesta por el primer ministro del Reino Unido, o
el control de las comunicaciones, llegando a la postura del
presidente de los Estrados Unidos orientada a poner a la
ciberseguridad como prioridad mundial.#

Los lideres sostienen fervientemente que los atentados fueron
planificados utilizando comunicaciones populares que ofrece el
ciberespacio, ademas del célebre whatsapp, las criticas se
orientaron en principio a Facetime, Telegram o Imesage, por
nombrar algunas ya que las redes sociales y la encriptacion de
mensajes es comunmente utilizada para enviar mensajes ultra
secretos. Estos solamente los puede leer el receptor que tenga
un programa desencriptador creado especialmente para
descifrar ese mensaje es decir es complejo descifrar este tipo de
comunicacién.

El bloqueo de los mensajes encriptados es una vieja ambicion
no solo de occidente sino de todos los paises democraticos que
quieren impedir que el delito se inmiscuya silenciosamente en
mensajes sin poder descifrarlos. Hay que destacar que también
las dictaduras y gobiernos autoritarios apoyan estos

87 http://www.publico.es/internacional/occidente-internet-punto-mira-

lucha.html
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miramientos, ya que seria una forma de detectar contenidos
criticos no delictuales.

No obstante lo expuesto, vale sefialar que no es nuevo que
estructuras yihadistas y terroristas utilicen la web para conectar
y reclutar personal para su organizacién , hacer propaganda
como vimos en el caso anterior, o bien lograr financiacion para
sus objetivos. Si bien es comun la utilizacién de la web profunda
o la Deep Web (en los capitulos siguientes explicaremos de qué
se trata) estos casos remontan directamente a la web superficial.

Para no quedarse en menos, hasta la red Al Qaeda tuvo su sitio
oficial de internet que aparecia y desaparecia del ciberespacio
debido al cierre constante por parte de los organismos de
seguridad internacional hasta que finalmente desaparecio.

Pero la agrupacién, de ninguna manera quedo fuera de la web
sino que continué activa desde diferentes portales. Asi lo
manifiesta Evan Kohlman, un especialista en terrorismo
internacional que trabajo para el FBIl. La agrupacion se rearmd
en la web mediante importantes foros online en inglés y arabe
con el mismo contenido de pagina desaparecida pagina.
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Quienes subestimaron a la inteligencia criminal en la web de
estas organizaciones deben, hoy dia reconocer que se
equivocaron categdricamente; de hecho el avance en
informatica y tecnologia superd ampliamente las expectativas
de los investigadores, fundamentalmente cuando el grupo lanzé
en febrero de 2013 una importante aplicacion web llamada
Asrar al-Mujahideen para el envio de mensajes instantaneos.
Luego la perfeccionaria y ofreceria para diversos dispositivos
moviles.

Entonces, la pregunta dominante en este sentido se orienta a
los métodos de investigacién, ya que las nuevas tecnologias
que hoy ofrecen los grupos yihadistas van mas alld de una
simple encriptacién, intercomunicacion en los medio
tradicionales en la web superficial o incluso en la Deep Web.

The Interview

Para finalizar este capitulo no puedo dejar de recordar el
curioso ataque que sufrié la empresa Sony Pictures en el
estreno de la pelicula "The Interview", una satira que ridiculiza al
lider norcoreano Kim Jong-Un. La pelicula tenia fecha de
estreno el 25 de diciembre de 2014, pero unos dias antes de esa
fecha, la empresa sufri¢ el ataque informatico mas importante
de su historia producido por un malware —segin los expertos
investigadores— Unico y desconocido. Este se ejecutd luego de
que multiples amenazas fueran recibidas de parte de un grupo
dominado "Guardianes de la Paz". El nivel del ataque fue
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practicamente quirdrgico y ultra profesional ya que fue
indetectable para los antivirus y sistemas de seguridad de una
de la empresas mas poderosa del mundo. Pero en cuestion de
horas el gobierno estadounidense apuntdé las miradas hacia
Pyongyang acusandolo en forma directa de ciberterrorismo®.

La acusacién formal realizada por el titular del FBI, institucion
encargada de la investigacion, redoblo la apuesta pese a la
desmentida de las autoridades de ese pais comunista. Afirmo
que se habrian encontrado ciertas coincidencias en el cédigo
interno del malware utilizado en el ataque a Sony con otros
malware que desarrollé el gobierno Norcoreano y que fueron
detectados en otros ataques especialmente a su vecino del sur.
Otro punto de inflexién de la denuncia se remonta a las ISP de
Corea del Norte y de otras herramientas informaticas que
fueron utilizadas en un ataque informatico contra Seul en marzo
de 2013.%°

89 http://www.xataka.com/aplicaciones-y-servicios/fbi-el-gobierno-de-corea-del-norte-es-

responsable-del-ciberataque-a-sony

20 http://www.libertaddigital.com/ciencia-tecnologia/internet/2013-03-13/corea-del-sur-

refuerza-su-seguridad-informatica-para-prevenir-atagues-norcoreanos-1276484758/
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Capitulo VIII

El anonimato en internet

Como hemos analizado en los primeros capitulos el accionar
anonimo es una accién mucho mas compleja de lo que se cree.
Sus efectos suelen ser sumamente efectivos tanto para el bien
como para el mal. El anonimato bien entendido, positivo o
bueno en la web (por llamarlo de alguna manera simple) es el
que trata de esquivar la censura y la persecucion politica,
religiosa e ideolégica de las dictaduras o de las grandes
estructuras de poder que intentan inmiscuirse en lo que
nosotros hacemos o pensamos. Significa opinar, expresarnos
libremente atenuando los riesgos que, dependiendo de un pais
u otro, pueden llegar a costar la vida del usuario que exteriorizd
su opinién atras de un teclado.

Permanecer andénimo desde ya no es un delito, sino
simplemente una consecuencia de una eleccién personal ante
determinado suceso. Es decir si nos remontamos a la era
tecnolégica e informatica y méas adn en tiempo del
ciberespionaje en todas sus formas, podemos sintetizar la
navegacién andénima como una suerte de elucion a los métodos
informaticos de control de la navegacién privada de las
personas. Seria como el paradigma del "esta vez navego y espio
las paginas publicas sin que me espien”.

Relativizar estas cuestiones —cuando el anonimato no se utiliza
para ocultar al delincuente y su accionar criminal- data de la ya
mencionada forma de eludir a aquellas paginas, programas
informaticos o malawares espias que toman lectura de la
navegacion del usuario, para enviarle publicidad o informacion
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relacionada a la navegacion (como en los casos de las
denominadas cookies, entre otras) en los casos mas benignos.
Pero también existen otras metodologias invasivas para la
navegacion cuya finalidad es obtener, copiar o sustraer
informacion personal del ordenador del usuario; datos de su
navegacion, obtener fotos, claves y demas datos de interés a
utilizarse con fines delictivos.

La utilizacién del anonimato en internet no es una costumbre
que nacid ayer; sino que es tan antigua casi como la internet
misma. No obstante a partir del boom globalizador de efectos
mundiales que se dio a mediados de los noventa, su utilizacion
comenzdé a ser mas habitual. De hecho, desarrollos militares de
comunicacién como por ejemplo el conocido proyecto TOR que
veremos a continuacién, y otras metodologias mas o menos
sofisticadas se encuadran en la utilizacion del anonimato por
diferentes cuestiones:

e Proteccion ante persecuciones politicas e
ideologicas.

e Proteccion de la privacidad ante paginas o
programas invasivos.

e Busqueda de impunidad para cometer delitos a
través de internet.

Ahora bien, cuando decidimos emprender el camino de la
navegacién andnima, indistintamente de las alternativas
existentes —peer to peer, Vpn, 12P, Tor, etcétera-, no debemos
pensar que es un anonimato es absoluto. Estariamos
cometiendo un grave error ya que la informacion que nosotros
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activamos al realizar las navegaciones en internet fluyen por los
mencionados "tuneles" a través de servidores proxy situados en
diferentes partes del mundo. Y en realidad no tenemos certeza
si alguien accede, observa o intercepta dicha informacién
(nuestra navegacion), entonces el navegar anonimamente a
través de tuneles puede ser una herramienta para causar
efectos en terceros pero en principio seria indetectable si detras
de este sofisticado medio de navegacién anénima alguien nos
estad observando.

En realidad, la seguridad del anonimato siempre estara en duda
porque quizas el efecto por el cual el usuario quiera usar estas
vias se cumpla al eludir una situacién particular como las
mencionadas, pero no podemos negar que terceros y
especialmente quienes tienen acceso o quienes hayan
desarrollado estos programas que ofrecen la navegacion a
través de estos tluneles, tengan acceso a la informacion que
nosotros utilizamos ya que ellos son los creadores. Por lo tanto,
y a grandes rasgos en un concepto general y no puntual el
concepto del anonimato en internet al menos a través de estas
vias, es relativo.

Entonces, nos preguntamos sobre la infalibilidad de internety la
riesgosa intromisidn de terceros a nuestra privacidad online.

A mi modo de ver internet no es infalible y la privacidad en el
ciberespacio mucho menos, pero con ello no se quiere decir
que no existan métodos seguros de comunicarse a través de
internet, y que nos permitan una plena sensacion de seguridad
y privacidad. Me refiero a la encriptacion informatica o bien los
mensajes de correo electronico cuyos archivos adjuntos estan
encriptados, o sea que son practicamente indescifrables para
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terceros que no tengan las claves y los programas especificos
para desencriptarlos.

Estd claro que el destinatario debe poseer ese programa
desencriptador, especialmente disefiado por el remitente que
posibilita el didlogo entre remitente y destinatario, en un
intercambio sumamente privado. Es decir, de nada le servira a
cualquiera que pueda interceptar el mensaje, ya que seria
imprescindible para descifrarlo, un determinado programa
desencriptador que sélo tienen las partes intervinientes o
interesadas en esa comunicacioén.

Si bien la encriptacion no tiene una relacion directa con el
anonimato si la tiene en forma relativa, ya que terceros que
tengan deseos de entrometerse y apoderarse del contenido del
mensaje solamente veran caracteres sin sentido si no poseen
dicho programa.

Mas alla de quienes desean resguardar su privacidad con
extremo celo son los Gobiernos, empresas, delincuentes,
particularmente organizaciones criminales y terroristas son
fundamentalmente quienes utilizan la encriptacion de mensajes
a través de internet a los efectos de mantener el contenido de la
informacion remitida en forma sUper protegida; es decir solo
quien tenga el archivo desencriptador gestionado al efecto
podra leer ese mensaje.

Por lo expuesto en los primeros capitulos sobre el concepto del
anonimato y su aplicacion en internet deberemos comprender
que en la era informatica mas allda de que existan nutridos
elementos para la investigacion, y por supuesto los mas
dispares motivos para utilizar esas via de conexion, no basta
con crear una cuenta de correo falsa o un perfil en una red
social sin relacion con los interlocutores. Todos los actores
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mencionados utilizan otros canales denominados tuneles de
conexion.

El proyecto TOR

El denominado proyecto TOR (The Onion Router) se trata de un
grupo de servidores voluntarios cuyo objetivo fundamental es
que las personas puedan navegar por internet mejorando su
privacidad. El proyecto tuvo sus inicios con finalidades militares
de la Armada de Estados Unidos en el 2002; luego casi una
década después se autorizé su uso civil.

Claro esta que esta organizacion (www.torproject.org) nacié con

un espiritu de servicio para garantizar la libertad de expresion,
la privacidad y prevenir el ciberespionaje civil; aunque como en
muchos casos ocurre cuando se trata de masividad e
interaccion de las personas la mente criminal siempre mete la
cola para buscar impunidad.

Pero como mencionaba anteriormente quienes deciden usar
TOR lo hacen para evitar el espionaje de los sitios web de
seguimiento invadan su navegacion (a veces operados de forma
regular o irregular por gobiernos o asociaciones). También es
comun su uso para conectarse a sitios de noticias, servicios de
mensajeria instantdnea o similares cuando estos son
bloqueados por los proveedores locales de Internet como
relatamos en capitulos anteriores en los casos de Rusia, China,
Angola, Uzbekistan, entre otros.

Dentro de los servicios de TOR permiten a los usuarios publicar
sitios web sin necesidad de revelar la ubicacion del sitio. Vale
sefialar que muchos regimenes autoritarios en el mundo
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realizan un asiduo control sobre la navegacién en internet de su
poblacién a los efectos de sancionarlos y perseguirlos por las
opiniones vertidas en la web como también por el contenido
que consumen al navegar.

Las personas también usan TOR para la comunicacion
socialmente sensible: salas y foros web de supervivientes de
violaciones y abusos, o personas con enfermedades, entre los
cientos de casos por los cuales se decide a usar TOR.

Es utilizado comlUnmente por periodistas para mantener una
comunicacién segura con sus fuentes confidenciales como asi
demas informantes que desean no dar a conocer su ubicacién
geografica especifica mediante la geolocalizaciéon que se
identifica a través del numero IP de conexion.

En definitiva son millones de personas que utilizan el sistema
TOR en el mundo con la coincidente finalidad de mantener el
anonimato al momento de navegar.

Si bien existen numerosos servicios gratuitos o pagos para
poder navegar en forma “andnimas”, no todas son tan efectivas
como el proyecto tor. Y la seriedad y privacidad dependen de
un tercero que dirija el servicio, el TOR, cuestionado, amado y
prohibido en algunos lugares, es uno de los mas reconocidos a
nivel mundial por su facilidad de acceder y efectividad de
resultados, aunque vale reiterar que no existe la infalibilidad del
anonimato.

Pero la ciberdelincuencia informatica, los delincuentes que
utilizan a la web para cometer delitos o por supuesto el
ciberterrorismo se encuentran a su anchas al momento de
concretar sus acciones sin que practicamente nadie conozca su
origen. Claro esta que la infalibilidad es relativa y posiblemente
sus creadores originales o administradores tengan los
elementos para encontrar la ruta y el origen del personaje
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anonimo que utiliza la red para cometer determinados ilicitos.
Muchos de estos pueden estar relacionados con difamaciones,
extorsiones, amenazas, apologia del delito, ejercicio ilegal de
diferentes profesiones, instigacion a cometer delitos, como asi
también la publicidad de actos terroristas, propaganda de
grupos terroristas, pedofilia, trata de personas, entre otras de
las tantas posibles delictivas posibles en la web.

Lo bueno y lo malo que implica el anonimato online propone
dos divergentes corrientes de pensamiento entre quienes
consideran al proyecto TOR y las diferentes paginas que ofrecen
servicios de conexion andnima. Se trata de una herramienta que
pregona la libertad de expresién y la privacidad eludiendo el
mundialmente conocido "analisis de trafico" (el analisis de
trafico puede usarse para deducir quién esta hablando a quién
en una red publica. Conocer el origen y destino de tu trafico de
Internet permite a otros a seguir tu comportamiento e
identificar tus intereses). Esta corriente que pregona
practicamente la internet libre y sin controles fisicos, no adhiere
necesariamente al libre albedrio en internet.

Por otro lado, el pensamiento enfrentado propone el control
permanente de internet, ya que supone que la conectividad
anonima implica un alto riego para la seguridad mundial, ya
gque como observamos a lo largo de los capitulos precedentes,
el delincuente comudn, las organizacion criminales vy
fundamentalmente el terrorismo navegan cémodamente y
desarrollan sus acciones sin limitaciones al aprovecharse de
estas herramientas online, aunque también claramente utilizan
herramientas o plataformas tradicionales como redes sociales,
blogs, correos electrénicos gratuitos por citar algunos.
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Estas posturas que aun se mantienen en boga desde hace afos
enfrenta a los gobiernos y a los usuarios de internet y vaticinan
una pronta eleccién entre la navegacién y la publicacion online
sin controles (en internet lo publicado puede ser bloqueado o
relativamente eliminado pero sin una solucion definitiva), y la
navegacion permitida pero analizada para prevenir el delito.

Por ejemplo, Estados Unidos utiliza un analisis prevenido del
tréfico de internet mediante el sistema de vigilancia electronica
(PRISM) a cargo de la Agencia de Seguridad Nacional (NSA). El
objetivo fundamental es prevenir ataque terroristas dentro de
su territorio. En definitiva la politica del "Gigante del Norte"
propone el libre uso de internet teniendo intervencion activa
solamente cuando se encienden las alertas referentes de
posibles comunicaciones tendientes a pergefar actos
terroristas.

Por otro lado, y como observamos en los casos de cibercensura
paises como Rusia, China, Cuba, Uzbekistdn y Angola entre
otros, permiten la libre navegacion pero con la posibilidad de
bloquear y censurar o desindexar sitios contrarios a sus
regimenes politicos o considerados como “amenazas”.

Por ejemplo, la tierra de los "mejores puros del mundo”,
controla mediante la Oficina de Comunicaciones toda
comunicacién de internet de la isla, lleva un control exhaustivo
de la informacion que entra y sale de la isla a través de internet.

El descontrol que comenzé a generar la posibilidad de navegar
en forma andénima por internet y por ende eludir el llamado
analisis de trafico de los gobiernos como asi también las
paginas prohibidas o bloqueadas (por la justicia y/o los propios
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gobiernos) llevd a algunos estados, como el de Bielorrusia a ir
mas allad: en marzo de 2015 Minsk decidié prohibir el TOR
Project y todo tipo de enlace que permitiera la navegacion
andnima bajo pena de severas sanciones?'.

La era informéatica desespera a estos paises "democraticos"
cuyos presidentes llevan décadas y décadas ininterrumpidas en
el poder y sienten que no pueden controlarlo todo. El
presidente Lucashenko es primer y Unico mandatario de
Bielorrusia desde 1994. En el caso de la avanzada contra las
herramientas que permiten eludir el control y la censura estatal
en el uso de internet ya es de manera formal.®

El decreto firmado en marzo de 2015 prohibe el uso de la
navegacion anénima y ordena su bloqueo a las ISP locales.

La idea ya habia sido pensada en otros paises como Rusia,
Dinamarca y en un pufado de paises asidticos en donde la
sancion por navegar en sitios prohibidos es severa. Aunque vale
sefialar el gobierno danés nunca llego a implementarla.

Hasta en Estado Unidos, en marzo de 2012, el senador Thomas
O 'Mara del estado de Nueva York presentd un proyecto de ley
que prohibia el uso de programas de conexion anénima®® con
un tenor parecido al aprobado por el régimen de Minsk; pero
en definitiva el proyecto quedo en la nada.

91 http://es.globalvoicesonline.org/2015/03/03/bielorrusia-prohibe-tor-y-otros-

anonimizadores/.

9 http://www.pravo.by/main.aspx?quid=12551&p0=T215030598&p1=18&p5=0
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¢Como funciona el analisis de trafico?

Los paquetes de datos de Internet tienen dos partes, una carga
util de datos y una cabecera usada para enrutar. Los datos
pueden ser cualquier cosa que se envid, ya sea un mensaje de
correo electrénico, una pagina web o un archivo de audio.
Incluso si se cifra la carga de datos de sus comunicaciones, el
analisis de trafico revela mucho acerca de lo que estas haciendo
y, posiblemente, lo que estas diciendo en la web. Eso es porque
se centra en la cabecera, que describe origen, destino, tamafio,
horario y asi sucesivamente.

Un problema basico para la privacidad es que el receptor de tus
comunicaciones puede ver lo que envias mirando las cabeceras.
Asi lo hacen los intermediarios autorizados como los
proveedores de servicios de Internet, y los intermediarios no
autorizados también. Una forma muy sencilla de hacer anélisis
de trafico podria consistir en colocarse en algun lugar entre el
emisor y el receptor en la red, mirando las cabeceras.

Pero también hay formas mas potentes de realizar andlisis de
trafico. Algunos atacantes espian multiples partes de Internet y
usan sofisticadas técnicas estadisticas para rastrear patrones de
comunicacién de muchas organizaciones y personas diferentes.
El cifrado no ayuda contra estos atacantes, ya que sélo esconde
el contenido del trafico de Internet, no las cabeceras.?

94 httQS:((www.torQro'ect.org(about(overview.html.en
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Ahora bien, por los expresado hasta aqui no podemos ignorar
nuestra ferviente posicion en defensa de la libertad de
expresion y especialmente en referencia a la web. Pero en
cuestiones de anonimato debo confesar que guardar mis
reservas ante ese libre albedrio imperante, cuando en el
pensamiento mayoritario fluye esa convergencia de ideas que
estigmatizan la falta de control y la idea de que cierto control
en el ciberespacio da cuenta solo de gobiernos dictatoriales o
autoritarios. Debemos sefialar también que debido al temor de
algunos sectores gobernantes a de que su pueblo se exprese
libremente (exceptuando los cada vez mas presentes
ciberejércitos mercenarios de tendencia). Es decir, internet es
fundamental para la libertad de expresion y el anonimato es la
Unica via saludable cuando el estado gobernante es opresor e
intolerable. Pero cuando la democracia es plena y no existen
tales persecuciones politicas e ideoldgicas, el anonimato,
representa también la impunidad del delincuente ante la
sociedad civil, cuando mediante esta via trata de ocultar su
conexién para cometer diversos delitos.

Entonces nos encontramos en una encrucijada ya que debemos
aceptar al anonimato en internet en pos de resguardar la libre
expresion, y en algunos casos la integridad fisica de los usuarios
cuando se trata de gobiernos controladores, represores e
intervencionistas. Pero también debemos reprochar el
anonimato en internet cuando el objetivo final del usuario va
mas alld de resguardar su privacidad en la navegacién, sino su
finalidad es lograr la impunidad en referencia a la configuracién
de diferentes tipos de delitos a través de la web.

Esta compleja situacién en que nos mete la tecnologia podria
tener una solucion juridica y filosofica, pero técnicamente la
solucién definitiva seria una utopia contemplando los
elementos tecnoldgicos de control que poseen los estados y la
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falta alarmante de coordinacion online a nivel mundial con la
rapidez que el delito informatico exige. Es decir el proceso
judicial investigativo relacionado a cuestiones de derecho
informatico deberia tener un dinamismo optimo para lograr
llegar a la altura que hoy expresa la velocidad de la web en un
mundo globalizado y dependiente de ella.

Para un estado autoritario sera delito o valdrd una sancién
opinar distinto; por lo tanto conforme a mi forma de pensar, si
el planteo es encarcelar, sancionar o perseguir a alguien por
pensar distinto, mas alld de su "derecho" interno, deberiamos
darle la derecha a quien utiliza el anonimato para expresarse
libremente.

Pero en la sociedad democratica el delito estaria representado
en la persecucion politica; por lo tanto no deberia existir temor
de expresarse libremente y el anonimato podria considerarse
una accion reprochable si su objetivo final es la configuracion
de un delito u contravencién, utilizando esta via para lograr
impunidad.

Para aclarar la situacion, no estamos condenado la utilizacion
del anonimato en sistemas democraticos, ya que el usuario que
por ejemplo desea ingresar a determinadas paginas sin que
nadie logre identificar que paginas visitdé (incluyo en la lista
paginas pornograficas legales, de orientacion politica, de gustos
particulares, elecciones, etc.) tiene derecho al resguardo de los
datos de dicha navegacién y su privacidad, que en algunos
casos puede ser invadida por programas o controladores
indiscretos que toman cuenta la navegacién. En estos casos
muchas empresas que ofrecen servicios de navegacién anénima
(servicio gratuito o pago), en sus contratos y clausulas de uso
hacen expresa aclaracién que podran dar cuanta de la ruta de
conexion del usuario o de que las autoridades judiciales lo
requieran. Este principio se observa en empresas que ofrecen
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este servicio en una Union Europea cuyo servicio es de primer
nivel en cuestiones de anonimato, pero salvaguardan todo tipo
de informacion por cualquier investigacion judicial. Entonces la
situacion es tan clara como imprecisa.

El anonimato en internet es un deseo, una determinacion del
usuario y de quien ofrece el servicio, pero no una situacion
absoluta. En sintesis, la legalidad del anonimato dependera del
régimen juridico en que nos toque vivir y fundamentalmente
sobre la finalidad de su utilizaciéon, ya que no es lo mismo
utilizar la via anénima para cometer delitos y lograr impunidad
que utilizarla en un régimen politico opresor para poder
expresarse libremente o bien para salvaguardar la privacidad
haciendo buen uso de la web.

Anonymous

Para finalizar este capitulo, que justamente habla de anonimato
no podemos dejar de lado a una de las organizaciones mas
trascendentes del ciberespacio: Anonymous. Esta organizacidn
o movimiento surgido entrada la primera década del siglo XX,
es definida como una comunidad mundial en busqueda de la
libertad, el ciberactivismo y el activismo.
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Con principios claros y contundentes, enfrentados con la
hipocresia y la injusticia. Su representacion mundial y andénima
ha logrado torcer decisiones controversiales de gobiernos y
empresas. Mas alla de la legislacion de los paises (que hoy dia
son mayoria) que consideran ilegitima su forma de actuar en
referencia al hackivismo, la organizacion anénima salvaguarda
principios generales de derechos humanos, fundamentalmente
Libertad de Expresién y Libertad de Prensa, frente a la censura 'y
persecuciones politicas e ideoldgicas.

El poder de la organizacién que lleva como lema "somos legion,
no olvidamos, no perdonamos", sinceramente es contundente,
independientemente de haber sufrido persecuciones y
detenciones por violar regimenes juridicos en diferentes paises.

Cris Landers en una columna sobre la organizacion, publicada
en citypaperonline consider6 que "Anonymus es la primera
sUper-conciencia basada en Internet. Anonymus es un grupo, en
el sentido de que una bandada de aves es un grupo. ;Por qué
sabes que son un grupo? Porque viajan en la misma direccién.
En un momento dado, mas aves podrian unirse, irse o cambiar
completamente de rumbo”.

En algunos pasajes de mi anterior obra “Crimenes en la Web"
rememoraba la lucha de la organizacién contra sitios de
pornografia infantil y pedofilia, entre otras de las tantas
acciones que viene realizando este movimiento desde su

creacion.

Entonces, si bien juridicamente su accionar puede ser
reprochable en confrontacion con el derecho vigente,
popularmente es venerado por la sociedad pues jquién puede
estar en contra de quienes luchan contra los regimenes
autoritarios, que atacan a la prensa libre y encarcelan a
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ciudadanos por pensar distinto; u oponerse a gobiernos o
empresas que deliberadamente promueven guerras,
genocidios o destruyen recursos naturales?

En definitiva hay quienes consideran a Annonymus como el
Robin Hood de internet, quien lleva las banderas de la
ciberjusticia social, incluso transgrediendo ampliamente todos
los sistemas normativos.

El ciberactivismo

En una nota publicada el 22 de Mayo de 2012, en el diario El
Pais, de Espafa, titulada “la ambigledad de la libertad de
internet” Evgeny Morazov planteaba un paralelismo entre la
ambigiedad intelectual y la libertad de internet, descartando
que sus maximos defensores se ubican quizds en veredas
opuestas; por un lado los hackinactivistas y por el otro el
gobierno de Estados Unidos. La cuestion principal de la editorial
se centraba en esa libertad de uso de internet del discurso
oficial -coincidente en ambos- y que representa a su vez,
sincerando la situacion, el mayor enemigo de los gobiernos o
dicho de otra forma la mayor amenaza.

Coincidiendo con ello, el poder anénimo de expertos nucleados
en busca de la libertad avanza en muchas ocasiones contra
leyes del mundo fisico y real, pero hay quienes dicen que el
ciberespacio tiene sus propias reglas y que la imperante es la
libertad plena, a excepcion de los delitos altamente
condenados, contra los que incluso estas organizaciones
colaboran con las autoridades para su esclarecimiento; la
Cibermoral Hackivista. Una especie de Robin Hood de la era
informatica.
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La cuestion va mucho mas alla, pues por cuestiones politicas se
pueden interrumpir la trasmision de paginas oficiales de
gobiernos u empresas imprimiendo consignas especificas,
generalmente criticas. Si bien esa interrupcion en el normal
desarrollo de paginas web obviamente trae aparejados
perjuicios; la cuestion econdomica se acrecienta cuando la
afectacién va directamente a la pirateria informatica, como la
violacibn en cuestiones de copyright, sustraccién de
informacion dominante, que en algunos casos puede afectar la
seguridad nacional.

Bajo estos pretextos Morazov sindica a las organizaciones
hackinactivistas como responsables de los actos deliberados del
gobierno chino para intervenir “por razones de vigilancia”®®.

De acuerdo a todo lo observado hasta aqui, debemos
considerar que “la intervencion” o el "hackeo” no sdélo es
cuestion de agresion de organizaciones como lo enunciada ut
supra, ya sea sociales, criminales o individuales, sino también
provienen de gobiernos, de aquellos ciberejércitos de defensa
que pueden tener también capacidad de ataque destructivo, o
espionaje.

Pero, jcudl es el limite de esta vigilancia extrema que se
acrecienta en las superpotencias euro-asiaticas o en algunos
paises latinoamericanos?

La libertad de expresion continta siendo afectada y, aunque no
lo reconozcan en voz alta, todo se sabe sobre lo que hacemos
en internet. Aun el uso pacifico y civil de internet de un usuario
comun fluye por los nodos de informacién de lado a lado del

% http://elpais.com/elpais/2012/04/26/opinion/1335447753 992850.html
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mundo. Es practicamente imposible saber si alguien nos ve o
nos monitorea, o bien si los sistemas de control como el Prism u
otros similares en algin momento detecta una combinacién
casual de palabras que encienden la sefial de alarma y lleva a
alguien a analizar nuestro accionar en la web.

Con este criterio reitero que internet no puede ofrecer
seguridad absoluta, a excepcidn de casos muy puntuales como
cierta comunicacion cifrada y encriptada. Pero también
podemos afirmar que estos medios informaticos permiten a los
autores de delitos escabullirse, para no ser descubiertos.

Entonces, el control, la sigilacion, la observacion, las tentativas
de censura o bloqueo (vulneradas por la navegacion anénima),
a quienes mas afectan es a la sociedad civil, ya que un usuario
comun en la mayoria de los casos no va a realizar diferentes
actos para escabullirse de una accion no delictiva. Pero en
muchos paises es observado y controlado, con los riegos
imperantes ya mencionados.

Pero en realidad cuando hablamos de vigilancia o control no
estamos hablando de un simple guardado de conectividad en
manos de la justicia en donde se podria llegar a la IP asignada a
un cliente cuya conexion se utilizé para la configuracion de un
delito investigado por la justicia, sino la vigilancia va mas alla ,
se observa toda nuestra navegacién y por ende nuestra
privacidad.

Quienes defienden la vigilancia, admiten esa intromision en la
privacidad de los usuarios —ellos llaman usuarios a toda persona
detras de un teclado sin discriminar el tenor de peligrosidad-
pero consideran un dafio colateral en la guerra contra la
delincuencia (cada dia mas informatizada), el terrorismo
digitalizado y el hackingactivismo. Claro esta que en su férrea
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defensa de la vigilancia online deben clasificar entre los paises
que la admiten y los paises que la aplican y no la admiten
siendo esta Ultima claramente ilegal y violatoria de tratados
internacionales. Pero dentro del primer grupo que la admite,
debemos sub clasificar entre quienes juran y perjuran que soélo
toman intervencion como en caso de sistema PRISM americano,
utilizado por las agencias de seguridad solo bajo érdenes
judiciales secretas emitidas por el tribunal FISA, o en caso de
amenaza inminente que buscan en la combinacién de palabras
o algoritmos sospechosos, sobre todo en cuestiones referentes
al terrorismo.

FISA es la sigla en inglés del Foreing Intelligence Surveillance
Court (una suerte de corte suprema paralela segun el New York
Times.

Y en la segunda sub clasificacion incluimos a gobiernos que
ejercen el control en forma literal e indiscriminada. Claro esta
que, dicho control y vigilancia seria imposible sin la ayuda de
sofisticados sistemas informaticos de control de trafico cuyo
filtro dependerad del ejecutor. Es decir: si un gobierno busca
comunicaciones 0 usuarios que navegan y muestran perfiles
delictuales como por ejemplo venta de armas, droga o bien
sitios relacionados con el terrorismo seria una logica tarea de
inteligencia preventiva en pos de la seguridad nacional. Pero si
ese filtro avanza sobre las libertades individuales, a los efectos
de identificar un posteo contrario al gobierno, por ejemplo, a
quienes ingresan o navegan en paginas criticas a determinado
gobierno o politico, alli claramente el accionar del "vigilador” es
mas que reprochable. Pero todo dependerd de la moral y
seriedad de quienes tienen el poder del control. Los usuarios
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dificilmente podremos darnos cuenta si estamos siendo
vigilados legal o ilegalmente.

Volviendo a la cuestién de Anonymus, que en cierta forma se
los acusaba de ser responsables de la soberbia vigilancia china
de su ciberespacio —a este y otros grupos- los ataques luego de
las extremas medidas adoptados por el gigante asiatico
continuaron como el caso ocurrido en abril de 2012 cuando
fueron hackeadas méas de 500 péaginas Chinas (algunas del
gobierno) imprimiendo un mensaje de protesta por el
exhaustivo control del ciberespacio en ese pais.

El mensaje fue reproducido en inglés y mandarin y
representado en espafol decia asi

Hola a todos!
Mensaje al gobierno chino:

Durante todos estos afios, el gobierno comunista chino ha sometido a su pueblo a
leyes injustas y procesos poco saludables.

Estimado Gobierno Chino, usted no es infalible, hoy hackeamos sus sitios web,
mafiana serd su régimen vil el que caerd.

Asi que esperennos, porque nunca los perdonaremos. Lo que estdn haciendo hoy a
su gran pueblo, mafana lo sufrirdn ustedes.

Sin misericordia.
Nada, ni vuestra ira ni sus armas, nos detendrd.

Ustedes no nos asustan, porque no se puede inculcar el miedo a una idea.

96
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Si bien el contenido del mismo tiene un espiritu ilegitimo y
destituyente, y la apologia de este tipo de actos puede poner
en riesgo la seguridad del Estado, el hecho trascendental es que
el hecho se produjo como tantos otros casos a lo largo y a lo
ancho del mundo?’.

En la Argentina también se vio el accionar del hacking
activismo, también por el afio 2012. Anonymous se adjudico el
bloqueo por horas de las paginas oficiales de la Casa de
Gobierno, la Camara de Diputados y la Secretaria de Comercio,
entre otras. En esta oportunidad se dejaba ver un mensaje

"desde nuestro lugar como ciudadanos vemos indignados las repercusiones que
las medidas adoptadas por el Secretario de Comercio Exterior, desde su total
desconocimiento y autoritarismo, demostrado al poner en prdctica las trabas a las
importaciones y especialmente a la de los insumos quirtrgicos y medicinales a
causa de las cuales se incurre desde el gobierno en el delito de abandono de
persona".

97 http://www.ehackingnews.com/2012/03/chinese-government-websites-
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La denominada Operacién Quirdfano fue una de las tantas en
las que el grupo intervino para dejar ver un descontento social,
ya sea en la Argentina como en otras latitudes.

Si nos quedamos en el sur podemos recordar la sistematica
intervencidon del hackingactivismo a paginas del gobierno y
medios de las Islas Malvinas (territorio ilegitimamente ocupado
por el Reino Unido) Penguin News (diario de mayor tirada local)
fue foco diferentes intervenciones, bajo leyenda "Aguante
Argentina" o "las Malvinas son Argentinas”, como también el
hackeo al sitio web de la radio més popular local (Falklan Island
Radio Servicie) y al Comité de Cuentas Publicas local, ambos
ocurridos el 2 de abril de 2015. En estos casos, quien se

98 http://www.perfil.com/tecnologia/Anonymous-hackeo-paginas-web-del-
Gobierno-argentino-20120710-0009.html
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adjudicéd los ataques fue un individuo autodenominado El
Liberal que ademas de colocar #las Malvinas son argentinas e
imagenes de cuando los soldados argentinos recuperaron las
islas, el 2 de abril de 1982, se dejo escuchar el Himno Nacional
Argentino.
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Otra intrépida intervencion se dio en una zona céntrica de
Moscu en febrero de 2010, la gran victima fue una pantalla
gigante de publicidad a pocas cuadras del Kremlin. En la
mayoria de los casos la programacion de las pantallas
publicitarias en altura se hace via bluetooth o via web, en este
caso el hacker cambié la programacién publicitaria por una film
pornografico, provocando el desconcierto de los automovilistas
y transeuntes.’®

9 http://www.infonews.com/2015/04/03/politica-192777-tras-el-hackeo-a-una-
radio-de-malvinas-la-sacaron-del-aire-malvinas.php

100 http://www.libertaddigital.com/internet/hackean-una-pantalla-publicitaria-

en-moscu-para-poner-un-video-porno-1276384885/
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Mas alld del desenlace tragicomico de lo ocurrido en la capital
rusa, sus autoridades, mediante una exhaustiva investigacion
lograron detener a un ciudadano en la region separatista de
Chechenia quien se conecté via remota al cartel publicitario.

La Republica Plurinacional de Bolivia también fue victima de
grupos de hackers anénimos, cuando el sitio web de su ejército
regular fue intervenido aparentemente por fanaticos de origen
chileno, quienes publicaron una foto con la bandera del pais
trasandino con el océano Pacifico de fondo y la leyenda “nunca
tendran mar”, ademas de insultos y agresiones a esa nacion.
Vale sefialar que entre Chile y Bolivia existe un viejo conflicto
sobre la salida al mar de este Ultimo que perdid su acceso al
Pacifico en la llamada “Guerra del Pacifico “(1879-1883) y que
enfrentd por un lado a Chile y por el otro a la alianza de Pert y

Bolivia.

197¢] episodio tomo notoriedad el 27 de Enero de 2015 y generd
un gran malestar en Bolivia debido a la centenaria lucha por un

107 http://www.publimetro.cl/nota/cronica/hackean-sitio-web-de-armada-de-
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puerto comercial. Dias después atacaron el destacado sitio

chileno www.conocechile.cl en una violenta respuesta, con

consignas injuriosas y expresiones como “traguense su mar”

102

El tipo de reacciones ante ofensas y agresiones o amenazas en
muchos casos toma escalada de violencia explicita en el
ciberespacio, mas alld de que muchas de estas acciones tienen
un contenido netamente social y en algunos casos el inicio de
posteos o comentarios violentos u ofensivos merecen una
respuesta acorde que si bien el anonimato que provee la web (
las distancias en este caso) puede ser mucho mas hostiles de lo
que debieran , en algunos casos llegando a transgredir los
limites sociales de tolerancia como asi también los limites
juridicos que la ley observa entre la libertad de expresion y el
delito.

102 hitp://www.paginasiete.bo/sociedad/2015/1/28/hackers-bolivia-atribuyen-
ataque-chilena-45513.html
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Por otro lado, al que denominamos hackingactivismo social se
le enfrentan otros niveles quizas de mayor tenor delictivo, ya
deliberadamente clasificados como delitos informaticos de
escala, como ser el robo de contrasefias, cuentas bancarias
tanto a las empresas —de sus servidores donde las almacenan- o
directamente a los usuarios, mediante mecanismos de engafio
como el phishing, programas espias entro los tantos modus
operandi con el que accionan estos grupos. Es que pasan del
hacking activismo (ideologizado como una protesta)
,cambiando el mobil que es la protesta por el delito.

Generalmente, el perfil de este segundo grupo tiene un moévil
sobretodo econdmico, aunque quien adquiere informacion
sensible prohibida, adquiere una posicion dominante, y esa
informacion puede ser moneda de pago corriente en el
mercado negro de la informacion.

Uno de los casos mas relevantes fue el robo de méas de seis
millones y medio de claves a la empresa Linkedin, claves de
usuarios mediante las que los hackers acceden a la informacion
publicada por los usuarios. En otros casos, el mévil econémico
representa el accionar delictual al hacerse con informacion
bancaria y sustraer el dinero de las cuentas de los clientes.

En algunos casos la accién es directa: o sea de una sola vez
vacian la cuenta (si es mucho dinero en 2 o 3 etapas) o bien en
forma de hormiga es decir el débito o trasferencia ilegal es de a
centavos por lo cual en la mayoria de los casos puede pasar a
ser imperceptible por su titular. Incluso el cliente suele hacer
caso omiso ante las advertencias de la seguridad bancaria sobre
pequefos débitos.

Para terminar este capitulo podemos analizar una tercera
categoria de hackeo informatico y sin duda es el objetivo nato y
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directo de la destruccién de portales, sitios web o bases de

datos. Ejemplificar en estos casos seria redundar ya que

cualquier usuario puede conseguir esta informacion en internet.

Entonces debemos clarificar que segin mi punto de vista —

salvaguardando la legalidad o ilegalidad de los hechos- al
referirnos sobre la derivaciones del anonimato utilizadas para la

realizacion de hackeos masivos, podemos resumir el mapa

actual de las acciones online en:

a)

b)

o)

Hackingactivismo social: cuyo objetivo principal es la
protesta social ante politicas cuestionables de
gobiernos o empresas. Generalmente no tiene un fin
econdmico, sino la reivindicacién de la protesta social y
la defensa de la libertad de expresién.

Hackeo econdmico: su objetivo es claramente obtener
un rédito econémico mediante el robo de informacién a
los usuarios, sean personas particulares, instituciones o
empresas. El robo de datos de cuentas bancarias
mediante diferentes modalidades es una de las
principales actividades, sin dejar de lado la posibilidad
de la extorsion cuando la informacion sustraida
(material audiovisual) es de caracter confidencial.

El hackeo por hobby o diversién: en estos casos
pequefias organizaciones de tendencia anarquista o
bien personas individuales con la capacidad vy
conocimientos informaticos. Su finalidad meramente es
entrometerse en la privacidad de las personas o bien
destruir plataformas online con el solo objetivo de la
diversion y demostracion de capacidad.

De todas formas, para finalizar este capitulo una breve

consideracién lleva como premisas principales determinantes el
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que: todo accionar contrario a la legislacién local y tratados
internacionales debe ser tomado como acciones juridicas
reprochables, si se trata de regimenes juridicos en donde se
encuentra garantizada la libertad de expresién en sistemas de
gobiernos democraticos; aunque el anonimato en internet es
una cuestién mas compleja, la proteccion de la privacidad (o
una suerte de privacidad tacita) seria considerable en defensa
de los derechos individuales de personas salvaguardando la
hipdtesis de investigacién en casos de acciones delictivas a
través de esa modalidad. Por otro lado cuando se trata de
sistemas de gobierno autoritarios en donde el libre
pensamiento es considerado un delito y conlleva persecuciones
ideoldgicas que ponen en riesgo, en muchos casos la integridad
fisica de las personas, el anonimato online es una herramienta
para encontrar esa libertad perdida.
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Capitulo IX

;Qué es la Internet profunda?

Por Luis Angel Nocera

La Deep web

Podemos definir a la misma como al acceso de datos mediante
el uso de internet que conlleva un conocimiento especifico y
avanzado, que se accede mediante navegadores y programas
determinados para lograr una navegacion anénima y segura en
la misma. Este concepto puede sonar a poco pero lo iremos
desarrollando.

El anonimato y seguridad se entiende si uno empieza a ver
como funciona la Deep Web, a continuacion se explica esto:

Como funciona una red? - Por qué la Deep Web brinda
anonimato

Si se preguntase a un grupo de personas si saben que es
internet, dirian que si, algo que les permite acceder a diferentes
contenidos mediante diferentes medios electronico seria su
respuesta, pero si se preguntara como funciona ahi se
complicaria explicarlo, ante todo el internet es una red de redes,
vayamos a lo mas simple que es una red, podria definirse de la
siguiente forma conjunto de ordenadores llamados en alguno
paises computadoras que son independientes, que se pueden
comunicar entre si para compartir informacion de todo tipo y
recursos .
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Pero como toda comunicacion para entenderse, se debe hablar
el mismo idioma en este caso se llama TCP /IP, es esto lo tienen
los ordenadores para poder comunicarse entre si. Internet se
transmite en algo llamado paquetes, pensemos en cajas de
carton que deben llevarse a un destino de forma efectiva para
entregar los paquetes sin errores de forma dinamica.

El siguiente grafico muestra como funciona internet:

1- Ordenador.
2- Prestadora de servicios de internet llamado ISP
3- Salida — acceso a internet.

ORDENADOR ISP

1 3

TCP/IP

IP

Veamos en detalle esto, con un ejemplo simple, buscar
informacion en internet, primero debo tener mi ordenador
conectado con la empresa prestadora de servicios de internet
(ISP), que me brindara la salida a internet, cuando hago esto mi
ordenador procesa el TCP/IP, entonces abro un navegador de
internet y escribo la direccion del dominio que quiero acceder
(pagina web), cuando lo hago y confirmo, he aqui el problema,
todo lo que hacemos en internet deja huella, donde fui, a que
hora, etc. Ahora pensemos si hay posibilidad de saber todos
nuestros pasos, que privacidad se me brinda para cuidar mi
intimidad?, ante esta pregunta es donde aparece la Deep web,

E—) E—
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junto con los navegadores que me permiten entrar a internet de
forma andnima, en la actualidad desde empresas hasta agencias
de gobiernos toman esta informacion como muy valiosa, ya que
con ella se puede saber que hace la sociedad, sus gustos de
consumo, que opina, etc., muchos desean proteger sus datos,
privacidad, entonces aparece algo llamado proxy, que es un
mediador entre quien accede y el que recibe.

El sistema con el que se accede a la Deep Web se lo conoce por
capaz (onion en inglés), esto funciona de la siguiente manera, se
va conectando a varios proxys constantemente, al mismo
tiempo hace que nos conectemos diferentes lugares alrededor
del mundo, es decir yo estoy en Argentina, pero al usar el tor
cambia mi ubicacién a Turquia, esto hace que el anonimato y la
seguridad sea muy alta. Veamos el siguiente esquema:

Router 1

Router 2 Router 3

cifrado Destino

Cifrado Cifrado

Aqui se aprecia el por qué se le dice sistema por capas, va
superponiéndose una con otra, también se le dice "Onion”, es
decir cebolla, esto provoca que no pueda saberse el origen de
la informacidn, esto puede ser visto desde dos perspectivas, la
primera, sirve para proteger a las personas que no quieren que
se sepa su actividad, ni saber sus rastros, pero también puede
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verse como una herramienta para criminales, hackers, que les
abre un mundo de confort para sus actividades, moviéndose
libre en un lugar donde no hay control alguno por autoridades.

¢{Qué es un nombre de dominio de internet ?

Una definicion simple es la traduccién de una direccion IP, en
un nombre, por ejemplo, sabemos que para acceder a un
buscador como GOOGLE, escribimos www.google.com.ar, pero

es lo mismo que escribir 173.194.113.87 en nuestro explorador,
esto permite que uno acceda de manera mas simple a la pagina
web que uno desee, imaginemos manejarnos todo el tiempo
con numeros IP para acceder a nuestras webs favoritas, seria
muy molesto y casi imposible de recordarlas a todas, el
encargado de designar los nombre de dominios es el ICANN -
Internet Corporation for Assigned Names and Numbers en
espafol seria la Corporacién de Internet para la Asignacion de
Nombres y NUumeros, es una organizacion sin fines de lucro, que
nacio en el 1998, se dedica a preservar la estabilidad, su
funcionamiento es simple, es coordinar los elementos técnicos a
los fines de garantizar, la resolucién de los nombres de
dominios de forma, que puedan encontrarse sin que se repitan,
pero dentro de lo que son nombre de dominios de internet
existen también los llamados de nivel superior (top level), estos
son los de mayor calificacién, siendo traducidos a direcciones
IP por los DNS que son oficiales en internet, existiendo dos
clasificaciones:

CCTLD o Dominios de Nivel Superior Jerarquico: Estos son
utilizados por los paises para determinar su territorio de
competencia, suelen componerse por dos letras en relacion al
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nombre del estado, por ejemplo de Argentina es
“dominio.com.ar”

GTLD o Dominios de Nivel Superior Genéricos: Son utilizados
por organizaciones particulares, normalmente en funcién de los

que realicen.

La Deep web, presentan la caracteristica de que no participa en
el sistema oficial de nombres de dominio, pero tienen una sus
jerarquias parecidas al mismo, conocidos como dominios.onion.

Como se compone la Deep Web.

Quien navega por esta via buscan algo mas de lo que
comunmente suele encontrar, se va a clasificar en “niveles”
usando el mas alto al internet conocido por todos y de alli para
abajo van teniendo otros nombres. Empecemos nombrandolos
y luego se hara una explicacion de cada uno:

Surface Web.
Bergie Web.
Deep Web
Charter Web.
Marianas Web.

i A W N =

1. Surface Web:

Este nivel es el que el comun de la gente utiliza diariamente
para el uso de internet, aqui se encuentra las paginas conocidas
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por la mayoria como GOOGLE, FACEBOOK, etc, este nivel suele
estar muy controlado en lo que se refiere a contenido buscando
prohibir todo aquello que se considere ilegal o inapropiado, el
criterio depende de cada pais y normas que aplique, a su vez es
el mas facil de controlar en lo que refiere a libertad de
expresion y censura, ya que el acceso a este nivel no suele ser
mayor inconveniente para los gobiernos o empresas que
quieran aplicar medidas restrictivas.

Podemos decir que este es el nivel mas seguro y accesible al
publico en general.

Bergie Web:

Aqui ya se empieza a ir un poco mas “profundo” en el mundo
de internet, aqui nos encontramos con los FTP estas siglas
significan, File Transfer Protocol en castellano Protocolo de
Transferencia de Archivos, estos contienen los archivos en el
cual se basan las paginas web para tener sus contenidos,
también se encuentra mucha informacién en un formato con
menos trabajo grafico, paginas web poco conocidas, material de
indole pornogréfico.

Llegar aqui es facil, no requiere muchos conocimientos
informaticos.

3. Deep Web:

Desde aqui es donde surge el mayor cambio, nos
encontraremos en un lugar donde podremos encontrar, desde
manuales de hackers, libros de todas clases, musica y videos
antes de que salgan a la venta, hasta cosas escabrosas en lo
referido a pedofilia, pornografia , los dominios se los conoce
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como “onions”, es decir cebollas, debido a que se dividen en
capas y esconden todo de la misma.

Debemos hacer un apartado para dejar bien en claro que en
estos niveles se encuentra méas de 90 % del contenido existente
en internet, puede sorprendernos pero es cierto, los usuarios
normales solo tiene acceso estimado del 4% de lo que en
realidad existe, debido a las politicas de proteccion y
restricciones de los organismos de gobierno y empresas.

BitCoins:

Vale sefialar que una de las herramientas mas importantes para
poder navegar la web profunda y poder adquirir algunos de los
productos o servicios que alli se ofrecen es el dinero. Pero en la
mayoria de los casos no estamos hablando del dinero en forma
literal sino de las denominadas Bit Coins que es la moneda de
la Deep Web; con ellos se puede comprar practicamente todo
lo que se encuentre alli, aunque es importante aclarar que esa
moneda virtual también es utilizada fuera de la web profunda y
el espiritu de su creacion ha sido para fines comerciales licitos.
Satoshi Nakamoto es el supuesto creador de dicha moneda ,
supuesto porque el nunca confeso ser su autor a pesar de que
numerosos investigadores de la web lo confirman

Pero volviendo al punto esencial de este capitulo debemos
comprender que el conocimiento técnico para navegar por aqui
debe ser amplio, no cualquiera esta preparado para manejarse
en estos niveles de internet; en principio por el peligro que
conlleva a su propio sistema el estar alli. Uno debe cuidar todos
los aspectos y accesos que se dejan abiertos, a su vez se debe
tener un sistema con grandes recursos en lo que refiere a
prestacion, ya que se usa mucha mas velocidad para poder
manejarse mas comodo.
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El volumen de informacién aqui es inmenso, es muy dificil de
distinguir lo cierto de lo falso. Como ya se menciono, aqui esta
mas del 90% de la internet en bruto, sin filtro alguno, sin orden;
ademas existen foros que van de opiniones politicas a la venta
de 6rganos y drogas entre otras tantas cosas.

4. Charter Web

Aqui ya no nos encontramos con lo que seria contenido
diferente a la Deep Web, sino con una zona gris de quienes
buscan llegar a lo mas profundo de la misma, se encuentran los
que "atacan”, y quienes “defienden”, entre estos Ultimos se
encuentran organismos gubernamentales encargados de
defender secretos de los estados, y de la otra vereda también
pueden ser los mismos buscando obtener secretos de otros
estados, esto no quita que haya “especialistas” en espionaje
cibernético, intentando obtener algo de esta informacion para
su propio beneficio. Entonces podemos decir que es una zona
de combate protegiendo la puerta de entrada a los secretos
mas oscuros de los gobiernos, empresas, etc.

Marianas Web

Aca podriamos decir, que es lo mas profundo de internet,
donde muchos gobiernos guardan y protegen sus archivos y
secretos mas importantes, se dice que es casi imposible
acceder, y muy pocos han dado testimonio de haberlo hecho,
estos dos niveles suelen contener datos encriptados, por eso
lleva mucho trabajo llegar a los mismos, primero se debe
desencriptar los complejos algoritmos para luego poder
acceder, un lugar sumamente protegido y custodiado para
tratar de capturar a cualquiera que intente obtener algo de
aqui, se invierten grandes cifras de dinero para proteccion por
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parte de los gobiernos aqui, como también el reclutar gente
para defender, hasta se trata de convencer de trabajar para ellos
a quienes logran acceder aqui, con tal de mantener bajo secreto
absoluto lo que aqui se encuentra.

El Proyecto TOR y el anonimato en internet

Habiendo hecho estas aclaraciones en lo que refiere a los
niveles y contenidos de la Deep Web, debemos entender como
empez6 esto, es importante profundizar un poco sobre el
rememorado proyecto TOR. Acad entra en juego el tema del
anonimato en internet, esto es el principal atractivo de esta
tecnologia, poder moverse sin que se sepa quién es, no solo
atrae a los usuario que priman su privacidad, también a quienes
pueden ver esto como una herramienta para el cibercrimen,
como para ellos que buscan una mayor libertad de expresion,
como se ha mencionado, esta forma de navegar en internet esta
quitando el suefio a organismos de gobierno, de control y a los
regimenes autoritarios, debido a que es algo tan nuevo y
requiere tan elevado nivel de conocimiento, que hasta a estos
les es complicado acceder y entender lo que es la Deep web, no
todo lo que esta alli es ilegal, prohibido o buscar violar las leyes,
el mayor uso que tiene es de foros libres para que todos
puedan opinar de lo que quieran

Esto es algo que alerté a las autoridades Chinas, en donde
como ya se observo en capitulos anteriores , el régimen es
sumamente estricto sobre los ciudadanos en relacion al uso de
internet, este régimen ha llegado a realizar pedidos a empresas
como GOOGLE, para que no puedan acceder a ciertos
contenidos que creen inapropiados o prohibidos, ante esto la
respuesta es el uso de la tecnologia TOR, no estamos hablando
de delincuentes, cibercriminales o hackers, sino de usuarios
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comunes buscando una salida, un lugar, el mejor ejemplo es
wikileaks, que mucho tiempo operd en ella, hasta que decidié
irse a los niveles mas altos de la web siendo accesible a todos,
bien sabemos que su fundador Julidan Assange esta acusado por
el delito de robo de informacion e intromisién a sistemas de
organismos de gobierno, esto fue una primera aproximacion a
la potencialidad de este mundo virtual, también dentro de esta
ha surgido grupos como Anonymus, que utilizaban la Deepweb
como punto de reunion para asi evitar los problemas con las
autoridades de diferente jurisdicciones.

Casos en que la Deep Web fue motor desencadenante en
cuestiones sociales lo bueno y lo malo

En este punto deberiamos hacer un paréntesis con el caso de la
Primavera Arabe, bien sabemos que la misma sucedié en el afio
2010, pero no solo se libré conflictos entre personas, sino mas
alla de las fuertes y convocatorias de se desarrollaban a través
de redes sociales. Gran parte de esa gesta comenzd en la Deep
Web, aqui es donde se planificaban los pasos a seguir, donde
reunirse, como moverse etc, era su escudo protector, los foros
de conversacion creados, pasaje de planos, mapas,
coordinacion, etc, todo se manejé en este mundo desconocido
por la mayoria de las autoridades del momento.

Pero a su vez tiene su lado peligroso, la Deepweb puede ser el
lugar de encuentro para organizaciones terroristas, teniendo un
espacio por decir seguros para ellos, pudiendo planificar su
accionar, convocar gente a unirse a sus actos, a la vez el gran
caudal de informacion clasificada que se maneja aqui abre la
puerta a estos a ser a un mas efectivos en sus ataques. Un claro
ejemplo de esto son los grupos como la yihab, donde han



224

promocionado sus videos de ejecuciones, como solicitando
ideas de como ejecutar a los prisioneros que poseen, estos
suelen poseer integrantes con una amplio conocimiento en
herramientas informaticas, hacking, redes, podriamos decir que
es la cocina donde se prepara todo.

Otro grupo que nacié en este lugar es “Anonymus”, este nacio
con el objetivo de lucha por la libertad de expresion,
independencia en internet y con determinada asociaciones,
asociadas a la scientologia, ellos no poseen un lugar fisico, pero
sus origenes en la Deep web, ya muestra que quienes se
encuentran involucrados son expertos en lo que refiere a
vulnerar sistemas de seguridad, el lema de estos fue marcado
en 2008, cuando atacaron la web de los organizacion de
scientologia, el mismo esgrimia:

El conocimiento es libre.
Somos Anénimos.
Somos Legion.

No perdonamos.

No olvidamos.
Esperadnos.

"Message to Scientology”
"Call to Action"

Ellos suelen wusar el sistema de ataque
informatico denominado DDOS (Distributed Denial of Service),
atacan al sistema ocupando todos sus recurso, negando el
acceso a los usuarios legitimos, en nuestro pais los casos mas
conocidos son, el bloqueo a los servidores del Senado de la
Nacién, el 28 de junio de 2011, a raiz de que legisladores
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quisieran imponer un canon digital, que favoreceria a las
compafias discograficas y organismos de proteccion de
propiedad intelectual, este proyecto de canon luego fue
rechazado, en el afio 2012, hubo dos casos de este grupo que
tuvo gran resonancia a nivel internacional, el primero de ello fue
el 22 de enero de 2012, en protesta contra la S.O.P.Ay la P.I.P.A,
esta ley tuvo origen en los Estados Unidos, cuyo objetivo es
buscar dar mayor proteccion a los derechos de autor, los paises
en ese momento trataron de alinearse a este movimiento, pero
esto traeria aparejado la perdida de privacidad por parte del
usuario de internet, ante esto "Anonymus”, en la péagina
principal de la Cémara Argentina de Productores de
Fonogramas y Videogramas, al acceder a ella, se veia una
imagen de la caricatura "Mafalda”, exclamando “No queremos
mas SOPA", el segundo hecho pero contra un organismo de
gobierno fue en el mes de mayo de ese mismo afio contra la
web de la Corte Suprema de Justicia que fue inundada con
visitas bloqueando el acceso a esta, ya mas reciente fue en el
afo 2013, el ataque a la pagina del Instituto Nacional de
Estadisticas y Censos — INDEC — en repudio a lo declarado en
por parte de este organismo, donde indicaban que la canasta
basica podria ser cubierta con menos seis pesos argentinos por
dia, ante la indignacion popular por lo dicho se atacé a la web
del mismo, dejando la leyenda:

"Ellos mienten al pueblo pero el pueblo cumple su palabra”

También hay casos internacionales relevantes como la sucedida
en 2011 contra el gobierno de Honis Mubarak, las paginas del
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ministerio de informacién del mismo fueron atacadas en apoyo
del clamor popular para que este deje el cargo.

Este grupo encuadra lo que se llama ciber activismo, una nueva
forma de protesta, estos grupos han pedido a gobiernos que
tomen esta forma de protesta como licitas, pero todas tiene un
comun denominador, defender la libertad de expresion de
internet, muchas veces interviene en otras cuestiones como la
pedofilia en la web y hasta se han unido varios de estos grupos
para lograr sus objetivos, como fue el caso de la “Operacion
AntiSec”, del afo 2012, “Anonymus”, unié fuerzas con el grupo
ciber activista “Lulz Security”, para atacar a todo organismo de
gobierno que atente con la libertad de la red.

Dentro de lo malo podria colocarse a los grupos terroristas que
utilizan este conocimiento para dar a conocer y atribuir sus
atentados, amenazar a la sociedad, obtener datos para nuevos
ataques, conseguir armas, armar planes que pueden pasar de
secuestros a venta de personas y se mueven libremente.

La DeepWeb y sus desafios:

Habiendo explicado todas estas cuestiones a grandes rasgos de
esta nueva forma de acceder al mundo informatico, debemos
ver mas allad a donde y a quién se proyecta esto.

En un principio esta tecnologia, se ira haciendo mas popular
entre los usuarios de internet, pero no por el mero hecho de la
cantidad de informacién que permite acceder la misma, sino en
busca de mayor privacidad y libertad de expresién, bien
sabemos que en paises como China, Venezuela, Vietnam, Cuba,
Uzbekistan, Bielorusia, entre otros el estado cuenta con
organismos propios de control de lo que hacen los usuarios al
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momento de conectarse en internet, siguiendo todos sus pasos,
leyendo a que paginas se accede, en otros casos ante
comentarios en contra de estos regimenes ya sea en diarios on-
line, redes sociales, se hace mediante la localizacion IP desde
procesos a arrestos a quienes hayan dicho esos comentarios, no
solo es algo de América Latina, en diferentes partes del mundo
ya sea Estados Unidos o en Europa, los 6rganos de inteligencia
estatales recaban informacién de los habitantes de su paises de
forma constante, pero esto ya escapa a los estados, muchas
empresas de buscadores, redes sociales, también realizan
trabajos de inteligencia ya sea para vender productos, ofrecer
servicios o vender directamente esa enorme base de datos con
informacion de cada clic que hacen sus usuarios, ante esta
intromision por parte de privados y los estados, se busca “aire”,
salidas, bien sabemos que las normas cada vez buscan controlar
mas y con mayor dureza el mundo de internet, ya sea por
cuestiones de proteccion de marcas, discriminacion, difamacion,
etc, por esto estad surgiendo un nuevo tipo de usuario, prefiere
ganar en cuidar sus pasos y que nadie sepa de ellos al
momento de navegar por la red, sin importar cuan engorroso o
complejo sea hacerlo, teniendo encima como beneficio acceder
a mas contenidos de los que normalmente accede, otro tipo de
usuario que aparecera sera aquel que vendera el conocimiento
de acceso a este mundo informatico, algo que las empresas ya
empiezan a darle interés, y por ultimo surgiran los usuarios que
quieran controlar la Deep Web que seran los estados con sus
respectivas instituciones ante el avance del uso de esta
herramienta.

La Deep Web, es completamente anénima e infranqueable?:

Hasta aqui, se ha hablado que la red “ONION" y que la
herramienta “TOR"” permiten una navegacion sumamente
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segura en lo que refiere a anonimato, pero esto no implica que
no sea posible en algunos casos detectarse a sus usuarios, el
caso que ha salido a la luz y se demuestra esto con las accion
del conocido hacker llamado “Hache”, el mismo en el afio 2015
una arafia de red, logro crear una base de datos de paginas
“onions”, que hace este programa categoriza todas las URL’s,
gue encuentra, este programa, fue puesto a funcionar mediante
un archivo que se usar para realizar diferentes tareas, puede ser
desde combinar componentes o interactuar con el sistema
operativo o con los usuarios. Al categorizar los archivos e
indexarlo, cre6 podria decirse un buscador con buena precision
de paginas en la Deep Web, segun su contenido, esta “arafia”,
va accediendo a los dominios y analiza sus contenidos, y
empieza a "ordenar”, al ver que pudo hacer esto no siendo facil
llevo meses de trabajo, debido a que a mayor nivel que se baja
de la Deep Web, mas cifrados habria que resolver para acceder
a esos dominios de internet, cre6 una herramienta capaz de
extraer las bases de datos de los mismos, “"Hache” inventd este
sistema porque se considera una persona que detesta y repudia
todo lo referido a la pedofilia y decidié aportar ayuda a las
autoridades locales en su caso Espafia para lograr llevar a la
carcel a quienes participaran en estas practicas sexuales, pero
no era su primera intervencion en un caso de este tipo en el afio
2015, en relacién al foro del portal web “protegenos.com”,
mediante sus aportes la guardia civil espafiola logré dar con un
grupo de pederastas que comentaban y compartian material
hecho por ellos, de material pornografico de menores, siendo
detenidas varias personas pertenecientes a una red de pedofilia,
como vemos esta lucha de "Hache”, ha demostrado que nada es
invulnerable, ya que ha podido robar bases de datos, pero
todavia no se ha comprobado cémo llegar al origen de los
datos, muchos especialistas estan desarrollando diferentes
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teorias, desde nodos internos de la red "Onion”, hasta que es
posible descifrar el ultimo previo a la salida, podemos decir
entonces que estos entusiastas en buscar como desarticular a la
Deep Web, son los futuros agentes de control de la misma, toda
tecnologia mediante su uso constante muestra fallas y sus
usuarios las van encontrando, pero por ahora no muchos lo han
logrado.

Reflexion final sobre la Deep web:

Debemos tener presente que entre mas sea vulnerada la
libertad de expresidon, mas censura exista contra la poblacion,
mayor serd la aparicién de estas redes y programas, hoy son
estos, pero esto no frena sus avances, dia a dia van apareciendo
usuarios nuevos en el sistema de navegacién anénima, se sabe
que cuando una tecnologia se va haciendo “popular”, es donde
empiezan a aparecer sus falencias, esto quiere decir que llegado
el momento se sabrd como poder controlar a la misma pero
esta se retroalimenta y surgird un nueva, debido a que el techo
lo impone la sociedad y sus conocimientos, como en la realidad
aqui conviven el bien y el mal, esperemos que sea utilizado para
lo primero, pero nadie puede asegurar que no exista quienes lo
usen para lo contrario.

Por lo expuesto debemos tener presente que entre mas sea
vulnerada la libertad de expresion y mas censura exista contra la
poblacién, mayor sera la apariciéon de estas redes y programas.
Hoy son estos, pero esto no frena sus avances, dia a dia van
apareciendo usuarios nuevos en el sistema de navegacion
andnima, se sabe que cuando una tecnologia se va haciendo
“popular”, es donde empiezan a aparecer sus errores; esto
quiere decir que llegado el momento se sabrd como controlarla,
pero esta se retroalimenta y surgira un nueva, debido a que el
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techo a lo tecnolégico lo impone la sociedad y sus
conocimientos. Como en la Deep Web conviven el bien y el mal,
esperemos que sea utilizado para lo primero, pero nadie puede
asegurar que no existan quienes lo usen para hacer dafio.
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Capitulo X
La identidad online. Quienes somos en la web

La Real Academia Espafiola describe a la palabra identidad
como "conjunto de rasgos propios de un individuo o de una
colectividad que los caracterizan frente a los demas".

En principio, para identificar o definir la identidad de un
individuo, podemos vincularlo con aquellos rasgos o
caracteristicas que lo hacen Unico en el mundo como sus
huellas dactilares, los ojos, la edad, la altura, el fisico, el lugar de
nacimiento, las opciones y pensamientos reflejados en
diferentes lugares o sus documentos personales. Esos atributos
son tan particulares que nos distinguen perfectamente de otro
ser humano, son o definen nuestra identidad en la vida real o,
mejor dicho fuera del ciberespacio.

Pero con el avance de la informatica y la llegada de internet,
este concepto fue cambiando; o mejor dicho: con la avalancha
informatica globalizadora poco a poco se fue creando lo que
hoy denominamos “identidad virtual”.

En realidad aplicando ese criterio al ciberespacio las
caracteristicas que promueven esas realidades se simplifican
cuando consultamos a cualquier buscador de internet y este
nos responde diferentes enlaces con el contenido de la persona
buscada especificando criterios si a ese nombre lo
entrecomillamos. Las respuestas se forjan en la informacién
cargada de una persona por uno mismo o bien por terceros
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como también los criterios del propio buscador que
interrelaciona con la correspondiente busqueda

Otro de los puntos fundamentales que tiene la web es la
identidad virtud que uno va forjando y denegando en el camino
a medida que se va sumergiendo en el ciberespacio. A partir de
alli emergen diferentes situaciones sociales, econdmicas,
intelectuales, politicas. También causas y efectos que llevan a
situaciones consecuentes logrando una respuesta social en pos
de la identidad virtual creada.

Hay muchas formas de definir la identidad en internet algunas
de ellas son identidad 2.0., identidad online, identidad digital o
identidad virtual.

Esa identidad la construimos cuando decidimos entrar al
ciberespacio ingresando nuestra informacién personal, gustos,
intereses y opiniones; tanto en las redes sociales como en las
multiples plataformas y herramientas de datos. También la
construyen terceros que ingresan informacion, noticias o
referencias de determinada persona, es decir parte de la
identidad digital es lo que responden los buscadores a las
solicitudes de busqueda. Lo sabemos, la informacion puede ser
real o falsa, colocada voluntariamente por el usuario o bien
colocada por otros usuarios de internet.

En este Ultimo punto vale sefalar que existen muchos casos en
donde terceros suben a la web informacién o noticias falsas
sobre determinada persona o determinadas personas
contribuyendo negativamente en su reputaciéon en la web ,ya
que esa informacion puede ser re-indexada en los resultados de
blusqueda referidos a tal persona. Miles de perfiles de redes
sociales son inventados y accionados tratando de sostener
cierta veracidad con moderados y casi creibles comentarios, lo
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que ademas de generar parte de esa identidad online
"confunde" a los demads usuarios que quieren recabar datos
sobre determinada persona.

Si bien primariamente eran los “famosos” y “politicos” quienes
lideraban los primeros puestos entre las victimas, también lo
son empresarios, empleados, comerciantes; es decir hoy
cualquier persona puede serlo , aunque esta no haya tocado
una sola tecla de la computadora al dia, ya que otros lo habrian
hecho por ellos.

La “usurpacién de identidad “en las redes sociales es una de las
tantas acciones que realizan los delincuentes para afectar las
referencias on line . Vale sefalar que ni en la Argentina ni en
Sudamérica esta accion (crear perfiles con nombre y datos de
otra persona sin consentimiento) esta tipificado como delito,
como si lo esta en Espafia y otros paises del hemisferio norte.

Pero en resumidas cuentas, la identidad digital es lo que somos
para otros en internet, es decir que somos el resultado que
refieren los buscadores cuando alguien pone nuestro nombre,
mas alld de las verdades o mentiras que aparezcan como
resultados. Por lo expuesto, la identidad de una persona real
con DNI, gustos, intereses y opiniones en la vida real puede
disociarse de la identidad de esa misma persona en la web.

La importancia de lo que somos para otros en la web sin duda
puede resultar un obstaculo para nuestras relaciones humanas,
sociales y laborales, ya que por mas que les pese a quien no
acepte esta teoria, la mayoria de las personas con acceso a
internet "googlean” el nombre de futuros empleados,
profesores, alumnos, hombres, mujeres, amigos, amigas, socios,
personas con quien se va a comerciar, clientes, empresarios y
asi una lista larga de personas y actividades a las que se les pide
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referencia a Google, Yahoo, Bing, o el buscador que sea
alrededor del mundo.

Se mantiene vigente entonces, la frase “la primera impresion es
lo que cuenta”, valida y real mucho antes del nacimiento de las
computadoras y mas aun de la internet. Ya sea para encuentros
amorosos, reuniones laborales o sociales, se adapta a la era
moderna de la informatica y la web. Quizds no con el total
exactitud ya que esa cuestion de que los “primeros 10 segundos
son determinantes” o que “no habra segundas oportunidades”
no sea aplica del todo a la web. Y no lo es porque simplemente
los resultados de busqueda que brindan los buscadores en
principio son al menos 10 enlaces (con su respectivo titulo) en
la primera pagina (aunque dependerad la configuracion del
buscador). En ellos puede haber enlaces con contenidos
perjudiciales y otros positivos. Los enlaces pueden provenir de
sitios serios y creibles o de sitios gratuitos y andénimos sin
seriedad ni credibilidad. Pero mas alla de ello, la duda de la
realidad profunda o relativa deambulara en la psiquis de quien
consuma esa informacién. Aunque mi formacién es netamente
juridica y tecnoldgica nada tiene que ver con la psiquiatria o
con la medicina, pero puedo afirmar que, como es bien sabido
por todos, a la gente le impacta mas y recuerda mas la
informacion o las noticias negativas sociales y/o econdmicas
que puede producir efectos y consecuencias juridicas directas o
indirectas sobre la persona que las consume sobre la persona
estd a quien esta "investigando online", por decirlo de alguna
forma.

La identidad digital de una persona ya sea real o inexistente
generalmente comienza con un real o falso registro en portales
que ofrecen servicios de correos gratuitos o correo de paga
(dependera si la intencion es crear un perfil falso o real). En
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dicho registro —en la mayoria de los casos - se le solicitara datos
personales como fecha de nacimiento, nombre completo y pais
(dependera la veracidad de los datos el objetivo de quien los
carga)

Una vez que se obtiene un correo electrdnico, podemos decir
que es una suerte la llave de acceso a participar en el
ciberespacio. A partir de alli el usuario podra crear diferentes
perfiles en redes sociales, fanpage, blogs , inscribirse en portales
interactivos de opinion , subir videos, fotografias, opinar sobre
todo tipo de noticias en los periddicos on line. Vale sefalar que
el usuario no es solo quien puede subir contenidos de si mismo
sino también terceros pueden subirlos ya sea en forma legal,
informativa, comunicacional, mediante cometarios en foros ,0
periodicos on line. Si bien puede tener buena fe , en un caso
malintencionado con objetivos oscuros intentando afectar la
reputacion on line en forma practicamente definitiva.

En realidad cualquier usuario con conocimientos basicos de
internet puede generar su propia reputacion on line o contribuir
a la de terceros. Pero representdandonos en una hipotética
situacion en la que nuestra reputacion on line solo dependa de
nosotros, ;estariamos en condiciones de poder controlar, editar
y dominar nuestra propia informacion?. La légica tradicional
diria si, pero en el ciberespacio la légica y el razonamiento
opera en forma muy diferente. Es decir se podrd modificar o
eliminar contenidos cargados por nosotros y los cargados por
terceros que se avienen a eliminarnos mediante un pedido
formar pero esa situacion serd compleja cuando hablamos de
informacion duplicada por terceros desconocidos , y en internet
la duplicacién automatica de comentarios , resumenes de
contenido de redes sociales, la opiniones vertidas en sitios de
terceros, paginas especializadas en guardar opiniones en redes
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sociales como por ejemplo chequeado.com, todas estas
herramientas entre una larga lista sumadas a las que se crearan
en el futuro nos permite afirmar que ni siquiera podemos
controlar lo que nosotros mismos publicamos porque en
muchos casos no podremos eliminarlos.

Menos aun podremos controlar lo que terceros bien o mal
intencionados publican sobre nosotros. Tibiamente la justicia
podra intervenir en el bloqueo u eliminacién parcial, pero como
ya lo desarrollamos en otros pasajes del presente, es técnica y
juridicamente imposible “limpiar” o “modificar” la totalidad de la
reputacion on line.

La problematica se solucionarda mediante la educacion del
usuario en referencia a criterios de navegacion para consumir
informacion confiable .

Las redes sociales y paginas interactivas de opinion como
periodicos en line y blogs, por su trafico diario (cantidad de
visitas que reciben por dia), sus numerosas campafas en
buscadores, entre otros algoritmos permiten interrelacionar en
el nombre del perfil creado entre los primeros resultados de
blusqueda. Por lo tanto nos encontramos a un ordenamiento
involuntario de nuestra informacién realizado por criterios
arbitrarios de los buscadores lideres quienes salvo casos en que
se detecte delitos indubitables (pedofilia, trata de personas, etc)
, ellos no alteraran su resultado de busqueda.

Entonces sino podemos controlar el 100% de la informacion
que publicamos y la que publican sobre nosotros estamos
condenados a que nuestra reputacion en internet varie
sistematicamente?, debemos comprender que técnicamente
estamos condenados a esa situacion ya que ni siquiera las
grandes potencias o las mas condenables dictaduras han
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logrado controlar contenidos mucho menos podra hacerlo un
simple usuario.

Pero lo que esta situacién no implica, es que si lo publicado
constituye un delito, contravencion o una simple accion que
produce un dafio a terceros, pueda investigarse y llegar a un
responsable para someterlo a la justicia. Aunque ello no nos
asegura en absoluto la eliminacion total de los contenidos
ilegales.

Pero a la mayoria de los usuarios lo que le queda en la retina
de los titulos que el buscador nos muestra en los resultados de
blusqueda son lo que tienen connotaciones negativas o
sensacionalistas sobre los enlaces positivos . Ante este contexto
realice una breve encuesta a casi cien personas de diferentes
pensamientos, conocimientos y especializaciones. En la misma
les solicitaba que busquen en internet el nombre de una
persona determinada (muy conocida en el viejo continente y
pero desconocida en la Argentina).

En efecto cuando se colocaba el nombre en cuestion en los
buscadores , obteniamos como resultado los siguiente: en los
tres primeros perfiles de redes sociales, luego imagenes de esta
persona, dos noticias de periddicos ,la séptima se trataba de un
blog que decia “XX corrupto, delincuente y asesino”, y las
restantes titulaban positivamente al hombre en cuestién.

La pregunta era muy simple, cudl de estos enlaces le interesaria
abrir primero. El 70% de los consultados opto por ingresar al
séptimo enlace, el 15% a las redes sociales y el restante 15%
respondio de forma indistinta. Pero lo concreto que es en casi la
totalidad de los consultados lo que mas les impacto es el enlace
negativo, configurando una especie de ANT virtual (automatic
negative thougths). Es que también en internet gana el
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sensacionalismo y prende la curiosidad del ser humano una
noticia o informacién negativa implantada intencionalmente
para perjudicar a la persona en cuestiéon o no.

Pero esa primera impresion que genera lo negativo quizas pone
como prejuicio el concepto de una persona, tan solo por una
publicacién incorrecta o maliciosa.

Un caso que podemos representarnos para ejemplificar cuales
pueden ser los alcances es el de Jorge un estudiante de
ingenieria que en su juventud solia publicar en las redes sociales
sus salidas nocturnas con amigos. Alli se lo podia observar en
diferentes aptitudes festivas en donde priorizaban imagenes del
protagonista fumando marihuana, tomando alcohol, ademas de
comentarios haciendo culto a esas acciones.

Pasaron los afos, Jorge habia cambiado mucho, ya era un
ingeniero con un curriculum excelente. Pero un buen dia recibié
una oferta muy buena oferta de trabajo.

Todo estaba bien hasta que su futuro empleador decido
preguntarle a los buscadores sobre Jorge. Alli vinieron aquellas
viejas imagenes, que extemporaneamente condenaron a Jorge.
Claro que el perfil que contenia dichas imagenes habia sido
eliminado tiempo atras, pero no las réplicas en otros portales.

Otro caso que vale la pena destacar es el de Fernando, que
también sufrid por contenidos politicamente incorrectos en
internet. Resultante de una broma de un amigo se vio publicado
en como adherente a un partido politico anarquista y
revolucionario (no reconocido legalmente) , obviamente dicha
organizacion pregonaba ideas totalmente opuestas a las de
Fernando. Como si esto fuera poco también se edito el sitio de
dicha organizacién en la tan conocida “enciclopedia libre” el
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nombre de Fernando como un empresario que apoyaba a esta
agrupacion en forma ideoldgica y financiera.

Con el paso del tiempo diferentes blogs que trataban
cuestiones de politica comenzaron a tomar como fuente la
informacion vertida en la enciclopedia libre y asi generando
nuevos sitios donde aparecia el nombre de Fernando vinculado
a esa asociacion.

Debido a la velocidad de internet a las pocas semanas quien
buscara informacion de Fernando en los principales buscadores
podia encontrarse entre los primeros resultados esa falaz
informacion  creando un pre concepto irreal pero
perjudicdndolo notoriamente.

Al igual que el caso relatado anteriormente, se contactd al
administrador de la pagina de dicha asociacion logrando la
eliminacién del nombre de Fernando en la lista de adherentes
como asi también en la enciclopedia libre, pero no
desafectando su nombre en los sitios que utilizaron esa
informacion como fuente, por lo tanto la solucién en cuanto a la
reparacion de la identidad on line de Fernando fue a medias.

Estos casos como muchos otros nos llevan a comprender lo
indispensable que es para estos tiempo la educacion de
contenidos informaticos es decir lograr establecer los
pardmetros necesarios para identificar la seriedad del sitio web
que nos brinda informacion , eliminando los prejuicios de la
primera impresion . Recordemos que en internet la identidad on
line y la informacion puede ser alterada por informacion falsa e
inexacta proveniente generada intencional o equivocadamente
en plataformas gratuitas como los blogs o redes sociales
abrazadas con un manto de seudo anonimato que esos sitios
brindan.
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Por ultimo no podemos dejar de mencionar el caso de un
individuo conocido popularmente en la Argentina como “F”
(cuyo nombre real trascendid publicamente), “F” solia coordinar
salidas nocturnas con amigos a los que les mayoritariamente se
contactaba por el sistema whatsapp (mensaje de voz
instantaneo). En dichos mensajes — privado por cierto-, el
protagonista, hacia alarde al consumo explicito de todo tipo de
drogas, cuestiones relacionadas a fiestas sexuales entre las
conversaciones mas destacadas. Esas grabaciones terminaron
viralizandose en Facebook, Youtube ( a las que le agregaron
imagenes reales del propio “F") llegando a tener mas de 300000
vistas 1%, solamente en uno de los cientos de sitios en los que
aparece su imagen con los mencionados audios. La repercusion
fue tan amplia que numerosos medios nacionales de cubrieron
el caso.

Si bien no se conocen repercusiones negativas en la vida de “F”,
lo que si afecto su popularidad on line y su imagen quedara en
la web por siempre.

Por lo tanto, el principio que no se cansan de repetir
especialistas en la web es que “lo que ingresa a internet
probablemente nunca pueda salir de alli “. Por mas derecho al
olvido que apliguemos —cuestién que analizaremos en los
proximos capitulos — es imposible controlar el dia después de
los que se carga en la web.

La identidad virtual es en cierta forma quienes somos nosotros
en internet, una version distinta de la persona de carne y hueso

103 https://www.youtube.com
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que esta siempre despierta y viaja por las computadoras del
mundo mientras las 24 horas del dia los 365 dias del afo.

Muchos se sorprenden de lo simple que es crear la propia
identidad en internet. Si descartamos hipotéticamente la
intervencion de terceros, nos queda un amplisimo menu de
blogs, redes sociales, paginas de opinidn por mencionar
algunas de las tantas herramientas disponibles que nos

permiten ir generando nuestra identidad virtual.
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Sumado a esta, nuestra identidad real se vera representada en
la web también mediante la informacion que terceros ingresen
ya sea con o sin consentimiento nuestro.

A veces los problemas llegan simplemente cuando subimos
informacion o material audiovisual personal y luego nos
arrepentimos de compartir ese contenido en el ciberespacio y lo
retiramos. Siempre serd tarde, aunque solo sea cuestion de
minutos; lo vimos en el breve estudio que relatamos
anteriormente. Si bien la eliminacién puede atenuar la respuesta
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sobre los resultados de busqueda claramente, la eliminacion
definitiva no existe.

Pero mas grave es aun cuando terceros ingresan informacion
que afecte la identidad de una persona y todavia mas cuando
estos actos configuran delitos como por ejemplo la calumnia, la
injuria o la discriminacién, por citar algunos delitos de los tantos
que se pueden configurar a través de internet.

En ese momento nos preguntamos cdémo lidiar contra ese
gigante difuso y disperso en vaya saber cuantas servidores y
computadoras a través del mundo.

Un objetivo reparador pasa por identificar al autor para lograr
juzgar a los responsables, resignandonos que en muchos casos
la informacion irreal, hiriente o falso quede para siempre
flotando por ese universo paralelo que es web .

En algunos casos se puede identificar al autor facilmente pero
€so no evita que otros usuarios repliquen esa informacion; por
lo tanto dicho contenido falso e inexacto podra regresar a las
primeras planas de la web con un solo par de clics.

A colacién de lo expuesto no nos caben dudas que la
reputacion de un individuo recae en la opinion que otras
personas tienen sobre él y, como vimos anteriormente, en el
estudio relatado, la identidad online es la primera variable que
marcard aquella primera impresion sobre una persona
reforzando la tendencia de su reputacion. En relacion a este
concepto Daniel Solove "entiende que la reputacion es un
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componente clave de nuestra identidad, refleja quiénes somos y
define como interactuamos con los demas”1%4

En realidad, quienes mas sufren con su reputacion afectada en
la web son las personas menos conocidas, simplemente por el
hecho de que los resultados de busqueda arrojardn en los
primeros puestos los enlaces exactos y luego los combinados
(solo nombre o apellido) que son mas genéricos y no guardan
relacion exacta con el individuo en cuestion.

Por ello, una persona menos conocida tienen una identidad
virtual con menos enlaces, menos informaciéon en la web a
diferencia de quienes son mas conocidos o interactian en
forma permanente en el ciberespacio. En el primer caso las
respuestas solo se limitardn a pocos enlaces y en otro se
intercalaran dentro los resultados de busqueda los verdaderos y
los falsos.

Por lo expuesto no solo es importante encarar el ejercicio de
generar nuestra propia identidad digital, sino también analizar
cuando terceros mal intencionados se entrometen en ella o la
modifican mediante la creacién de perfiles falsos o informacion
falsa para afectar nuestra reputacion.

La situacion actual impide realizar acciones legales globales que
tengan como objetivo perseguir en todo el mundo a quien
carga informacion mal intencionada, con el objeto de atacar a
determinada persona. Por lo tanto vale mas educar al usuario
en referencia a en qué paginas confiar y en cuales no. O bien en
cuales tomar precauciones sobre el contenido. El usuario debe

104 Solove, Daniel J. (2007). "Rumor and reputation in a digital world". En: Solove,
Daniel J. Thefuture of reputation: gossip, rumor, and privacy on the Internet. New
Haven: Yale University Press, p. 17-102.
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"

aprender que en la web “la informacién “ se potencia mucho

mas que fuera de ella la frase “no creas en todo lo que ves".

Los falsos perfiles activos

Como vimos, la intromision en la identidad virtual de las
personas o de las empresas no soélo les afecta en forma directa
la reputacidn, sino que genera respuestas negativas fuera de la
web. Lo que deciamos anteriormente relacionado a “la primera
impresion” que en muchos casos la forma o al menos la
complementa.

Pero no es solo eso lo que afecta la identidad en web de las
verdaderas personas, también existen los bots activos, perfiles
de personas inexistentes que manipulan informacién manejadas
por personas reales o por los llamados “ejércitos informaticos”
que luego analizaremos.

Obviamente, la forma operativa en que se mantienen vivos los
falsos perfiles en las redes sociales es gracias a alguien que los
manipula. Creados por personajes con un objetivo claro y
concreto que puede afectar la reputacion de un tercero o para
bien o para mal, o pueden desprestigiarla y destruirla o bien
levantarla e idolatrarla con mensajes positivos.

Descartando que se haya usurpado la identidad de un tercero,
que ya implica la comision de un delito en los paises que esta
tipificado, estas acciones podrian configurar otros diferentes
delitos.

Por un lado, esos perfiles no deben coincidir con personas
reales ni afectar a un pre-existente. Si bien quien quiera crear
uno o varios perfiles falsos para incursionar en la reputacion
online de uno mismo o de un tercero debe dotarse de ingenio
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para que dicho perfil sea al menos algo creible para otros
usuarios. Los apodos o los nombres de fantasia, son algunas de
las herramientas utilizadas a tal fin, pero existen en el mundo
virtual paginas especiales como la creada por Jocob Allred
(www.fabenamegenerator.com) que orientan a brindar datos

aleatorios a tal fin.1%

Dicha pagina con solo ingresar el sexo de la persona, el origen
del nombre que uno desea y la edad, en cuestién de segundos
generara un falso perfil para incorporar en la web o en donde el
usuario desea. Los datos que brinda la pagina, todos ellos
falsos, son muchisimos y su utilizacién no solo puede tener
como finalidad crear perfiles de redes sociales “creibles” para
idolatrar o afectar a terceros, sino para la comisién de
numerosos fraudes, entre otros delitos. Por ejemplo si
solicitamos una identidad falsa de un hombre de nacionalidad
uruguaya, pero de origen brasilefio, de una edad entre 19 y 50
afnos, la pagina nos devuelve un informe completo, surgido de
variables falsas y aleatorias. Lo anecdético es el minucioso nivel
de detalles que nos presenta.

105 http://actualidad.rt.com/sociedad/view/118931-fakenamegenerator-red-

identidades-falsas
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hora, roza el delito ya que es inevitable que terceros puedan
utilizar estas identidades falsas para cometer diferentes hechos
criminales. De hecho estos perfiles, al brindar este tipo de
informacion  podrian  encuadrarse claramente en una
"participacion necesaria" en delitos como la falsificacion de
documentos, ser moviles para cometer estafas y/o realizar falsos
registros para realizar otros delitos.

Es de es decir la colaboracion a la a creacion de perfiles falsos
puede ser la accion precedente a un delito .

"

Por lo expuesto, “el quiénes somos en la web”, es lo que
nosotros u otros generamos a medida que vamos incorporando
informacion personal en diferentes sitios o redes sociales. En
algunos casos puede tratarse de una realidad artificial que ni se

asemeja a las verdaderas caracteristicas de la identidad real.
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Capitulo XI

Los ejércitos informaticos

La concepcion historica de los ejércitos difiere totalmente de la
actual, y mas aun cuando hablamos de ejércitos informaticos,
que en muchos casos no utilizan armas letales sino la palabra y
meras acciones informaticas con diferentes efectos. Algunos
estan legitimados, otros trabajan en la clandestinidad.

La palaba ejército proviene del Latin "exercitus" y significa
conjunto de las fuerzas terrestres o aéreas de un pais. En la
antigliedad estas organizaciones tenian como objetivo central la
defensa de las ciudades y territorios de invasiones extranjeras
(papel que en menor medida hoy mantienen), la invasién y la
ocupacion territorial. A lo largo de la historia han existido
poderosisimos ejércitos, desde los principios del imperio
romano cuya estructura de caballeria comenzé a llamandose
“legio”, luego se fue perfeccionado y modernizado
sistematicamente a los largo de la historia hasta el poderoso
ejército de la alemana nazi que supo ser uno de los mas
criminales de las historia de la humanidad, también
desmembrado al finalizar la segunda guerra mundial.

En la actualidad existen poderosos ejércitos regulares como el
de los Estados Unidos, Rusia, China o India que son
considerados de los mas desarrollados del mundo. Pero claro
estd que los avances tecnoldégicos han permitido reducir la
cantidad de integrantes y maximizar acciones a través de robots
y coordinacion mediante sistemas informaticos.

También la tecnologia en estas potencias armamentisticas ha
logrado un avance simplificado y estratégico en las guerras
modernas. La incursibn en la carrera misilistica, el
perfeccionamiento de la aviacion y hasta los drones militares
han remplazado en algunos casos la imperiosa necesidad de los
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ejércitos de ocupacién. En realidad todo esto no ha sido mas
que por el avance tecnologico , la informatica y las
comunicaciones satelitales aplicadas a ese fin , es decir han
tenido mucho que ver con esta realidad que hoy nos toca vivir.

Pero cuando hablamos de ciberejército no solamente nos
referiremos al ejército regular de un pais adaptado al
ciberespacio, protagonista una de las guerras tacticas que se
esperan en este siglo. También existen ejércitos de la palabra,
de la difusion, organizados y coordinados: los ciberejércitos
civiles.

Ciberejércitos civiles

Los ciberejércitos civiles utilizan herramientas online gratuitas
(en algunos casos servicios pagos) como redes sociales, blogs,
sitios de opinién, comentarios en periédicos online y todo
portal pasible de dejar un comentario u opinion. A diferencia de
los bots, estos ejércitos civiles actlan conscientemente bajo
directivas de una cabeza especifica, es decir son personas que
reciben un sueldo o un honorario para opinar, comentar,
retrucar, difamar o glorificar una o grupo de personas
determinada que reciben lineamientos editoriales de quien los
contrata.

Por un lado, al ser personas reales quienes comentan u opinan,
tienen la posibilidad de sortear las barreras de seguridad en los
sitios que se requiere algun tipo de comprobacioén de que quien
esta detras del ordenador de un humano y no un robot.

En muchos casos, tanto las redes sociales como gran parte de
paginas interactivas de opinion, como puede ser el portal de un
diario utilizan como barrera cédigos captcha, logueo mediante
algun perfil de red social, deteccidén de recurrencia mediante la
memoria en el cache del ordenador, sumas, restas, respuestas
de visualizaciones, es decir tratan de verificar que quien esta del
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otro lado de la PC es una persona fisica. Los integrantes de los
ciberjercitos civiles lo son.

Pero te preguntaras porque existen en la Argentina y en el
mundo estos grupos y cuales son sus fines. Si bien “los hay en
todas las latitudes, a la primera pregunta, mas alld de los
conceptos morales y juicios de opinién que podemos hacer,
debemos admitir que  cierta forma es considerado un
teletrabajo o trabajo on line, es decir cada uno de estos
miembros puede trabajar desde su casa, desde una oficina,
desde su computadora personal , desde un teléfono con acceso
a internet o desde un escritorio remoto. Quien la contrata
manda una orden con pautas de accidon y su trabajo es
cumplirlas. En algunos casos quien imparte la orden “un
supuesto empleador” quien dentro de las tareas ordenadas
glorificar, idolatrar o aceptar manifestaciones de sus clientes en
la web o también puede ser difamar / agredir a determinada
persona, considerando este Ultimo caso como una cuestion
delictual .

En muchos casos forman parte de campafias de marketing en
las que estos “trabajadores” opinan en forma positiva sobre un
producto, servicio o persona. Que se note que sos humano,
generalmente es uno de los lineamientos fundamentales, por
eso la interaccion coordinada, errores de ortografia o de tipeo
pueden acentuar esta metodologia para generar mayor
credibilidad.

Empresarios, profesionales, politicos son algunos de los
histéricos usuarios, es claro mientras mas personas hablen en
forma positiva en la web la reputacién online se ira
enriqueciendo y por ende las perspectivas de esa identidad
virtual, tal como vimos en el capitulo anterior.

Hasta ahi podemos cuestionar la moralidad de la puesta en
escena ficticia tal como lo hemos hecho con los bots; pero en
contadas ocasiones este tipo de accionar deviene en delitos. Es
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decir podrd considerarse como fraude (art172 Coédigo Penal
Argentino) si, por medio de este accionar ficticio — al igual que
con los bots- se vende un servicio de éxito o una estructura
agigantada por la mentira; como por ejemplo el caso de una
empresa de marketing que propone una interacciéon real
incrementada en un 30% de la actual. El resultado sera
plasmado en la web por los comentarios de personas con
perfiles reales o mejor dicho perfiles dirigidos por personas,
pero la realidad serd que todo se trata de una puesta en escena
de un ciberejército civil.

Lo mismo ocurre cuando se ofrece publicidad en un portal o
pagina web bajo el argumento tengo tantas visitas y/o tantos
comentarios al dia. Si se comprueba que son bots o ciberjercitos
estaremos cerca del fraude, aunque vale sefalar que nos
enfrentaremos ante una investigacién compleja pero no
imposible.

Pero maés alld de ello, que partamos de la base segin casos
excepcionales este accionar no constituye delito, también nos
podemos encontrar con un servicio inverso a la glorificacién y la
buena onda online. Estos gurkas de la web en algunos casos
son utilizados y a conciencia para desvirtuar informacion, atacar
a personas en masa —-siempre en internet-, difamar, derivar a
otros sitios tendenciosos. Es decir nada tendria de extrafio si
una persona ejerce libremente su derecho a expresarse en
forma consciente y responsable, pero distinto es cuando hay
una operacion coordinada a tal fin y la voluntad del sujeto se ve
condicionada por una orden derivada de una relacion laboral o
teletrabajo.

En concreto, si se contrata a grupos de personas para atacar
mediante opiniones teledirigidas, no podemos decir que se
trata de libertad de expresion o de simple empleo sino todo lo
contrario, ya que al ser contratadas se estaria operando hacia
cierto grado de des-informacion, por lo tanto desvirtuando la
informacion del caso. Sélo se estaria afectando en forma
indirecta la libertad de acceso a la informacion de los usuarios.
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Por ejemplo si un diario de un pais de habla hispana publica
que titula “Crecen las dudas en las negociaciones de
importacién de hidrocarburos”. Acto seguido se observan
comentarios mas de 30 usuarios con un tenor inquisitivo y
acusatorio sobre los funcionarios del gobierno del é&rea
respectiva, como también contra el primer mandatario de ese
pais. Entre ellos se encontraban fuertes agresiones, insultos y
teorias de las mas variadas relacionadas con la noticia. Claro las
digitaciones informaticas tienen el claro objeto de potenciar la
negatividad e inclinar cierta noticia para orientar a los lectores
gue también leen los comentarios, marcando tendencias de las
masas. Por supuesto entre tanta actividad que tienen hoy dia
los portales de noticias online, estan cientos de lectores que
publican sus opciones a conciencia y sin presiones. Eso es lo
importante, poder opinar respetuosamente y sin miedo a
represarias de terceros.

Pero por otro lado nos encontramos a grupos que opinan en
masa desacreditando la noticia, intentando generar el efecto
inverso al recientemente planteado. Tal es el caso de los ya
presentados capitulos atras los “Pefiabots” que luego de que el
PRI retorno al poder en México segun la escritora Erin
Gallagher, en la actualidad son utilizados para bloquear
protestas en redes sociales y eliminar tendencias como
desacreditar noticias criticas al gobierno. Se estima que el
mencionado ciber ejercito de tendencia mexicano cuenta con
mas de 75.000- perfiles 1%,

Por lo expuesto podemos afirmar que en los portales
interactivos de opinion abiertos (paginas que permiten

106 http://criptogramamx.com/estiman-que-hay-75000-penabots-para-

reventar-protestas-en-redes/
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comentar posteos o noticias) podemos encontrarnos con tres
grupos especificamente marcados:

e grupos que glorifican la informacién

e grupos que atacan y desacreditan determinada
noticia.

e personas independientes que opinan libremente sin
ningun tipo de influencia ni temor. El ciudadano
comun.

Conforme a nuestro criterio los comentarios sobre las
publicaciones online —siempre que estos estén Vvisibles al
publico- forman, aunque en indirectamente parte de la noticia.
Y la cuestién no tiene muchas vueltas, cuando leemos una
noticia en un periddico online en muchos casos también leemos
los comentarios de los usuarios que se encuentran al final. Si
uno tiene las ideas y principios claros sobre esa informacion
probablemente no logren cambiar nuestra opinién personal
sobre el tema en cuestién, pero los comentarios de los ejércitos
de tendencia, en alguna forma no pasan desapercibidos y mas
si los comentarios no se basan exclusivamente en agresiones o
desacreditaciones irrelevantes, notoriamente parciales.

Un ejército informatico de tendencia deberd plantear
"opiniones” con ciertos argumentos que permitan sembrarle al
lector al menos un minimo manto de duda.

Es decir, conforme a la noticia que ejemplificamos no es lo
mismo que la tendencia de los comentarios se base en “si son
todos corruptos y delincuentes, se hicieron millonarios
robandole al pueblo con sobreprecios”, a manifestar tendencias
que digan “la primera compra de hidrocarburos si hizo al Pais C
a en marzo pasado a un valor de U$S1 por litro y dos meses
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después le compraron al pais X a U$S5, la intermediaria fue una
empresa del primo del ministro de hidrocarburos”. Alli la
potencia de la desinformacion genera duda y hasta certeza por
lo contrario. Queda claro que no es lo mismo plantear
tendencias solamente agresivas e irrespetuosas, a plantar falsas
teorias pero con ciertos fundamentos que generen una minima
duda de verosimilitud. Ante esto es fundamental solidificar la
libertad de prensa como ejercicio profesional.

En resumidas cuentas los ejércitos online civiles tienen dentro
de sus objetivos fundamentales:

e glorificar y alardear a personas que las contratan

e brindar opciones positivas de personas, productos
o proyectos.

e opiniones negativas

e agresiones, difamaciones, falsas teorias

e desinformar

e tergiversar la opinion publica online

A medida que se informatice la poblacion y se termine de
concretar, en los aflos venideros el vuelco cada dia mas
significativo en relacion a la dependencia informatica y la
conectividad online serda fundamental la educacién de los
usuarios para que la informacion no se desvirtue de la realidad.

Es decir analizar correctamente la fuente y no prejuzgar sobre la
informacion que primero aparase en los resultados de
blusqueda que nos ofrecen los buscadores.
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Ciberjércitos regulares

A diferencia de los grupos coordinados de civiles a los que
nosotros denominamos ejércitos de tendencia o de opinion,
existen verdaderos ejércitos informaticos dependientes
directamente de gobiernos. Claro esta que en algunos casos su
objetivo declarado es la ciberdefensa nacional y en otros es el
ciberataque a otras naciones, aunque en este caso seria
politicamente incorrecto blanquear esas oscuras intenciones.
Pero, seguramente a esta altura de la lectura se preguntarad que
diferencia tienen los ejércitos informaticos de tendencia
(dependiente de cuerpos difusos de civiles) o, los que
organizados en forma prusiana actlan en representacién de
una nacion.

Uno de los casos mas representativos lo observamos en Estados
Unidos, es que la Agencia Nacional de Seguridad (National
Security Agency, méas conocida como NSA) implement6 ya
desde hace unos afos un programa en el que mas de 600
especialistas trabajan codo a codo y dia a dia para proteger las
estructuras informaticas de su gobierno. La inteligencia online
en caracter preventivo denominado Tailored Access Operations
(TAO) permitié recolectar inteligencia de correos electrénicos y
teléfonos moviles para dar con numerosos terroristas; entre
ellos cuentan por ahi, al ex lider de la red terrorista Al Qaeda,
Osama Bin Laden.

Pero también entre los numerosos proyectos del TAO se
encuentran diferentes programas capaces de destruir o dafiar
computadoras, sistemas o redes extranjeras. De hecho la
Republica Isldmica de Irdn acusa a este organismo de ser el
responsable del desarrollo de los programas Stuxnet y Flame,
que afectaron en 2011 las redes que dirigian el programa
nuclear de dicho pais, desmentido rotundamente por las
autoridades americanas. Las TAO trabajan desde las oficinas de



255

la NSA en Fort Meade, Florida, en el conocido centro de
operaciones, “Remote Operations Center” (ROC). %7

De hecho, las acciones preventivas para la investigacion e
inteligencia con el objetivo de capturar de delincuentes no
conlleva, en principio cuestionamientos ya que un pais debe
velar y realizar todos los esfuerzos que estén a su alcance para
brindar seguridad a su pueblo. En los tiempos que corren
debemos comprender que la seguridad de la poblacion se ve
afectada tanto dentro como fuera de la web. Es decir lo que
pasa adentro se puede materializar afuera y la prevencion a
tiempo es imprescindible.

Casos testigos que alimentan el accionar de esta unidad
incluyen una lista de mas de 140 ataques directos entre 2006 y
2013 a diferentes entidades del gobierno americano, atribuidas
a otros ciberejércitos.

En resumidas cuentas los ciberejércitos “oficiales”, en principio
son un arma preventiva que puede pasar a la ofensiva en
cuestiones tacticas en la denominada ciberguerra.

Sumandose a esta modernizacién tecnoldgica de los ejércitos, el
estado de Israel también ha sido protagonista reclutando a
jovenes especialistas en informatica, entre todas las
comunidades judias del mundo. 1%

Este pais, caracterizado por los avances tecnoldgicos, no sélo
viene ampliando el presupuesto de sus cibersoldados
(dependientes del cuerpo de Inteligencia 8200 del ejército) sino
que ha ido mas alla. Su primer ministro ordend a la oficina de

107 http://www.washingtonpost.com/blogs/the-switch/wp/2013/08/29/the-nsa-
has-its-own-team-of-elite-hackers/

108 http://actualidad.rt.com/actualidad/view/57621-israel-recluta-jovenes-
genios-informaticos-ciberejército
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cibernética nacional desarrollar, a finales del afo, 2012 la
denominada “Cortina de Hierro Digital”. El proyecto arranco
luego del vertiginoso avance en esa materia de potencias
enemigas, como por ejemplo la Republica Islamica de Irdn, que
cuenta con un sofisticado ejército informatico. Sumando a esto
numerosos intentos de ataques informaticos e intentos de
espionaje dieron luz verde a la "Cortina de Hierro Digital”, que
enmarca una suerte de la ya conocida cortina o cUpula de hierro
misilistica (que intercepta misiles hacia el territorio israeli), en
este caso en materia informatica.

Pero no solo Israel y Estados Unidos han armado sus
ciberejércitos. También hizo lo propio la Republica Popular de
Corea del Norte que cuenta con méas de 5.000 ciberguerreros
expertos, en un pais donde las personas con libre acceso a
internet estan contadas con los dedos de una mano.

El ciberejército norcoreano ha sido acusado en multiples
oportunidades de pergefar ataques informaticos no solo contra
Estados Unidos, sino también contra sus vecinos del sur (con
quienes estan técnicamente en guerra desde 1951) y la
Republica Popular China, entre otros. %

Su accionar ha alcanzado a bancos, instalaciones militares,
medios de television y numerosas empresas de esos paises. El
ataque mas significativo fue el 20 de marzo de 2013 cuando el
denominado grupo Darkseoul (financiado por Corea del Norte)
llevd a cabo la denominada “Operacidon Troy” logrando con su
ataque paralizar tres canales de television y el servicio de
sistemas financieros de Corea del Sur, es decir afectando los
pagos a través de internet y cajeros automaticos. '1°

109 http://www.mejor-antivirus.es/noticias/corea-del-norte-hacking.html#

110

http://www.mcafee.com/es/resources/white-papers/wp-operation-troy-
summary.pdf
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Si bien este ataque fue el mas significativo por el nivel de dafo
que produjo (logro llevar del nivel 3 al 5 el alerta sobre ataques
informaticos) durante los afios 2009, 2010, 2011 y 2012 ataques
en menor escala llegaron desde el norte de la peninsula
coreana.

Este accionar data desde hace mas de una década en donde la
dictadura norcoreana implementa estos mecanismos en
perjuicio de capitales extranjeros, ademas de hacer publica su
carrera armamentistica nuclear que cada tanto pone en vilo a
todo el mundo.

Su vecino del sur de la peninsula no se habia quedado atras,
desde principios del 2014 viene desarrollando una ciber-arma
con el objeto de atacar las instalaciones nucleares de Corea del
Norte, cansados de las sistematicas amenazas de desarrollar
armas nucleares y extender pruebas misilisticas en la frontera y
mar territorial.

En realidad no debemos sorprendernos de esta carrera
armamentistica digital. Como venimos sosteniendo que “todo
pasa por la web”, también lo hacen la informacién clasificada,
los desarrollos tecnoldgicos, la infecciones de dispositivos;
incluso a través de sistemas informaticos se teledirigen
centrales atomicas, sistemas de electricidad, armas, y un
larguisimo etcétera.

Todo esto va mas alla del espionaje tradicional, claro esta que la
informacion que puedan revelar esas inmorales investigaciones
seran de gran interés para los respectivos departamentos de
inteligencia de cada pais, pero en esta guerra digital la tactica y
la estrategia tiene un papel determinante que pasa rapidamente
de la informacién a la accion.

Por ejemplo la ciberguerra entre las dos Coreas —una especie de
guerra fria del siglo XXI- que no sélo se ha quedado en el
hackeo de informacién sobre desarrollos armamentisticos,
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nucleares o sistemas financieros. Entonces empezamos a
entender el porqué de los ciberejércitos defensivos, que
obviamente no pierden el poder de ataque. Es decir si todo
pasa por la web —o casi todo- estamos ante una escalada que
recién comienza en materia de ciberdefensa. Pero los ataques
programados y tacticamente letales demuestran cada dia mas
efectividad, cuando los equipos dedicados a tal fin son
financiados y sostenidos por gobiernos. De hecho la
destruccién de redes informaticas a gran escala no se hace
desde un simple ordenador: se necesita logistica, infraestructura
y financiacion, como asi también el tiempo necesario para el
desarrollo.

Aunque el desarrollo de un virus efectivo y destructivo necesita
esas caracteristicas, no es asi si hablamos de cuestiones
menores, como por ejemplo la des-configuracién de algunos
semaforos de Manhattan, prueba que realizdé el argentino
especialista en seguridad informatica César Cerrudo, producto
de una demostracion realizada con motivo del Congreso sobre
Seguridad Informatica (Infiltrate) realizado en esa ciudad en el
ano 2014.

Pero si de ciberguerra hablamos, no podemos dejar de
mencionar al ejército ruso. Ese pais posee una gran cantidad de
expertos en informatica y mas alla de las aplicaciones y politicas
orientadas a la regulacion sistematica de expresion interna, su
gobierno comenzé a desarrollar en el afio 2010 una importante
estructura de ciberdefensa, pero quien habla de ciberdefensa lo
puede hacer también de ciberataque.

En su libro “la guerra inexistente” Adriana LLongueras marca
especificamente el pensamiento estratégico militar ruso en
materia de ciberdefensa, claramente considera que el objetivo
fundamental es minimizar la capacidad operativa del enemigo
atacandolo en forma directa a los sistemas de
telecomunicacién, financieros y econémicos.

Si bien el pensamiento militar ruso no descarta el uso de
armamento tradicional, los ciberataques a puntos neuralgicos
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como la comunicacion pueden colaborar considerablemente a
la solucidon rapida de un conflicto bélico. Es mas, si nos
remontamos a los ataques hacia Corea del Sur por parte del
régimen establecido en Pyongyang, es alli en donde fijaron sus
objetivos.

En la ex Republica Soviética de Ucrania, la estrategia o método
que han desarrollado para incursionar en la ciberguerra se llama
Maskirovka. 1

La Maskirovka es un método que intenta controlar al enemigo
mediante la creacidon de una percepcion falsa sobre la situacion
actual y de la capacidad militar que se dispone, pruebas
militares, operaciones de guerra. Su el objetivo es que el
adversario actué de manera predecible y contraria a sus
intereses.

Este método tradicional soviético hoy adaptado al ciberespacio
utilizado durante el 2014 en el conflicto que Ucrania mantiene
con los separatistas del este, en la region de Donetsk en el
oeste ucraniano.

Este proceder tactico llevado a la web es como una puesta en
escena que lleva al rival a creer, desconfiar y actuar en
consecuencia en forma preventiva. Sin duda es una herramienta
muy econdmica para descolocar no sélo al ejército rival sino a la
opinién publica.

Si bien muchas naciones estan incrementando presupuesto para
su ciberdefensa o la creacién de ejércitos informaticos —de
hecho la Argentina cuenta con un plan de ciberdefensa militar
desde 2015- una de las sorprendentes naciones que podemos
denominar como ciberpotencia en materia de guerra

111http://www.academia.edu/6182513/La Ciberguerra la guerra inexistente
(pag171)
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informatica junto con EEUU, Rusia, India, China, Corea del Norte,
Corea del Sur e Israel, es la Republica Islamica de Iran. Este
Ultimo cuenta con una considerable estructura tecnolégica y
con personal calificado para hacer frente a sus adversarios
continentales y mundiales. Es decir segin las Ultimas
informaciones reveladas por http://www.cylance.com/ , la
republica asiatica se encuentra a la altura de las grandes
potencias en materia de ciberguerra.

De hecho el ciberejército irani fue acusado en 2010 de atacar el
buscador mas popular de China Baidu y a Twitter en 2009
logrando desactivarlo durante unas horas.'"?

Si bien la acusacién fue oficialmente desmentida por el
gobierno de Iran, autoridades chinas y estadunidenses pudieron
comprobar que fue desde ese pais desde donde se produjo el
ataque. Eso no quiere decir que sus autoridades estén
implicadas, aunque como ya advertimos internet en dicha
nacion esta muy controlada y restringida.

El 2009 no pasé desapercibido para las empresas
norteamericanas, ya que al relato anterior se sumd la
denominada “Operacion Aurora”, la trama de este episodio tuvo
como destinatarios de los ataques a empresas como Google y
Adobe entre las mas significativas. La hipotesis principal de
sobre quien llevd adelante dicha operacion indica que en
principio fue motivada por el robo de informacion de propiedad
intelectual, aunque también hay quienes sostienen que el
supuesto origen “chino” del ataque fue para descubrir e
interceptar cuentas de Gmail de activistas sociales criticos al
gobierno de Pekin. 113

M2 https://www.fayerwayer.com/2010/01/ciber-ejército-irani-hackea-baidu-y-

desata-ciber-guerra-con-china/

13 http://www.welivesecurity.com/la-es/2010/01/21/que-es-operacion-aurora/
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Sumado a esto, fines del 2014 el FBI puso en alerta a las
empresas estadounidenses sobre una posible y sofisticada
operacion de pirateria irani cuyos objetivos incluian contratistas
de defensa, empresas de energia e instituciones educativas.
Recordemos que en febrero de ese mismo afo un virus
desarrollado y manipulado por hackers iranies afectd en forma
devastadora al operador de casinos de Las Vegas, Las Vegas
Sans Corp. paralizando miles de servidores, y por ende la

actividad maés desarrollada en la ciudad del juego.
114

La causa del ataque a los casinos tuvo origen en que su duefio,
el magnate estadounidense Sans Sheldon Adelson, durante una
conferencia realizada en octubre de 2013, en la Universidad de
Yeshiva (NY) di6 a entender que una posible solucion a la crisis
nuclear entre Irdn y occidente era demostrar el poder de bomba
atomica sobre territorio irani para instarlos a negociar'™. Esos
comentarios tuvieron una respuesta directa en los sistemas
informaticos de sus empresas solo unos meses después.

Claro esta que desde el 2010 cuando el virus informatico
Stuxnet afectd el sistema informatico del programa nuclear
irani, las sospechas recayeron directamente en los Estados
Unidos e Israel por lo que a partir de ese momento comenzd
una “guerra fria cibernética” entre esas naciones.

Por lo expuesto no podemos negar que la ciberguerra ya esta
jugando un papel fundamental en nuestras vidas, estemos o no
relacionados con el ciberespacio. Tantos los ejércitos regulares,
como los de tendencia que se hacen fuertes en la web
atestiguan que el camino hacia esa vertiginosa accion global es

4 http://www.reuters.com/article/2014/12/13/us-cibersecurity-iran-fbi-
idUSKBN0JQ28720141213

"5 http://www.abc.es/internacional/20131025/abci-sheldon-adelson-iran-
201310251323.html.
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un hecho ineludible, como lo fue en el siglo pasado la guerra
convencional. Pero hoy tenemos un riesgo mayor: “el dominio
del todo” o de todo lo que esté en sintonia con la web o la
informatica, incluidos misiles, informacién y armas de
destruccidon masiva, como también la intervencion quirurgica de
drones con finalidades bélicas.

Es por eso que los organismos militares de las grandes
potencias como Estados Unidos, Francia, Reino Unido, Israel y
Rusia tienen cada dia mas, dentro de sus hipodtesis de conflicto,
posibilidades concretas de que ocurran hechos como los
relatados: la intercepcién y desvio de misiles, el hackeo de
drones u armas relacionadas. Pero también es menester tener
en cuenta el riesgo que implican los ataques a paginas
gubernamentales o de informacion que pueden generar caos
regional conforme la determinacion y el objetivo de cada
ciberataque. Por otro lado las pérdidas econdémicas pueden
llegar a ser millonarias, alimentadas por el panico que
atraviesen los usuarios directos por la aplicacion de ciber
marskyrovkas o bien por efectos directos en la poblacién como
el ataque al servicio eléctrico y de la comunicacién. O peor adn,
ser atacados por armas hackeadas (misiles y drones) del propio
sistema de defensa del pais atacado.

No obstante esto, las organizaciones terroristas han definido
sus blancos estratégico para atacarlos, es por ello que los
ejércitos o estructuras de ciberdefensa forman parte de la
proteccion y en muchos casos de la prevencion.

Francia, uno de los paises méas avanzados en la proteccion del
ciberespacio, posee un cuerpo de especialistas que depende
directamente del ejército nacional denominado “El CALID", se lo
conoce también como “gendarme de la internet”. Este cuerpo
con sede en Paris, que nacié en el marco del programa de
defensa nacional como en cualquier otro estado, tomo
notoriedad luego de numerosos ciberataques en serie
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realizados a raiz de caricaturas al profeta “"Mahoma". De hecho
durante el afo 2013 el ministerio de defensa francés sufri6 mas
de 800 ataques denominados graves, cantidad que bajé a 300
durante el 2014, lo que empujé a las autoridades de ese pais a
sumar un nuevo ejército al de mar, tierra y aire, el ejército
informatico francés, dependiente en este caso de la Direccion
General de Armamento (DGA)'®.

Sus mas de 300 integrantes monitorean la red las 24 horas en
blusqueda de un “pico anormal en la red” es decir un trafico
excedido en las redes del estado -especialmente en el
Ministerio de Defensa- que pudieran afectarla en forma directa
(hackeado el 6/1/15 por Anonymus). Es por ello que una de las
principales funciones del CALID es la vigilancia completa para:
prevenir ciberataques que tienen como objetivos paralizar
sistemas de armamento francés y desviar los ataques a blancos
premeditados, como el caso que mencionamos de los misiles.
Uno de los grandes temores tanto del gobierno francés como
del mundo en general es que, mediante la intromisién en los
sistemas informéaticos armamentisticos, los mecanismos de
defensa sean utilizados en un ataque contra su propio pueblo.
El CALID no solamente mantiene a sus expertos sentados las 24
horas de los dias frente a un ordenador, también realiza otro
tipo de operaciones enviando equipos de investigacion a los
escenarios desde donde se producen los ciberataques. Claro
estd que en este universo paralelo que es internet los ataques
pueden llegar desde mas alla de sus fronteras.

Si bien occidente en su conjunto, Francia, Estados Unidos e
Israel, ademas de Siria e Irak son unos de los paises mas
amenazados por el Estado Islamico (ISIS), la amenaza se acentla
cuando ésta y otras organizaciones terroristas que cuentan con
infraestructura, capacidad y dinero, reclutan a expertos en
informatica para perfeccionar los ciberataques de cualquier tipo.

16 http://www.franceinter.fr/emission-le-zoom-de-la-redaction-la-ciberdefense
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Claro estéd que su objetivo final es el control de armamento a
distancia.

Para finalizar este capitulo y a modo de reflexion sobre estas
cuestiones tan sensibles para la sociedad 2.0 -a la que nos toca
vivir en tiempos de la revolucién informatica- debemos
comprender que los ejércitos de tendencia o civiles afectan en
forma directa o indirecta la credibilidad de internet y tergiversan
ampliamente el principio fundamental de la web que es “la
libertad de expresion”. Es ahi cuando las estructuras populares
deben actuar para impedir que grupos pagados desinformen,
desmientan y ataquen con opiniones compradas al verdadero
espiritu de la web y la informacion, puesto que asi sélo
menoscaban esa libertad de prensa y la de acceso a la
informacion.

Para que quede claro si una persona X contrata a 300 personas
para que opongan en un sentido sobre una noticia publicada
por un periodista en un diario, la intencidén es claramente
desacreditar la nota y obstruir en cierta forma la libertad prensa.
También, si a esas 300 personas se les indica que creen sitios
web (gratuitos), blogs, grupos de redes sociales y demas
herramientas gratuitas que se ofrezcan en el ciberespacio,
informaciones falsas o que ataquen a determinada persona o
personas sin duda los resultados de bulsqueda de los
buscadores afectarén los derechos y la libertad de expresion de
la victima. En muchos casos se utiliza este método para sepultar
(informativamente) resultados molestos en las busqueda, ya
que debemos comprender que cuando el usuario hace una
blusqueda sobre un tema o sobre una persona, un 80% de los
usuarios se limita a observar la primera pagina de los resultados
de busquedas, dejando en este caso los enlaces con las
expresiones reales de la victima en la tercera o cuarta pagina de
resultados. Desde ya esto no extingue la posible existencia de
otros delitos, como amenazas o la difamacion.
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Por ultimo vale destacar que los ejércitos de tendencia afectan
la libertad del usuario al acceso a la informacién ya que al
realizar ejercicios de tergiversacion informatica de la
informacion, confunden a los usuarios, mezclan la verdad y la
mentira, como en los casos mencionados, mediante la
informacion falaz y malignamente digitada.

Aqui claro estd que no es una accion de censura en forma literal
como en los casos que desarrollamos anteriormente, sino que
aunque el objetivo tacitamente sea el mismo, no asi el método.

Es decir el usuario obtendra resultados de busqueda sin que
nadie le impida acceder a ellos, pero si entre los cientos de
resultados encontramos verdades y mentiras existiria
claramente una obstruccion al pleno acceso a la informacion.
Este principio no sélo se encuentra regulado en los articulos 14
y 38 de la Construccién Nacional de la Republica Argentina, sino
que figura en la legislacion de mas de 90 paises en el mundo y
en tratados internacionales como en la resolucion 59 de la
Asamblea General de las Naciones Unidas sancionada en 1946;
en el articulo 19 de la Declaracion Universal de los Derechos
Humanos de 1948, en el Pacto Internacional de los Derechos
Civiles y Politicos (1966) y en la Convencion Americana de
Derechos Humanos (1969).

Desde ya por aquellos tiempos las herramientas que
comenzaron a tutelar estos principios (libertad de expresion,
prensa y acceso a la informacion) no contemplaban la internet,
ni sus propios métodos que sin duda la afectan en forma
directa o indirecta y que son de plena aplicacién en el siglo en
gue vivimos.

Entonces conforme a lo expuesto podemos determinar que los
ciberejércitos de tendencia poseen las siguientes caracteristicas:
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e No efectdan una expresion real o personal sino
digitada por quienes los contratan"’.

e Tergiversan informacion periodistica mediante la
publicacién de opiniones artificiales

e Utilizan métodos para confundir entre los link de
resultados de busqueda contenido real y ficticio.

e Entierran links con informacion real intentando que
los reales queden en segundos planos de las
blsquedas.

e Neutralizan en forma indirecta la libertad de
expresion y acceso a la informaciéon®,

En cuanto a los ciberejércitos regulares limitan su accionar a dos
tareas fundamentales:

- La primera es la ciberdefensa, es decir impedir que las
estructuras informaticas de cada nacion sean atacadas
por un enemigo interno o externo, ya sean grupos
terroristas u otros ciberejércitos regulares.

- La segunda es utilizar su estructura para el espionaje y
la ciberguerra, neutralizado estructuras militares de
otros paises, sistemas de telecomunicaciones y de
energia, entre otras cuestiones.

"7 http://mgh.blogia.com/2011/022705-como-inventar-opinadores.php

8 http://www.cookingideas.es/astroturf-20110224.html
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Capitulo XII

El Derecho al Olvido y el Derecho al Recuerdo

El presente y el pasado forman parte de lo que seremos en el
futuro, es decir todo lo que hacemos y expresamos diariamente
forma parte de lo que somos. Ya sea un pasado cercano o
lejano, es lo que hemos hecho con aciertos y errores, con
buenas o malas acciones, el pasado dio origen a lo que hoy
somos y seremos. Pero cuando ese pasado compromete al
futuro o tergiversa con acciones reales a acciones futuras
propone el debate sobre olvidar lo malo y seguir hacia adelante
o bien brindarnos la posibilidad de pensar distinto hoy de lo
gue manifestamos ayer.

Entonces el planteo seria jvale la pena borrar lo que fuimos o lo
que algunas vez pensamos?

;Nuestras acciones o pensamientos forman o no lo que en la
actualidad somos? ;Por qué eliminar actos publicos que
nosotros mismos subimos a la web voluntariamente?

Cambiar de ideas, mejorar, corregirse, mirar hacia adelante y
auto superarse es algo natural en la persona humana que
cambia, que reflexiona y necesita sus tiempos para comprender
desde otra o6ptica la realidad, llevandola a exteriorizar un
pensamiento u accion distinta de la que se puedo haber
realizado pasado, presente o futuro. Pero si nos abocamos a la
realidad del ciberespacio, veremos -tal como contamos en
capitulos anteriores- que es distinta al mundo real, aunque el
efecto directo de lo que hacemos conectados a la web a través
de un dispositivo tiene repercusion directa fuera de ella.

De hecho olvidar o borrar completamente una informacion,
pensamiento, video o foto que colocamos anteriormente en
internet es practicamente imposible, mas alld de que como
veremos, la resoluciéon del Tribunal de Justicia de la Union
Europea del 13 de mayo de 2014 sancioné a mi modo de ver un
“polémico” fallo denominado Derecho al Olvido, que
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basicamente obliga a los buscadores a eliminar enlaces de sus
resultados de busqueda que afecten en forma personal al
solicitante.

Pero antes de adentrarnos en esta algida cuestion, debemos
comprender que olvido en forma literal significa “cesacion de la
memoria, o bien una accién involuntaria que supone dejar de
conservar en la mente cierta informacién que habiamos
adquirido. Obviamente si aplicamos el criterio a los buscadores
de internet que contienen y procesan la mayoria de informacion
que los usuarios cargan a la web, estariamos diciendo por un
lado que los consideramos como una fuente de informacion
colectiva, olvidar significaria borrar esa informacién y por ende
restringiriamos a otros la informacion suprimida.

Por lo tanto es menester destacar que técnicamente los
buscadores no pueden hacer ello sino, simplemente pueden no
mostrar determinados resultados en base a la busqueda que
realizan los usuarios. Este accionar es conexo —si lo analizamos
superficialmente- y afectando derechos fundamentales del ser
humano como ser el derecho de acceso a la informacion y la
libertad de expresion. Porque si bien la informacién, en la
mayoria de los casos no es suprimida sino desindexada, los que
mandan en la web son los buscadores.

Desde occidente podemos decir metaféricamente que “lo que
Google o lo que los buscadores no te dicen practicamente no
existe”, y lo mismo podran decir en oriente si hablamos de su el
buscador Baidu, por lo tanto hoy dia como esta estructurada la
web lo que no aparece en los buscadores de la internet
superficial , dificilmente se encuentre, a excepcion de que el
usuario tenga la URL exacta y la tipee para ingresar, o bien se
utilicen “paginas puente” o “facilitadoras” que tiene como
finalidad que el usuario acceda a links con contenidos des
indexados.

Entonces, cuando popularmente se habla de Derecho al Olvido
en internet, nos estamos refiriendo a la obligacion de los
buscadores a no indexar determinadas paginas de internet al
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realizar una busqueda determinada sobre un tema o bien des-
indexarlas. Esta claro que aqui nadie olvida, lo que hace el fallo
del tribunal de justicia europeo es ordenar juridicamente el "no
brindar informacion” determinada, en este caso enlaces de
cierta informacion que es lo que podria ser perjudicial para
quien solicita "su derecho al olvido”. Hasta aqui estad claro de
que si aplicamos genéricamente tratados internacionales vy
hasta el articulado de las propias constituciones y legislaciones
de los paises que integran la Unién Europea veremos que se
protegen los derechos de libertad de expresion, prensa y acceso
a la informacién, que seria afectado por este fallo. Pero como
he prometido no aburrir con tecnicismos juridicos no
ahondaremos en la minuciosidad de cada norma europea ni los
principios generales de los tratados que los veneran .

Por lo expuesto y siempre analizando el Derecho al Olvido en
un criterio amplio, este nuevo principio juridico que comienza a
dar vueltas por el mundo y despierta debate entre sus
respectivos juristas , logrando se comenzara a analizar,
interpretar y aplicar conforme a la idiosincrasia de cada cuerpo
legislativo local, puede sin duda ser utilizado abiertamente para
—como vimos en el capitulo Il del presente- censurar o
restringir informacion publicada en la web bajo un manto de
legalidad afectando en forma directa los derechos humanos ya
mencionados.

Es decir, hasta el mencionado fallo, en la Eurozona se limitaban
a restringir contenidos indeseables bloqueando directamente
las URL desde los ISP o solicitando a los buscadores que los
desindexen. El primer caso es practicamente inviable por lo
engorroso que significa seguir la velocidad de la generacién de
miles de URL que se crean diariamente. En el segundo la
informacion a desindexar dependia del criterio del buscador,
que si lo analizamos juridicamente, ni el poder ejecutivo, ni una
empresa tienen capacidad para juzgar contenidos objetados
por terceros y mucho menos eliminarlos. Excepto que los
mismos sean de claro contenido delictual en donde su
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publicacién continua produzca un dafio social irreparable. Por
ejemplo, si un ciberejército de defensa detecta la creacion de un
enlace donde se insta a realizar una accion de terrorismo o bien
amplifica un ilicito ya realizado -apologia del terrorismo-, la URL
sera localmente bloqueada y requerira una acciéon inmediata y
coordinada con el buscador, para que dicho enlace no se indexe
al menos dentro de las fronteras de determinado pais.
Supongamos el caso de una pagina con un dominio cuya
extensién es .com y que en la misma se venera los atentados
contra la revista Charlie Ebdo, instando a todos los usuarios del
mundo a realizar otros similares en Francia. El Calid
(ciberejército francés) bloquearia la pagina inmediatamente
dentro de las fronteras francesas, pero de no actuar en forma
coordinada con el buscador, dicha pagina podra ser vista en el
resto del mundo pudiendo afectar la seguridad nacional desde
afuera hacia adentro.

En fin, salvo cuestiones expeditas quien debe actuar en forma
indubitable es el poder judicial mediante tribunales
especializados en informatica y cibercrimen que permitan
resolver los planteamientos de los wusuarios con la
especializacion, imparcialidad e independencia, caracteristica
fundamentales de ese poder, pero principalmente con una
destacable celeridad informatica.

Pero ante esta cuestion, demas esta decir que los tribunales
especiales en informatica y cibercrimen son netamente
necesarios para una investigacion precisa y determinar que la
solicitud de desindexacién no signifique una afectacion a la
libertad de expresién y acceso a la informacién de otras
personas, seria como un estado ideal y de hecho hoy es cada
dia mas indispensable para efectivizar el servicio de justicia.
Pero esta cuestion asi planteada tiene un escollo importante: la
jurisdiccion aplicable. Es decir, tanto la justicia conforme a su
organizacion actual, como los tribunales informaticos locales
(en los paises que estan conformados) solo pueden aplicar sus
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fallos dentro de su jurisdiccion. Entonces volvemos a la misma
situacion del principio: si la justicia de un pais ordena
desindexar un enlace o contenido, dependerd de la empresa
(buscador) —mas alld del cumplimiento de fallo en jurisdiccion
del tribunal- si lo hace voluntariamente extensivo a otras
jurisdicciones.

Es por ello, dando por descartado que los principales
buscadores mediante su principio de autodeterminacion
privada (reglas y principios internos de indexacién de
contenidos) las URL con contenido ilegal como el terrorismo o
la pedofilia son eliminados en forma directa de los resultados
de busqueda por el propio buscador en todo el mundo (o
directamente no los enlazan) o bien cuando toman
conocimiento de un fallo local —como por ejemplo la apologia
del terrorismo- aplican su autodeterminacién y desindexan en
todo el mundo. No ocurriria lo mismo con otros casos en donde
la aplicacion de la juridicidad es una cuestion excluyente. Es
decir el buscador acatara el fallo en la jurisdiccion del tribunal
en donde se planted el caso. En su defecto para que un mismo
fallo contra un buscador tenga alcance mundial, el caso deberia
plantearse en la jurisdiccion en donde el buscador tiene su
domicilio legal.

Por ejemplo si se desea desindexar una URL que enlaza de los
resultados de busqueda de Google en todo el mundo mediante
una accion judicial las acciones deben realizarse ante los
tribunales en donde dicha empresa tiene su sede central, a
excepcion de que prospere el reclamo interno por la via
administrativa en el buscador.

Claro esta que no todo el mundo tiene el dinero ni el tiempo de
litigar en el exterior, por lo tanto, en estos casos “olvidar” o
borrar de internet informacién siempre se hara de forma parcial.

Pero, por otro lado no debemos olvidarnos de la problematica
que sufre el usuario comun que ha subido informacién a la web
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en forma voluntaria a lo largo de la vida, a diferencia de los
casos donde se ven reflejados en ella por informacién cargada
por otros sin consentimiento . A colaciéon de ello me viene al
recuerdo aquella nota que publicd el reconocido profesor de la
IE Busines School Enrique Dans, titulada “Sobre lo imposible y lo
absurdo del Derecho al Olvido". Alli comentada sobre lo
absurdo que significa que el supuesto damnificado deba
dirigirse al buscador para que retire el contenido -cuestiéon
materialmente imposible (solo desindexa el enlace indicado)- en
vez de dirigirse a la fuente, o sea donde la informacién esta
efectivamente publicada. El tan cuestionado fallo del tribunal de
justicia de la Unidén Europea que analizaremos a continuacion,
impone a los buscadores el cargo de desindexar
indiscriminadamente enlaces en sus resultados de busqueda a
pedido de los usuarios , y es alli en donde compartimos
plenamente la vision de Dans ""°quien considera que imponer
esa tarea a quien indexa seria como matar al mensajero como
asi también a todos los usuarios que utilicen la web para realizar
tareas de indexacion y busqueda de informacion en el presente
o en el futuro.

Como veremos a continuacion segun el criterio adoptado en el
fallo europeo sobre el Derecho al Olvido, primero debe existir
una publicacion, luego el buscador indexarla (el buscador no
puede discriminar que mostrar a cada uno) y posteriormente
des-indexarla. Si la accion es de modo intencional el autor la
publicard en la web nuevamente para que posteriormente el
proceso se realice tantas veces como se cargue informacion que
"afecte” al solicitante, por ende el derecho al olvido se trata por
cierto de soluciones a medias a una problematica mucho mas
profunda-

"9 http://www.enriguedans.com/2014/05/sobre-el-imposible-y-absurdo-
derecho-al-olvido.html
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Si bien, a prima facie la aplicabilidad del Derecho al Olvido en
un criterio amplio, o sea para toda accion a mérito del usuario,
claramente nos expondriamos a una herramienta de censura.

Es por ello que analizar el contenido web u ordenar su
eliminacién , desindexacién o bloqueo de contenidos no es para
cualquiera por lo tanto es de esperar que esa tarea sea
reservada que quienes se prepararon afios de sus vidas para
ello, y se capacitan permanentemente apliquen raciocinio y
profesionalismo interpretando las distintas situaciones con su
delicada labor que le otorga el pueblo que es el servicio de
justicia, me refiero al poder judicial como Unico 6rgano
independiente capacitado para determinar si corresponde o no
afectar los contenidos on line.

Conforme a todo lo expuesto en este capitulo analizaremos
esta polémica cuestién en tres diferentes ambitos de aplicacion,
es decir como llega la informacion a la web y por ende a los
resultados de busqueda de los buscadores. La informacion llega
a la web por:

A. Quienes cargan informacién en la web en forma personal o
bien se haya autorizado a terceros a cargarla.

B. Informacion cargada por terceros con finalidad maliciosa.

C. Informacion subida por entidades gubernamentales, de
contralor, crediticias o judiciales.

a) Quienes cargan informacién en la web en forma
personal o bien se haya autorizado a terceros a
cargarla.

Dentro de esta clasificacion podemos encontrar:
e Fotosy videos privados

e Contenido audiovisual compartido con ex o
actuales parejas
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e  Opiniones sobre temas diversos que hoy pasan a
ser extemporaneas

e Informacién de trabajos anteriores

e Gustos, tareas o interpretaciones sobre
determinados temas

Para ser didactico deberiamos remontarnos al siguiente
ejemplo: Eduardo durante 4 afios estuvo de novio con Marina.
Durante esos afos la pareja publicaba en sus respectivas redes
sociales fotos normales como cualquier pareja, besandose,
paseando, cocinando. Esas fotos recorren el mundo, es decir
pueden estar aqui y alld, uno no sabe quién las copié ni en
donde las guardd, fundamentalmente si se trata de paginas
publicas. En una de esas fotos la pareja se habia dejado
fotografiar luego de ganar un sorteo en un restaurant, cuyo
duefio ilustré la imagen de dicha pareja recibiendo el premio
(con plena aceptacion de los protagonistas). La réplica de este
tipo de publicaciones y méas en cuestiones comerciales puede
diseminarse en cientos de paginas.

Continuando con el ejemplo supongamos que Eduardo engafié
a Marina con su ama de llaves y esta al enterarse lo expulsé de
la vivienda que compartian. A los pocos dias ambos, y
especialmente Marina querian borrar por completo su pasado
con ese hombre que practicamente pasaba a ser su enemigo.
Cuando ponia su nombre en los buscadores, las redes sociales
sobre todo le devolvian decenas de enlaces en los que la
continuaban asociando con aquel roto amor. Algunos eran
relacionados a posteos propios y fotos subidas por ella misma,
que al tiempo se desindexaron. Otros enlaces e imagenes habia
sido subidas por él en la época de fuego de la pareja, quien
también procedié a eliminar todo rastro posible de aquellos
afos.
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Pero no fue suficiente, aun existian fotos en portales turisticos y
de gastronomia que ellos habian autorizado a publicar y los
relacionaban aun como pareja. Portales locales y extranjeros.
Con algunos pudieron contactase y lograron una respuesta
positiva y de otros no obtuvieron respuesta alguna por lo que,
para cualquiera que buscara por internet, la pareja nunca se
termind.

Ahora bien, esta claro que el deseo de los ex novios era que se
extinga su pasado como tal en internet, por un lado intentado
eliminar contenidos directamente de las paginas como también
solicitdndole a los buscadores no mostrar como resultado de
busqueda fotos de la pareja cuando se buscara el nombre de
alguno de ellos (es decir desindexar dichos enlaces).

El segundo, ejemplo habla de Pedro, un militante politico del
partido "Populismo Nacional”. Pedro, en su juventud pregonaba
la cultura del comunismo cubano con el Che Guevara y Fidel
Castro como principales referentes. De hecho alld por el 2001
Pedro no era una figura publica, por lo que en ese momento
trascendian muy poco sus polémicas expresiones a través de
fotologs, paginas web, y redes sociales existentes a la época
(Twitter y Facebook no existian aun); hasta llegd a aceptar y
brindar por los terribles atentados del 11 de Septiembre en
Nueva York. Afios después continué con su extremismo en la
web, ahora si con perfiles en los poderosos Facebook y Twitter,
como también en cualquier pagina de opinion que le diera la
posibilidad de meter polémicos y hasta en algunos casos ilicitos
comentarios.
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Pero los aflos pasaron y Pedro, que odiaba a los Estados
Unidos, a las clases medias y altas, un buen dia todo cambid. El
partido en el que militaba se unié a otros partidos mas bien
liberales y su suerte politica comenz6 a cambiar. Pedro fue
propuesto para ocupar un importante lugar en la lista de
diputados de lo que se llamé “Frente Populista Liberal”, en
cuyos actos y presentaciones de campafia Pedro ensayaba la
prosa como un neoliberal nato a los efectos de seducir al
electorado. Su gran dolor de cabeza fue su historia, su archivo,
sus expresiones y su pensamiento anteriores a los cambios.
Intentd y trabajo con su equipo de marketing para eliminar
pensamientos antiguos tanto de sus cuentas de redes sociales
personales asi como de algunas paginas que replicaron aquellos
afos de rebeldia. Al contenido que no pudieron borrar
intentaron enterrarlo (enterrar: proceso que se utiliza en
internet para llevar paginas a los Ultimos resultados de la
blsqueda), pero quedd claro que los buscadores no olvidan. Y
eso que no estamos hablando de informacién falsa ni irreal sino
de los simples acontecimientos.

Por lo tanto y salvando las distancia entre los dos ejemplos, nos
preguntamos si es correcto olvidar o bien desindexar o en su
defecto eliminar, comentarios, opiniones o pensamientos que
sucedieron en realmente, que formaron parte de la vida de la
persona. ;Por qué ocultar lo que fuimos o lo que pensamos en
algiin momento?

En mi forma de ver y a excepcion de casos excepcionales exigir
a los buscadores desindexar enlaces con informacién subida a
paginas en forma voluntaria o bien expresiones reales hechas
publicamente seria un exceso que coartaria la libertad de
acceso a la informacion. Los buscadores no pueden ser rectores
de la informacién que cargan los usuarios de internet en las
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paginas que luego indexan, salvo que la informacion subida se
trate de delitos evidentes.

En este punto la polémica quedara centrada en si no desindexar
situaciones como la de Eduardo y Marina afectan la intimidad y
la privacidad de las personas, o bien al ser ellos conscientes de
que dicha publicacién fue hecha en medios publicos, como
internet son conscientes del efecto viralizador que tiene la web.
Por otro lado creo que el caso de las expresiones publicas, fotos
y comentarios dirigidos al pueblo en general como el caso de
Pedro (ejemplo “cuando ganemos vamos a destruir la clase
media”) no sentaria dudas de que seria una claro ataque a la
libertad de acceso a la informacién solicitar el olvido de lo que
algunas vez se penso o se expreso.

b) Informacion cargada por terceros con finalidad
maliciosa.
En estos casos se puede ver el accionar de los
ciberejercitos de tendencia, personas que suplantan o
usurpan la identidad mediante redes sociales, o
simplemente agreden, difaman a través de medios
informaticos publicos. Aqui encontramos:
e Difamaciones y calumnias en numerosos enlaces

e Informacién falsa o errénea

e Falsas declaraciones desde perfiles usurpados
e Fotografias falsificadas o retocadas.

e Comentarios tergiversados

e *Fotografias trucadas o fakes

La aplicabilidad de lo que llamamos Derecho al Olvido es
sumamente viable, l6gica y justa en estas situaciones ya que la
informacion subida a la web y luego indexada por los
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buscadores es falsa y su objetivo es claramente provocar el mal,
como también puede tratarse de agresiones, insultos u ataques
de perfiles reales que por su tenor afectan directa e
irreparablemente a la victima.

Claro estd que la forma natural seria encaminar estas
situaciones mediante un tribunal especializado y con
resoluciones expeditas, que bien merite si se trata de un acto
malicioso o no. Pero lo mas importante es llegar al autor y
someterlo a juicio.

C) Informacion subida por entidades gubernamentales, de
contralor, crediticias o judiciales.

e Fallos judiciales condenatorios (civiles , comerciales
o penales)

e Deudas (cumplidas o incumplidas)

e Datos personales (direccion, teléfono, etc.)

e Condenas criminales ya cumplidas

e Quiebras, ejecuciones y demas fallos judiciales ya
resueltos o prescriptos.

Una vez plasmada la opinidn sobre los dos casos anteriores y su
relacion respecto al Derecho al Olvido que tiene el afectado
para ordenar, mediante via judicial, que un buscador retire los
enlaces indexados con informacién  perjudicial,  nos
encontramos con quizas la méas polémica interpretaciéon de este
nuevo instituto juridico que ha llegado en épocas del auge
informatico.

Buscar referencias de una persona en los Ultimos tiempos en
que la informacion fluye sin frenos se ha transformado en algo
mucho mas facil que unos 15 o 20 afios atras. Por el motivo que
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sea, Google, Bing o Yahoo por citar alguno que otro buscador,
nos responden todo o casi todo sobre una persona o empresa.
Lo bueno y lo malo, lo real y lo falso, el pasado , el presente y
futuro de cada quien.

Pero, cuando la informacién que se encuentra como
consecuencia de una busqueda remite a fuentes oficiales la cosa
se vuelve mas compleja. Como el caso de Natalio, quien hace
casi dos décadas y como resultado de la devastadora crisis del
2001 que vivid la Argentina fue obligado a entrar en cesacion
de pagos y luego declarada la quiebra. Obviamente el fallo de la
justicia comercial se publicé con claros argumentos que
denotaban la culpabilidad del quebrado. Es comun que la
mayoria de los fallos comerciales sean publicados en diferentes
paginas de internet relacionadas al mundo juridico a los efectos
de hacerla publica.

El tiempo pasé y el protagonista de esta historia logré
recuperarse econdémicamente y progresar, en un pais de
inagotables oportunidades, como impredecibles sucesos.

Pero lo que perjudicd a Natalio, mas allé de la quiebra en si fue
que luego de mas de un década, el entonces fallido, cuando
alguien “googleaba” su nombre, algunos resultados de
busqueda remitian a paginas que por sobre todo brindaban
informacion real sobre aquella desafortunada etapa.

Hoy podemos decir que su agencia de viajes marcha bien, pero
como toda empresa de servicios se relaciona con la confianza, y
la confianza con el pasado. En el 2011, un amigo recomienda
sus servicios al colegio de su hija para que organizara un viaje a
Disney para 84 alumnos. Todo iba bien hasta que un padre de
los alumnos decidié simplemente googlear a Natalio, y
obviamente encontré aquella historia de finales de gobierno de
Fernando De La Rua. Inmediatamente esos links fueron
remitidos al grupo de los padres organizadores, que luego de
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una breve reflexion desistieron de realizar la contratacion de la
empresa de Natalio. De nada valié la explicacion real de lo
ocurrido 15 afos atrds, mostrar solvencia actual y ruegos por
comprender que en aquella crisis estuvieron en esa situacion
miles de empresas.

Este es un solo ejemplo del valor y el dafio que nos ofrece el
recuerdo en internet, pero existen miles de casos de todos los
dias, con personas con situaciones similares o como las
enunciadas ut supra. En algunos casos le piden explicaciones al
afectado, pero en otros se abortan planes, luego de ver la
informacion negativa de la persona. En otros casos esa
informacion publica que se observa en los resultados de
busqueda funciona como una suerte de advertencia referida a la
persona de la que se intenta requerir informacion. Quizas falto
educacion web e interpretacion de la realidad, o tal vez confiar
en informacion de sitios poco creibles o de anénima autoria.

Entonces nos encontramos ante una dificil disyuntiva: pedir el
olvido de lo conocido o educar a los deméas para que tengan
una lectura real y objetiva, en tiempo y espacio sobre lo
ocurrido en el pasado. Internet abre un nuevo paradigma en la
educacion y la cultura, es por ello que a la web hay que
entenderla e interpretarla como tal. Es decir como una
herramienta fascinante y simbolo del desarrollo tecnoldgico de
la humanidad, de donde se debe saber filtrar y extraer
correctamente la informacion fidedigna y separarla de la
informacion basura o falsa.

De acuerdo a mi opinién siempre es malo borrar el pasado, por
mas malo que sea, siempre que este sea verdad, salvo que se
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traten de cuestiones irrelevantes para la sociedad y mantener
esa informacién on line represente un dafo innecesario.

Creo que forma parte de nuestra identidad, lo que fuimos,
hicimos, de los que pensamos, y de lo que nos paso.

Es decir los enlaces que nos perjudican con informacion real
pueden contrarrestarse con informacidon contemporanea de
acciones buenas y positivas en el presente, o sea la auto
superacion natural de la vida. Por ello es fundamental que el
usuario tenga la debida educacién para navegar en internet
respecto a un principio basico “no todo es verdad”, “no toda la
informacion es contemporanea”, a alguien lo pudo ir mal ayer y
bien hoy o viceversa. Como primera premisa, cuando uno busca
informacion de alguien en un buscador debe tirar los prejuicios
a la basura y fijarse de que sitio consume la informacion, el
tiempo, el espacio y la informacién actual. Si los padres
hubieran aplicado este criterio, Natalio habria realizado la
operacion del viaje a Disney.

A pesar de lo expuesto y teniendo en cuenta casos
excepcionales como noticias sobre acusados de cometer
crimenes que luego resultaron absueltos, sera la justicia quien
debe interpretar si corresponde o no la solicitud de
desindexacion. Pero no como principio general sino en
cuestiones especiales.

Si nos remitimos a la Republica Argentina, se observaron dos
casos emblematicos que significaron un estandarte al menos en
cuestiones relacionadas con el punto C, el de publicaciones
derivadas de organismos oficiales que afectan a determinada
persona. Fue en el afio 2011 en el denominado caso Napoli
(“Napoli, Carlos v. Citibank N.A. s/habeas data”). En resumidas

cuentas, el actor mantenia una deuda con las tarjetas
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MasterCard y Dinners del banco CITIBANK en el afio 1996.
Dicha entidad bancaria comenzé a calificarlo en los informes
comerciales como “situacion 5”, o sea irrecuperable. El Citibank
brindaba esa informacién al Banco Central de la Nacién y este la
remitia a publicidad cuando un tercero requeria la situacién
financiera del sefior Napoli, sino hablada de sitios web oficiales
o informes oficiales.

Si bien la informacién no es publicada en internet en forma
inmediata como en el ejemplo que dimos de Natalio, cuando
alguien consulta dicha informacion a empresas como Veraz,
Nosis u otra que brinde informes crediticios, las connotaciones
negativas para el caso de Napoli era suficientes para que se
afecte su vida comercial. Si bien entre estos dos casos se dirime
en que el primero (ejemplo) es un fallo juridicial sobre una
quiebra publicados directamente y el segundo sobre datos
crediticios cuya informacion proviene a pedido directo del
interesado para saber la situacion de Napoli, ambos tienen
relacion con que es pasado que fue efectivamente real y que
imperiosamente quieren borrar para no ser afectado en su
futuro.

Volviendo al caso Napoli, se consideré cumplido el plazo del
articulo 26 1558/01 que reglamenté la Ley de Proteccién de
Datos Personales 25326, que establece:

Para apreciar la solvencia econémico-financiera de una persona,
conforme lo establecido en el articulo 26, inciso 4, de la Ley N°
25.326, se tendrd en cuenta toda la informacion disponible
desde el nacimiento de cada obligacion hasta su extincién. En el
cdmputo de CINCO (5) afios, éstos se contardan a partir de la
fecha de la ultima informacién adversa archivada que revele que
dicha deuda era exigible. Si el deudor acredita que la ultima
informacién disponible coincide con la extincion de la deuda, el
plazo se reducird a DOS (2) afios. Para los datos de
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cumplimiento sin mora no operard plazo alguno para la
eliminacion.

A los efectos del cdlculo del plazo de DOS (2) afios para
conservacion de los datos cuando el deudor hubiere cancelado o
extinguido la obligacion, se tendrd en cuenta la fecha precisa en
que se extingue la deuda.

Es decir, pasados los 5 afios no se deberia informar su situacion
crediticia sobre deudas pasadas. Criterio confirmado por la
CSIN en su considerando N° 9 en del fallo del 8/11/2008. En
dicho fallo se expresa claramente que el dato cuestionado por
la actora habria perdido vigencia al no ser exigible la suma
adeudada por el plazo de prescripcion cumplido:

“Que, por Uultimo, si bien las razones precedentes serian
suficientes para confirmar lo decidido por él, corresponde
afadir lo expresado por la actora acerca de que, aun en la
hipotesis mas desfavorable a su pretension, esto es, que el
plazo de prescripcion que debe regir las deudas discutidas en
este pleito sea el de diez afos (fs. 352), en la actualidad aquéllas
estarian prescriptas. La consecuencia de dicha aseveracién,
seria, por una parte, que en tanto el cumplimiento de la
obligacion —al menos como obligacién civil— ya no seria
exigible por el acreedor, dudosamente podria sostenerse que
corresponde mantener la condicion de “deudor” en los
respectivos registros, pues se configuraria un supuesto en el
que el dato ha perdido “...vigencia respecto de los fines para los
que se hubiese obtenido o recolectado...”, y en consecuencia,
debe ser suprimido “'%..sin necesidad de que lo requiera el

120 https://todosobrelacorte.files.wordpress.com/2011/11/napoli.pdf
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titular de los datos” (decreto n°® 1558/01, articulo 4°, parrafo
tercero). Por otra parte, si es posible sostener que la
prescripcion ha extinguido aquella clase de obligacién, la
informacion soélo podria ser conservada o cedida durante un
plazo de dos afos desde que dicha extincion se produce,
término que, en consecuencia, también se encontraria cumplido
en el sub examine (articulo 26, punto 4, segunda parte, de la ley
25.326, y articulo 26, parrafos tercero y cuarto, del decreto n°
1558/01).

El caso Napoli es solo una antesala referenciada al guardado de
informacion por parte de entidades oficiales. Si bien en el fallo
estan claros que los plazos de prescripciéon se habian cumplido
y la informacién deberia ser suprimida de los informes
crediticios de Napoli, por el dafio que dicha informacion podria
generar en su carrera comercial, algunos juristas lo consideraron
como “los principios del Derecho al Olvido en Argentina”, a mi
forma de ver no tiene tal espiritu ya que nada dice de eliminar
paginas web aleatorias con el contenido de la deuda de
Naapoli.

Es decir, el fallo tiene efectos directamente sobre la informacion
oficial que brinda el Banco Central respecto a informes
crediticios, pero nada podra impedir que la historia de aquella
vieja deuda fluya por internet y aparezca cuando se googlee el
nombre de Napoli. En su defecto se debera incluir en futuros
fallos judiciales esos respectivos links publicos ordenando su
eliminacién (al titular de dicho portal) si es argentino, su
bloqueo (por parte de la ISP locales) o su desindexacion a los
buscadores, aplicando el mencionado Derecho al Olvido. Pero
aplicandolo en casos excepcionales que ordenen eliminar o
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bloquear informacion que puede perjudicar al solicitante y es
socialmente intrascendente.

Para finalizar, es menester reiterar que el denominado Derecho
al Olvido es solo una hipétesis artificial del mundo moderno, ya
que en el ciberespacio nunca nada desaparece, y nada de esto
tienen que ver los buscadores que son simples canales de
acceso a la informacién. Cada vez que me consultan sobre esta
cuestion repito que si se bloquea hoy una URL o se desindexa
determinado link, mafana puede aparecer otra nueva
publicacién con el mismo contenido haciendo una bola
interminable, generando mayor gasto en recursos de las
empresas, del gobierno y, por supuesto de la justicia.

Con la internet actual no existe una solucién definitiva, sino
simplemente la educacion del usuario respecto a la
interpretacion desprejuiciada de los resultados de busqueda, y
dotar a la justicia de medios para investigar eficientemente y
para encontrar al autor, en el caso de comision de delitos
informaticos. El guardado de conexidon ip es una las
herramientas mas importantes para acercarnos un poco mas a
la justicia. La coordinacion mundial para la remision de pruebas
en forma expedita es otra de las asignaturas pendientes que
quedaron de la Convencion de Budapest.

Guardado de conexion ip

Esta normativa vigente en muchos paises europeos como
Espafia y también de América como Estados Unidos y Brasil, y
en algunos paises asiaticos ha sido mal interpretada en muchos
sentidos. Principalmente por afectar supuestamente el derecho
a la intimidad. No hay nada mas alejado de ello.
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Para una mejor comprensién debemos entender lo siguiente:
las ISP locales (proveedores del servicio de internet) nos asignan
una direccién IP (ejemplo 200.36.127.40) al brindarnos dicha
conexion, ese numerito nos permite desmenuzarlo para
determinar el pais y el proveedor que lo asigné. Supongamos
gue una persona amenaza a otra, o bien le crea un blog
difaméndola, en algunos casos los investigadores podran
determinar analizando el codigo fuente de dicho email o blog y
determinar o identificar la IP desde donde se envio el email o se
cargo la informacion (el cédigo fuente es la parte de atrés de un
email o pagina web, la parte programable). En algunos casos a
prima face esa informacién no es identificables y es
indispensable solicitar la informacidon de la ip utilizada a la
empresa responsable de esa herramienta/plataforma utilizada
como por ejemplo el titular de la red social o la cuenta de
correos gratuita , etcétera , para luego identificar la ISP que
proveyd dicha direccion ip al cliente , y esta los datos del
cliente.

Si en un pais los proveedores de internet no estan obligados a
guardar a que clientes se les asigna cada determinada IP, ante
un requerimiento judicial, podriamos obtener como respuesta
“no lo sabemos, nadie nos obliga a realizar tales tareas”,
poniendo en jaque la investigacion.

Si por el contrario —como ocurre en Espafia desde el 2002- el
guardado de direcciones de IP asignadas de los clientes es
obligatoria (lo recomendable siempre ha sido 12 meses),

"

cuando el fiscal que investiga, por ejemplo una “ amenaza” y
este requiere informacion de a quién le fue asignada la
respectiva direccion IP el 8 de abril de 2015 a las 12.42 am, la
ISP le responderd, se le asigno al cliente X, pudiendo de esta

forma orientar la investigacion. Vale aclarar que la IP no
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significa identidad de una persona, sino simplemente que a
través de ese servicio brindado por la ISP se cometié un ilicito,
pero si abre el camino a una linea de investigacion.

Desde ya puede haberse tratado de una zona WiFi abierta, o
WiFi publicas que sin duda desvirtuan al autor del titular del
servicio pero en cierta forma le dan un sentido de ubicuidad. Es
decir, salvo casos de virus zombis y conexiones remotas, quien
utiliza un WiFi abierto debe estar en las proximidades del lugar
fisico desde donde se provee el servicio.

Por lo tanto debemos definir este tipo de guardado como la
informacion de determinado cliente que brindan las ISP a
pedido especifico de la justicia en relaciéon a la asignacion de
una direccion ip involucrada en un caso judicial. No existe, bajo
ningin concepto un involucramiento en la privacidad de las
personas y mucho menos en su contenido. Sino todo lo
contrario, el guardado de trafico o mejor dicho el “guardado de
direcciones IP asignadas”, es una elemental ayuda a la justicia a
los efectos de orientar el curso de una investigacién y
obviamente acercarnos un poco mas al esclarecimiento de cada
hecho, que sin duda es lo que todos veneramos.

Por solo dar un simple ejemplo y asi poder demostrar la
importancia de esta herramienta en materia probatoria, haga de
cuenta de que alguien le remite una amenaza desde un correo
electronico. Los investigadores, a prima facie analizardn el
cddigo fuente del email (la parte oculta del email) y alli
encontraran el nimero de IP desde donde se remitio el email y
asi los guiara para continuar una efectiva investigacién:

7,,1,1,"AMP3uWa0zRrDK8A_MHpOkaOZtYAOveFPFoXeEunMZO
Bs_nuueLFuTInkhk2ZoDYusAeNANXJkKIIVJRRLCMXua5SVuu_Dw
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fUZQ\x3d\x3d",0,"reply-
107889484985741043867 @profiles.google.com","https://plus.g
oogle.com/_/focus/",55,"0_1424575098",160,"nevasterio",0,0,0,1,

OL,["uiv",501"osr",[1['Kb" L ['I", s [1a","16 de
feb.",0,"200.251.21.23",0,,0,,1424581044,"201.251.69.206","Hace
6 d\uOOedas",0,1424119060],["cfs",[1,[1],["ama",-

1,501.["0g",1,"\x3cdiv  class\x3d"gb_Qc" id\x3d"gb"\x3e\x3cdiv
class\x3d"gb_Xb gb_Uc"\x3e\x3cdiv class\x3d"gb_8 gb_Uc gb_i

gb_Tc"\x3e\x3cdiv class\x3d"gb_Fc gb_i gb_Uc
gb_Nc"\x3e\x3cdiv class\x3d"gb_h gb_i gb_j gb_Uc"\x3e\x3ca
class\x3d"gb_g gb_i"

href\x3d"https://plus.google.com/u/0/?tab\x3dmX"
target\x3d"_blank" rel\x3d"noreferrer" data-pid\x3d"119" data-

Ejemplo de cédigo fuente de un gmail y el respectivo nimero
de IP del remitente.

Derecho al Olvido en Europa

Como habia comentado anteriormente todo comenz6 con un
reclamo judicial por parte de un ciudadano espafol llamado
Mario Costeja Gonzélez. Hace mas de una década. este hombre
habia sido embargado por una deuda con la seguridad social
(entidad dependiente del gobierno espafol), la situacién se
resolvié rapida y satisfactoriamente pagando la deuda (ya hace
mas de una década). Esa informacién habia sido publicada por
el periédico La Vanguardia, uno de los mayor tirada en la rica
region espafiola de Catalufia. Como todo periddico moderno
unos 5 afios después de la publicacion de la subasta decidio
lanzar su version web digitalizando todos los documentos y
noticias que habia publicado el periédico. Esto generd que
aquella publicacion que habia sido publicada originalmente
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s6lo en papel y que databa del afio 1998 se insertara
digitalmente en el ciberespacio. Poco tiempo después, al
colocar el nombre Gonzalez Costeja en el buscador, Google nos
remitia a los enlaces de la subasta que origind el
incumplimiento de la mencionada deuda. Sin duda la
informacion remitida era real, pero su reputacion se vio
afectada afuera y adentro de la web.

Al reclamar a Google Spain y a La Vanguardia Ediciones SL para
que desindexen dichos vinculos y eliminen dicha informacion,
ambas empresas se negaron, llevando a Mario a iniciar acciones
legales. Quien tomé intervencion en Espafia fue la Agencia
Espafiola de Proteccién de Datos Personales, dando lugar a la
peticion de Mario en el caso la desindexacion solicitada a
Google y desestimando la solicitud de eliminacion en el caso
del periodico. En este Ultimo caso debemos entender que se
trata de un medio de prensa y solicitar a la prensa borrar una
informacion, mas alla del paso del tiempo implicaba un claro
acto de censura, ya que hasta ese momento no habia una
resolucién fundada.

Por lo tanto, la cuestién continud contra el gigante buscador
norteamericano que se nego a aplicar cualquier normativa local
relacionada con datos personales, manifestando que la filial
espafiola no era el motor de busqueda que generaba los
resultados cuestionados, sino que esa tarea era realizada
directamente desde su casa matriz en California por la
denominada Google Inc.,, motivando la apelacion al Tribunal de
Justicia Europeo.

El 13 de Mayo de 2014 este tribunal con sede en Luxemburgo,
rechazo los argumentos de la defensa de Google, manifestado
que Google Spain realiza acciones comerciales a través de sus
filiales europeas como la promocién y la venta de publicidad,
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Google Adwords generando obviamente un beneficio
econdmico. Por lo tanto se ordend a Google Inc y Google Spain
desindexar de los resultados de busqueda la informacion
cuestionada. Vale sefialar que el fallo es aplicable en la Union
Europea o sea, si nos posicionamos en un pais fuera de del
Viejo Continente, o lo hacemos triangulando conexiones,
simulando estar fuera, y hacemos una busqueda deberiamos
encontrar esa informacion, ya que la misma ha sido replicada en
otros sitios (a excepcion de La Vanguardia que si la eliming, tal
como ordena el fallo)

Dentro de los polémicos pasajes del fallo se hace relacién a que
el Google Search presta servicios a nivel mundial pero en
algunos casos Google ha adaptado versiones locales como en el
caso espafiol; Google.es dirigida por Google Spain, radicada en
la peninsula ibérica desde el 3 de septiembre de 2003, por lo
tanto posee entidad suficiente para responder a nivel local.
Quedd claro en el fallo que Google no sera responsable por los
mas de 40.000 millones de paginas enlazadas que procesan
diariamente sus motores de busqueda. Solamente lo serad para
los casos en que la compafia con sede en California incumpla
los fallos locales (UE) sobre desindexacion.

Entonces de aquel fallo quedé claro que el tribunal dictamind
como cuestion mas relevante la obligacidon de los buscadores
como Google de retirar —previa solicitud expresa— enlaces a
informaciones publicadas en el pasado, siempre que se
compruebe que son lesivas para el solicitante y “carecen de
relevancia”.

Al menos es el criterio al que lleg6 aquel fallo que sera la base
para la reglamentacion del tan polémico Derecho al Olvido.
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En definitiva, aquel martes 13, el fallo™' dio una interpretacion
muy particular respecto de la directiva 95/45 CE sobre la
Proteccién de Datos que rige en la Comunidad Europea,
ordenando a Google eliminar los enlaces cuestionados por el
sefior Costeja Gonzalez'?. Este fallo abri6 la puerta a todos los
ciudadanos que habiten en la Eurozona a reclamar la
desindexacion de enlaces “perjudiciales’, cuestidn que
claramente pone en riesgo la libertad de expresion, la libertad
de acceso a la informacién y la libertad de prensa.

Mas alld de lo expuesto en el "leading case" de Costeja
Gonzalez, una certera reflexion del sitio espafiol
derechoaller.org coincide con el criterio de que el espiritu del
actor era dejar de ser sefialado como deudor cuando alguien
busca su nombre en Google por afectarlo comercial, personal y
moralmente en acciones normales de la vida de las personas, y
mas aun cuando la deuda estd paga. Es decir Costeja Gonzalez
queria borrar esa parte de su pasado, pero por desgracia para él
-y como ocurre con los fallos relevantes que marcan
jurisprudencia— las noticias dieron la vuelta al mundo. En fin, lo
que resultd de esta situacion es que cuando alguien busca el
nombre de Costeja Gonzélez apareceran como resultado, no
uno sino mas de 80.000 enlaces contando el fallo y la historia
de la deuda de Costeja. Dicha informacion y también su foto se
eternizaran en internet, formaran parte de estudios por ser un
simple ex-deudor que le gand, al menos en una primera etapa,
a un gigante informatico.

121 http://derechoaleer.org/blog/2014/05/la-inolvidable-historia-del-embargo-

al-moroso-mario-costeja-gonzalez-ocurrida-en-1998.html

22http://curia.europa.eu/juris/document/document jsf?text=&docid=138782&p
agelndex=08&doclang=es&mode=doc&dir=&occ=first&cid=579
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En resumidas cuentas, si toda solucion ante una situacion
relacionada informacion cuestionable publicada en internet
pasa por la ordenes indiscriminadas de bloqueo de informacion
0 un supuesto estado de eliminacion total de contenidos de la
informacion impugnada por la “victima”, estariamos claramente
ante una hipocresia o ciberhipocresia que puede llevar a las
esferas mas altas de la censura, y a su vez mintiéndose unos a
otros. Es decir cualquier informacion subida a internet puede
regresar intempestivamente o en su defecto dicha publicacién
puede ser de imposible eliminacion mundial por cuestiones de
jurisdiccion internacional. Por lo tanto el derecho al olvido
nunca tendra los efectos juridicos esperados si no se ponen los
esfuerzos en la busqueda del responsable de dicha publicidad o
publicacién aplicandole las sanciones civiles y penales que
correspondan.

Es por ello que hago hincapié en la indispensable busqueda de
la verdad mediante herramientas juridicas y técnicas que se le
deben proveer a la justicia para llegar a tal fin y que por la
trasnacionalidad de los efectos que tienen los actos en internet
deberian implementarse dichas herramientas a nivel mundial a
los efectos de lograr la produccion de prueba en cualquier parte
del mundo.
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Capitulo XIlI

Internet y el futuro

Luego de haber recorrido tan largo pero resumido camino
sobre las diferentes cuestiones en las que tiene injerencia
internet es importante dar una mirada de lo que sera la web en
el futuro, y fundamentalmente la relacion que tendra con la
sociedad en los afios venideros.

En estos capitulos vimos las diferentes formas en que los
usuarios utilizan el anonimato en la web. Para protegerse de
persecuciones politicas, y también para buscar impunidad en
delitos cometidos. Vimos diferentes casos y mecanismos de
censura. Dejamos al descubierto los diferentes mecanismos con
que se ha afectado la libertad de expresion, la libertad de
prensa y la libertad de acceso a la informacién en diferentes
paises.

Conocimos también los diferentes lados de las redes sociales, la
ciberdefensa y los ejércitos de tendencia, como asi también
aquellos  tuneles para navegar andnimamente, como
herramienta de proteccion pero también de impunidad. Nos
metimos en la internet profunda o Deep Web que nos llevé a
conocer aquel submundo en donde la impunidades y el delito
son moneda corriente, hasta llegar a lo peor que imaginamos.

Por otro lado, abordamos una cuestion tan polémica como real
que se denomina el Derecho al Olvido, en donde vimos los
diferentes grados de cuestionamiento que nos lleva a ejercer
ese derecho, como también a venerar el Derecho al Recuerdo. El
derecho a recordar nuestra historia, la historia de los pueblos,
de la vida. Aquella lucha que intencionalmente, mal interpretada
puede cambiar y reescribir nuestra historia, nuestro pasado.
Porque el futuro se encamina a ser cada dia mas web
dependiente, afectando riesgosamente el cambio de nuestro
pasado, ya sea por dejar las historias verdaderas alli en el fondo
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de la red superficial, enterrados por los ejércitos de tendencias
o simplemente por la obligacion a desenlazarlas, o modificarlas
y reescribirlas.

Esa historia ;dependera de una orden o de las grandes
corporaciones?

En un libro del que participe publicado en el afio 2014 titulado
“Informatica y delito “ 123, describi los riegos que significarian el
monopolio de la prueba informatica, en los caso que se
encuentre ubicada en servidores con jurisdiccién extranjera .

Es decir, si tomamos el caso en el que las empresas que
dominan cerca del 72 % de los contenidos web , correos
electronicos gratuitos o redes sociales en América, Europa y
Africa, como sus homénimos en oriente , debemos destacar que
un muchos casos la justicia estd sometida a la decisién de
produccion de prueba de la justicia extrajera para avanzar en
multiples causas.

Por otro lado debemos tener en cuenta que la mayoria de los
correos electrénicos utilizados en el mundo (web mail service)
son gratuitos, como también su almacenamiento, por lo tanto
es menester destacar que la prueba informatica que la justicia
local precisa ( en la mayoria de los casos sobre delitos a través
de internet) se encuentra atomizada en servidores en el
exterior.

Esto significa, nada mas ni nada menos que de las grandes
empresas dedicadas a altas tecnologias dependen elementos
probatorios esenciales para el esclarecimiento de controversias
entre diferentes personas. Es decir, su colaboracién es muy

123 http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-
preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-
penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-

justicia-derechos-humanos-nacion-1b000068-2014-08/123456789-0abc-defg-

86-0000blsorbil
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http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
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importante para el esclarecimiento de diferentes situaciones
controversiales.

Sumado al listado de servidores de correo electronico mas
utilizados también nos encontramos con las ya analizadas redes
sociales como por ejemplo Twitter, Facebook, Linkedin y
Youtube -del grupo de Google- entre otras. En este caso todas
coinciden en haber elegido su localizacion Estados Unidos o
Irlanda como residencia y domicilio legal; aunque quizas su
domicilio este cambiando a otros estados del gigante del norte.
Aunque vale sefialar algunas excepciones como Baidu o Yadex
en Rusia y China, aunque vale sefialar que en el futuro pueden
aparecer nuevas empresas, fusionarse, dividirse.

Cuando el wusuario utiliza estas herramientas para la
configuracion de ilicitos como por ejemplo una amenaza, la
publicacién de informacion injuriosa o simplemente un
intercambio de correos electrénicos o bien cualquier otro delito
en donde la prueba informatica sea determinante debera ser
brindada por las ISP locales y por los buscadores o proveedores
del servicios de correo. Por lo expuesto el mundo informatico
dependerd de una requisitoria judicial — en muchos casos
mediante procesos internacionales por encontrarse la prueba
alojada en el exterior - para luego que la misma (si la justicia
extrajera y/o la empresa lo consideran) remitirla a la justicia del
pais solicitante.

Por ejemplo, si desde una cuenta de correo electronico de un
usuario A xxxxxxx@gmail.com envio una amenaza de muerte a
otra cuenta de correo R$$$#@xxxx.com ,, (conociendo la
victima quien es el supuesto autor y denunciando con nombre y
apellido) es muy probable que la accidn judicial remita a que, a
partir de un allanamiento, se secuestren y analicen todos mis
dispositivos electronicos desde donde pude haber enviado un
correo electrénico (movil, tableta, notebook, PC, etc.).

La situacion en este caso es clara, se denuncia a una persona en
forma directa e indubitable y, si entre los elementos
secuestrados se encuentra una cuenta configurada o elementos
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que vinculen a su titular con el remitente amenazante (o bien
que se accedid a esa cuenta desde dispositivo secuestrado), la
situacion se encaminaria seriamente a confirmar la denuncia de
supuesta autoria de la amenaza.

El investigador tendria varios elementos importantisimos para,
al menos imputar al denunciado: el secuestro del dispositivo
utilizado, la cuenta de correos oficial del denunciado, el cuerpo
del email con la amenaza y la respectiva denuncia.

Ante esto el acusado puede responder que alguien accedio en
forma fraudulenta a su correo, que le hackearon la cuenta, que
se olvido abierta la sesidn en algun lugar y terceros realizaron la
accion delictiva o bien que algun “virus” se instald en el
ordenador para que se pueda ejecutar en forma remota la PC.

En muchos casos la pericia informatica puede determinar la
veracidad de estas defensas, pero no disipando todas las dudas
necesarias para inculcar la culpabilidad fehaciente del sujeto
denunciado.

Es decir, si en este supuesto el correo electrénico se envio
desde una conexién WiFi de un bar, plaza o aeropuerto y la
investigacion y las pericias no encuentran el o los dispositivos
que fueron utilizados para enviar dicho email, indefectiblemente
sera importantisima la informaciéon que brinde la empresa que
almacena la informacion de esa cuenta de correos. Se le
requeriran datos de la cuenta investigada, como por ejemplo
nombres, direcciones, otras direcciones de email enlazadas a
esa cuenta, ISP de creacién y entrada a los efectos de bajar
correos electronicos, tarjetas de crédito utilizadas con esa
cuenta. Es decir todos los datos que la empresa pueda brindar
seran determinantes para el esclarecimiento del caso.

En la mayoria de los casos, como la mayoria de empresas de
altas tecnologias tienen sus servidores en el extranjero, es a la
justicia de esos paises a la hay que solicitar dicha informacion.
Pero, si bien no es imposible llevar adelante, demas esta decir
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que su tramitacion es compleja, dificil y en algunos casos muy
costosa.

Vale traer al recuerdo un caso relacionado a esta cuestion.
Durante el 2014, en Argentina se inicié el polémico jury de
enjuiciamiento al Fiscal José Maria Campagnoli, cuyo objetivo,
obviamente era destituirlo de su cargo. Previamente y con
caracter preventivo la procuraduria procedié a suspenderlo,
remplazandolo en forma interina por la Dra. Cristina Caamafio.

Esta situacion de elevado estado publico y finalizé con la
reincorporacién del Dr. Campagnoli a su cargo.

El caso no solamente fue seguido de cerca por la prensa local
sino también por algunos usuarios de Twitter y Facebook,
ofuscados por la situacion quienes —segun la denuncia de la
fiscal- realizaron comentarios agresivos y amenazantes a sus
cuentas de redes sociales, lo que llevo a la Dra. Caamafio (como
haria cualquier persona que es amenazada) a iniciar la
respectiva denuncia por hostigamiento a través de cuentas
andnimas, tomando el caso la fiscal Daniela Dupuy'.

Como en toda investigacion se solicitd a la Division de Delitos
Tecnologicos de la Policia Federal Argentina que “se arbitren
todos los medios necesarios” para identificar las cuentas desde
donde se habrian remitido las amenazas". Los investigadores en
este caso recurrieron al Homeland Security (Departamento de
Seguridad de Estados Unidos)'>, organismo creado en el afio
2002 luego de los atentados a las Torres Gemelas. Este
organismo es uno de los mas importantes en la investigacion y

124 http://www.infojusnoticias.gov.ar/nacionales/denuncie-y-termine-siendo-
victimaria-en-vez-de-victima-4775.html

125 http://www.clarin.com/politica/campagnoli-tuiteros-ee-
uu 0 1171083293.html
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prevencion de actos terroristas y cuestiones de gran relevancia
que pueden afectar la seguridad de Estados Unidos.

Si bien es una via mas rapida y efectiva para recabar
informacion, las autoridades estadunidenses desestimaron la
solicitud de colaboracién al considerar una solicitud
descontextualizada en materia de la operatividad del
organismo, por tratarse meramente de  cuestiones
contravencionales menores, cerrando la investigacién en aquel
pais.

Si bien en este caso se intentd utilizar una via diferente para
llegar a la obtencion de la prueba, queda de manifiesto como
en tantos otros casos que quien tiene la prueba tiene la llave
para el esclarecimiento del hecho.

Otro caso relevante que puso en vilo a diferentes personajes de
la farandula argentina sucedié en febrero de 2014, cuando un
usuario autodenominado Kamus Hacker a quien se lo acusé de
virilizar desde su cuenta de Twitter imagenes de famosos en
situaciones de intimidad. Luego de la publica notoriedad del
caso actué de oficio el Fiscal General, especialista en delitos
informaticos, el Dr. Ricardo Séenz, quien luego de solicitar y
ejecutar diferentes medidas en la investigacion logro
individualizar a una persona como sospechosa de ser el titular
de dicha cuenta. En este delito en el que también se investigaba
una supuesta extorsion, como es de proceder, se le solicité al
FBI que remita datos de la cuenta investigada. A finales del afio
2015 , luego de una ardua investigacién el tribunal oral en lo
criminal nro 6 al personaje en cuestién a 3 aflos de prision en
suspenso mediante el proceso denominado “juicio abreviado”
admitiendo este ultimo la culpabilidad de los hechos que en
este caso se tratd de amenazas coactivas agravadas "%,

En estos casos las autoridades estadunidenses son quienes
deben prestar colaboracion para que la empresa —Twitter en

126 http://www.infobae.com/2015/12/03/1774031-camus-hacker-fue-
condenado-extorsionar-famosas-y-amenazar-publicar-fotos-intimas
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este caso- remita oficialmente la informacion, que tiene
almacenada sobre la cuenta en cuestion y la remita para la via
de procedimiento correspondiente al juez argentino que
investiga en la causa.

Como veran, los pasos procesales para recabar informacién
sensible localizada y dependiente de empresas ubicadas en el
extranjero no son una cuestion muy didactica ni sencilla, si de
delitos comunes se trata. Menos aun seran si queremos probar
la veracidad de alguna comunicacién electrénica como prueba
en otros fueros (civil, laboral, etc.); y mas alld de que se arbitren
los medios necesarios para establecer la tan venerada celeridad
procesal, en materia de pruebas informaticas internacionales, la
respuesta sera relativa y dependiente en cierta forma del criterio
aplicado por la empresa prestadora del servicio, en materia de
privacidad. Se sabe que en la mayoria de los casos, las empresas
tratan de defender ese principio a rajatabla.

Pero en definitiva, es el estado a quien se le solicita la prueba
quien debe arbitrar los medios necesarios para dar
cumplimiento a las solicitudes de prueba, ya que tal accionar se
encuentra comprometido por tratados internacionales que
deberia ligar a los paises en cuestién. Esas empresas se rigen
claramente por la legislacién especifica del pais en donde estan
instaladas y por lo tanto si la justicia de dicho pais exige la
remisién de pruebas, éstas deben responder en consecuencia,
mas alld de su criterio restrictivo sobre tal ofrecimiento,
venerando como ya dijimos los principios de privacidad y
libertad de expresion.

La internet satelital es un hecho, lo que politicamente
confrontaria con la idiosincrasia de las grandes potencias es
perder el control de internet que hoy estd dividido entre
oriente, liderado por China y occidente liderado por Estados
Unidos o mejor dicho por Silicon Valley.
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De hecho la empresa Facebook '?7 oficializo a fines de
septiembre de 2015 la unién con Eutesalt, empresa dedicada a
la fabricacién de satélites , a avanzar firmemente en un
desarrollo que permita proveer internet desde el espacio
ganando en este caso no solo mayor efectividad y servicio sino
por sobretodo mayor autonomia.

En definitiva, las cuestiones probatorias dependen de los
gigantes informaticos, ya que son ellos quienes pueden aportar
los datos relevantes para poder llegar al esclarecimiento de
cientos de casos. Pero también las paginas y las ISP locales,
como vimos cuando hablamos del guardado de tréafico.

Los ciberestados y la prueba podran ser parte del gran enigma
del desarrollo del ciberspacio en el futuro, ya que podemos
hablar de otras estructuras que obstaculicen la entrega la
prueba informatica. No basta solo con instalar servidores en
barcos como se sospech6é de Google cuando remodelaba un
gigante transatlantico en las costas de San Francisco, y que en
realidad termind siendo un museo, o las especulaciones de
instalarlos en aguas internacionales en plataformas nuevas o
abandonadas como en el caso de Sealand (una plataforma
militar abandonada a 12 millas de Gran Bretafa que declard su
independencia). Tampoco podemos obviar a cientos de paises o
micro estados independientes dispuestos a incrementar su
economia albergando a empresas tecnolégicas.

Lo cierto es que el mundo no sélo va atomizando informacién y
dependencia de las altas tecnologias y sus servicios sino que se
va transformando la vida social y econémica de las personas
como también de los estados. Por lo tanto, si bien es técnica y
econdmicamente posible la independencia del poder
tecnologico en ciberestados, politicamente no lo es ya que bajo
el principio “quien maneja la informacién domina el mundo”, las
grandes potencias haran lo imposible y mas para que ello no

127 http://www.infobae.com/2015/10/05/1760192-mark-zuckerberg-revelo-su-

proyecto-proveer-internet-el-espacio
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suceda aferrdndose cada dia mas a los frutos que pueda
beneficiar esa alianza.
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Consideraciones finales

A modo de reflexion es importante destacar la importancia que
va teniendo poco a poco internet y los medios informaticos
para la sociedad generando claramente multiples ventajas y
simplicidades para el accionar humano, mas alla de que el
mundo criminal, el autoritarismo utilicen dichas herramientas
para el mal y es alli en donde las naciones deben poner los
esfuerzos y los recursos para combatir el delito comun y el
crimen organizado en internet.

Pero otro lado ha quedado demostrado en el presente que la
libre expresion, la libertad de prensa y el derecho de acceso a
la informacién en internet estan ganando la batalla frente a
quienes intentan cercenar su uso legitimo como en los casos
relatados capitulos atras.

Los medios de comunicacion on line, paginas de informacion y
demas portales ofrecen diariamente lo que pasa en cualquier
parte del mundo, ya no hay nadie que pueda impedir que la
informacion fluya y que la poblacién pueda informarse. Aunque
son contados con los dedos de una manos los regimenes que
se cierran y cercenan todo, aunque por cierto en forma relativa.
Por que intentar eliminar en internet la informacion que fluye es
como tapar el sol con la mano. Pero en el mismo sentido se
encuentra quienes utilizas estos medios para el mal. , para
sembrar terror, tergiversar, potenciar el criminen organizado y
avanzar hacia el lado oscuro de internet que como vimos son
las profundidades de internet que en realidad en su mayoria se
encuentran en la web superficial, la de uso doméstico.

Pero en estos tiempos que internet mantiene conectada directa
o indirectamente a la sociedad (internet-dependencia) y a su
vez va eliminando las fronteras fisicas entre los paises, llega el
momento de un gran desafio para el mundo contemporaneo: la
coordinacion mundial informatica en materia probatoria para
lograr una efectiva investigacién criminal.



