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Introducción 
 

Al comenzar a escribir el presente libro, me preguntaba cómo serán las 

relaciones sociales en el mundo  en la próxima década, ya que lo que 

se vislumbra es una inevitable conectividad e interrelación entre el ser 

humano y lo virtual, o mejor dicho, una conjunción interdependiente 

entre el ciberespacio y el mundo real. Una íntima relación que conlleva 

no solo la potencialidad de las redes sociales con una tan venerada 

globalización-comunicacional que llegó con la era de la informática 

sino también un efecto viral de la información y la falta de control del 

querer prohibir tanto lo legal como lo ilegal. Es que Internet se ha 

transformado prácticamente en una fuerza incontrolable en materia de 

libertad de expresión, ofreciendo al anonimato como una regla sine 

qua non para burlar la censura y resguardarse ante las persecuciones. 

Pero también ese anonimato es utilizado por quienes cometen delitos 

a través de Internet buscando impunidad y confusión.  

Observé el efecto del delito anónimo, el ciberterrorismo, la ciberguerra, 

el poder de convocatoria que tiene Internet tanto para el bien como 

para el mal y por sobre todo la gran cantidad de amenazas ante un 

conglomerado de acciones que trascienden las fronteras físicas de los 

países para convertirse en un todo, en un Universo de acciones 

invisibles e intangibles pero con efectos reales.  

Una realidad  que no es propia, pues para Internet no existen las 

fronteras, sino son todos los países en su conjunto quienes sufren un 

mismo problema y usufructúan sus beneficios. Una realidad común 

que permite al lector observar la otra cara de Internet, una Internet 

más profunda que la comúnmente conocida.  

 

Diego F. Migliorisi, Mayo de 2015  
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Capítulo I  
El anonimato  
 

Cuando terminé de escribir “Crímenes en la web, los delitos del 

siglo XXI”, sentía que aún quedaba pendiente analizar una de 

las más grandes asignaturas pendientes para la sociedad, la 

creciente figura del anonimato en Internet. 

El anonimato ante cuestiones positivas o negativas expresa una 

extraña reacción en el inconsciente del ser humano 

independientemente de la forma de ser de  cada uno. 

A lo largo de la obra dilucidaremos por qué se utiliza este 

modus operandi para interrelacionarse en la sociedad. Cómo se 

ha potenciado con la llegada de Internet. Y por supuesto los 

diferentes tipos de anonimato en su tiempo y sus coyunturas. 

Para el presente he consultado a diferentes profesionales 

especializados en trastornos psíquicos que me han ayudado a 

completar la idea de que el anonimato lleva al extremismo las 

euforias y temores de las personas.  

Este tipo de acciones si bien tienen una historia tan larga como 

la interrelación entre seres humanos, ha tenido un estrepitoso y 

cronológico avance a medida que las diferentes tecnologías 

comunicacionales se perfeccionaban y efectivizaban sus 

servicios, considerando a Internet como la herramienta que más 

ha potenciado el anonimato en los últimos tiempos. 

 

Pero si nos remontamos a la historia podemos observar: 

- Las inscripciones en cuevas en la época precolombina 

- Estatuas, papiros  

- Las cartas, la botella flotante 

- El correo postal 

- El telegrama 

- La velocidad que imprimiera los medios de transporte 

en la entrega de correspondencia.  

- El teléfono 

- El email, la Internet y sus diferentes plataformas de 

comunicación. 
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Por lo expuesto, nos encontramos que las altas tecnologías han 

marcado un cambio de paradigma en la ejecución tradicional de 

las acciones en  una forma anónima independientemente si es 

un objeto delictivo, social o colaborativo.    

 

 

¿Qué es el anonimato?  

 

Cuando nos hacemos esta pregunta, múltiples pueden ser las 

respuestas ya que el anonimato no significa permanentemente 

una acción negativa o ilegal sino también una protección o un 

modus operandi para realizar acciones positivas pero en 

carácter secreto.  

La palabra anonimato proviene de la palabra anónimo del 

griego annonymus la letra “a” significa sin y “nnonymus” 

significa nombre. Por lo tanto el significado etimológico de la 

palabra es “sin nombre”. En ese sentido la Real Academia 

Española considera que anónimos son los autores cuyo nombre 

se desconoce o “secreto del autor que oculta su nombre”.  

En otras de las apreciaciones que brinda la definición de la 

palabra esta prestigiosa academia destaca que también puede 

calificarse anónimo a la “Carta o papel sin firma en que, por lo 

común, se dice algo ofensivo o desagradable”. (1) 

En términos generales podemos definir al anonimato a la acción 

que realiza una persona ocultando su identidad o bien a la 

actuación de una persona desconocida para los autores. Esta 

situación puede darse ocasionalmente entre personas 

desconocidas entre sí o bien de forma intencional.  

Por ejemplo, si una persona que denominamos el actor llama 

por teléfono con una vos desfigurada o bien escribe un email 

(creado al efecto) al receptor “te voy a matar “, quien realiza la 

amenaza se oculta en el anonimato pero conoce a quien la 

recibe.  

Por otro lado, si dos personas cruzan insultos o amenazas ya 

sea personalmente por una discusión de tránsito o bien en una 
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página interactiva de opinión sobre determinada noticia, es 

probable que ninguno de los dos conozca la identidad del otro.  

Se correría una suerte de anonimato simultáneo, más allá que la 

tecnología o bien una investigación pueda dilucidar – en 

algunos casos- la verdadera identidad de los supuestos 

anónimos.  

Pero más allá de todo, la acción anónima es una elección entre 

quienes deciden legitimar su privacidad, por vergüenza, o por la 

misma seguridad personal que puede llevar a que se tomen 

represalias en diferentes niveles con quien se expresa. En este 

sentido la asociación del anonimato, la tecnología y los fines 

honestos y trasparentes han logrado un avance significativo en 

la lucha por la libertad de los pueblos oprimidos, pero es solo 

una apreciación y por ello debemos analizar el contexto, la 

situaciones y los fines de tales acciones. Obviamente siempre 

que esa asociación no constituya delito. 

Por otro lado es sabido que el mundo criminal tiene una 

especial e histórica preferencia en el proceder anónimo, ya que 

se genera – como veremos en los siguientes capítulos – el 

efecto “terror” al  presentarse como un enemigo o grupo oculto 

en búsqueda de impunidad. También otras de las formas en 

que actúa la delincuencia es el denominado anonimato 

inducido, es decir, la victima tiene una clara percepción del 

posible autor. Es decir el anonimato es una ventaja para los 

criminales.  

Pero también el anonimato es utilizado para fortalecer la 

libertad de expresión y protegerse de las persecuciones 

políticas e ideológicas por parte de grupos, gobiernos, personas 

o empresas. Coincidiendo con este último concepto, Fernando 

Pascal, advierte que existe el derecho de defender la propia 

privacidad y si  uno quiere decir algo sin que se sepa quién es el 

que habla, “parecería que tiene el derecho de hacerlo si tiene 

motivos válidos”. 
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El mismo autor también considera que en muchos casos la firma 

o la exteriorización de la identidad pueden afectar a la vida 

familiar o profesional, sosteniendo que “hay ocasiones en que 

tales consecuencias pueden ser muy graves, como ocurre si un 

disidente de un sistema político injusto y opresor es descubierto y 

penalizado con multas o incluso con la cárcel por lo que ha 

publicado en Internet.”(2) 

Si bien las acciones anónimas pueden efectuarse por diferentes 

medios, las tecnológicas y especialmente las 

telecomunicaciones (principalmente Internet) han masificado 

este accionar por parte de la sociedad. Por eso más allá de todo 

puede efectuarse desde una carta o diferentes medios no 

alcanzados por la tecnología hasta utilizando medios de 

avanzada de última generación como puede ser un mensaje 

mediante un virus informático, una llamada telefónica o un 

drone (aviones no tripulados) que deja caer panfletos anónimos 

sobre el receptor.   

Pero siguiendo la reflexión del citado autor que manifiesta que 

“discutir, por lo tanto, sobre el anonimato es fijarse en las hojas 

sin ir a las raíces. Las raíces están en aquellos corazones que 

buscan destruir al otro desde actitudes de injusticia y prepotencia, 

así como en situaciones políticas y sociales en las que se permite 

el abuso de los poderosos sobre los débiles, hasta el punto de 

poner en peligro el sano ejercicio de la libertad de expresión.” 

Claramente se refiere al ejercicio del anonimato para sortear la 

opresión, dictaduras y autoritarismos sobre el pueblo. Pero no 

es solo una herramienta y protección sino también una 

actividad social optativa con diferentes fines, y que 

dependiendo cuáles,  a partir de allí generará diferentes efectos.    

Tal como lo presenta el título de este libro podemos decir que 

el anonimato da fortalezas y también se arraiga a la cobardía 

del ser, que puede actuar como lo mencionamos anteriormente, 

por temor o por el ocultamiento a represalias. Pero el accionar 
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oculto o no identificado lo primero que genera es fortaleza y es 

una de las acciones positivas que genera. Es decir una fuerza 

superior que parte de un emisor no identificado. 

A colación de lo expuesto es interesante destacar el estudio 

realizado por la fundación española “Espai en Blanc” sobre la 

creación de espacios, situaciones y acciones en las que “no ser 

nadie” no sea sinónimo de no valer nada sino todo lo contrario: 

sea la posibilidad de creación y de expresión de nuevas formas de 

pensamiento y de intervención colectivas”.(3) 

En uno de los pasajes de la nutrida intervención sostiene que 

“las prácticas del anonimato no son algo que hayamos inventado 

nosotros sino que se dan en continuación con una larga historia 

de luchas sociales y, más concretamente, con la manera como 

una parte importante del activismo mas reciente ha sabido 

desarrollar una crítica de la representación, de las identidades y 

de los códigos de visibilidad que estructuran el espacio público de 

cualquier ciudad contemporánea” (3). 

Este es un claro ejemplo de las diversidades en las que puede 

navegar el anonimato. A colación de lo expuesto la interesante 

nota publicada por la mencionada “Espai en blanc” concluye 

con una catarsis referenciando al anonimato con fines positivos 

estableciendo “que más allá de esta dimensión individual, el 

anonimato está pasando a ser hoy también la condición de 

nuevos caminos de resistencia, de creación y de intervención, 

tanto en lo social y político como en lo cultural”. (3) 

En definitiva, el anonimato es así, simple y complejo a la vez, 

con fines buenos y malos y su concepción transita en un 

universo tan heterogéneo como son las relaciones sociales 

mismas.  Es una mezcla de sentimientos tanto de quien efectúa 

la acción como de quien la recibe, y es el ciberespacio quien lo 

eleva a la enésima potencia. 
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El accionar anónimo puede ser muy positivo y muy negativo 

para la sociedad dependiendo quién y para qué lo ejerza.1 

 

Más allá de lo expuesto sobre el concepto de anonimato es 

imposible dejar de recordar aquella obra publicada en 1992 del 

francés Marc Augé denominada “Los no lugares, espacios del 

anonimato”. En la mencionada obra el autor galo describe al 

anonimato como “anonimato relativo” de quienes necesitan una 

identidad provisional que pueden tener como motor de esa 

acción una liberación por aquellos que por un tiempo no tienen 

más que atenerse a su rango, mantenerse en su lugar y cuidar 

su aspecto (pag104). Augé, quien manifiesta que no hay 

individualización sin control de identidad, ha sido uno de los 

tantos que públicamente defienden el derecho al anonimato. En 

mi opinión ese fungido derecho al anonimato dependerá de 

qué acciones hagan detrás de esa identidad oculta, pero no 

debemos confundir al anonimato con la privacidad, ya que el 

segundo es un derecho y el primero una acción con 

consecuencias dispares.  

 

Concepción actual 

Cuando nos preguntamos sobre la concepción actual del 

anonimato nos referimos al instintivo, a lo bueno y lo malo de 

este tipo de accionar del hombre y sus consecuencias en la vida 

contemporánea como en la historia.  

Y no es desmesurado hablar de historia o de comienzo de los 

tiempos porque esta práctica pone al descubierto mecanismos 

milenarios utilizando prácticas anónimas en beneficio o 

perjuicio de una o varias personas.  

Como veremos más adelante la historia de las acciones 

anónimas repercuten directamente en las relaciones sociales  y 

                                                           
 

(1)http://lema.rae.es/drae/srv/search?key=an%C3%B3nimo 

(2)http://www.fluvium.org/textos/cultura/cul792.htm 

(3)http://www.espaienblanc.net/Prologo-la-fuerza-del-anonimato.html 

 

http://lema.rae.es/drae/srv/search?key=an%C3%B3nimo
http://www.fluvium.org/textos/cultura/cul792.htm
http://www.espaienblanc.net/Prologo-la-fuerza-del-anonimato.html
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van más allá, pues toman injerencia en muchos aspectos 

programados de la vida social, gubernamental como en 

respuestas globalizadas de decisiones simples o complejas.  

Es el factor sorpresa que para bien o para mal sobrevuela la 

psiquis del hombre cuando se enfrenta a una interacción 

anónima. Algunos reconocidos psiquiatras y psicólogos a los 

que he consulado asienten rotundamente estas palabras.  

 

Lo conceptual de esta temática es  ver cómo actúa la sociedad 

en referencia al accionar anónimo de las personas ante el 

contundente avance de las comunicaciones globalizadas  y 

fundamentalmente el universo paralelo o ciberespacio.  

 

En mi obra “Crímenes en la web” (Diego Migliorisi 2014), ya 

ratificaba que el avance imparable del ciberdelito no solo traería 

un dolor de cabeza a los gobiernos, empresas, instituciones, 

sino también a la sociedad en su conjunto. 

La falta de coordinación y cooperación estratégica entre las 

naciones en materia probatoria, la variabilidad del contenido 

que circula en la web no hace otra cosa que contribuir al 

imberbe accionar del anonimato para el mal, pues la 

investigación de esas acciones es realmente rigurosa y costosa, 

por no decir imposible en algunos casos. Por ello en el capítulo 

siguiente veremos las diferentes formas del accionar anónimo 

de las personas, y por supuesto,  un análisis preponderante del 

anonimato en la nueva era digital.  

Pero en cuanto a la concepción actual debemos interpretar 

correctamente la finalidad social de esta forma de actuar, el 

cómo y el porqué, el para qué y el real  sentido antropozoico de 

su resultado. ¿Qué busca el hombre al realizar esta acción 

encubriendo la identidad autoral de determinado hecho? ¿Será 

un aporte incondicional y legítimo a la sociedad o a 

determinada o determinadas personas? ¿Será un aporte 

legítimo con temor a represalias de una fuerza superior que lo 

prohíbe o que lo controla? ¿Será con el objeto de causar daño 

en forma oculta, potenciándose en este caso por estar en frente 
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de un enemigo oculto? Estas y muchas preguntas podemos 

hacernos en referencia del accionar anónimo y demasiadas 

situaciones podemos representarnos ante la voluntad del 

hombre cuando toma la decisión de no identificarse. La psiquis 

del hombre es compleja, el comportamiento de la mente 

humana es impredecible, es por ello que su análisis va más allá 

de la capacidad de un simple abogado sudamericano. Tampoco 

es el objetivo de este libro dilucidar el ejercicio mental del ser 

humano, pues debería interactuar con un especialista de la 

salud mental y sobre casos específicamente determinados, si no 

solamente veremos sus efectos en la sociedad.  

 

Es por ello que sólo veremos los modos y los efectos del 

accionar anónimo en la sociedad, pues abarcar sobre la 

temática indeterminada del accionar de la mente confluiría en 

un en un análisis técnico de la psicología desvirtuando el tema 

que estamos tratando. 

Por ejemplo, no es lo mismo la acción de un hombre que le 

envía una carta con una declaración de amor a una compañera 

de trabajo escrita a máquina o en Word o quien lo hace en 

forma manuscrita. Desde el anonimato ambas no tendrán 

firmas, pero sí tendrán parámetros literales y periciales –a 

simple vista- que podrán ayudar al receptor a determinar mejor 

quien es el posible autor.  

La máquina de escribir  fue inventada – según cuenta la historia 

en el año 1808 por un tal Pelegrino Turri, esta herramienta ha 

tenido gran trascendencia hasta la creación de las pc y 

procesadores de texto, aunque en cierta forma y al igual que las 

impresoras se trata de un aparato periciable; su utilización para 

mensajes anónimos es considerada una vía posible y muy 

utilizable más que nada antes de la revolución informática.  

 

Pero en materia de exteriorizar un pensamiento anónimo en un 

papel debemos admitir que no encontramos diferencia a quien 

lo hace en un  texto escrito en procesadores de texto como el 

word generalmente utilizado en el contexto actual. Pasó el 
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tiempo y el espíritu revelador no cambió nada, la tecnología 

avanzó vertiginosamente y ello influye en  la profundización del 

anonimato en la sociedad. 

En el otro opuesto  nos encontramos con quien escribe en 

forma manuscrita la misma carta pudiendo ser identificada su 

letra o su forma de redactar entre otras características.  

Ir más allá y decir que la era tecnológica continuó 

profundizando la técnica del anonimato en las relaciones 

sociales es una realidad obvia ya que el correo electrónico y las 

demás herramientas que ofrece la sociedad de la información 

actual acertadamente contribuyen pero a mi entender en forma 

relativa.  

Pues si bien es complejo determinar el origen de un correo 

electrónico cuya cuenta fue creada al efecto, podríamos afirmar 

que no es suficiente para una investigación determinar la IP del 

remitente o la macaddres del ordenador que se utilizó para 

cometer un acto ilícito, ellos son simplemente algunos 

elementos con los que pueden contar los investigadores para 

revelar el misterio. Pero esa prueba podría ser vulnerada 

fácilmente, como veremos en el capítulo siguiente.  

Por lo expuesto, la concepción actual del anonimato deambula 

entre la tecnología y el histórico accionar con objetivos diversos, 

y es ahí cuando nos preguntamos el porqué del accionar con 

connotaciones psíquico-sociales tan dispersas. 

Pero en resumidas cuentas la amplificación de la tecnología 

lleva a que cualquiera pueda ser anónimo  y un poco más 

anónimo que antes de la era digital. A partir de allí la voluntad y 

el riesgo que quieran asumir las personas será el que marque su 

propósito. 

Con el avance de la sociedad de la información la mente 

criminal ha encolumnado su camino en forma directa a los 

efectos de aplicar sus herramientas para configurar delitos 

escudándose en el anonimato. 
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El factor psicológico del anonimato 

 

Al finalizar de escribir el presente capítulo comprendí que el 

mismo no estaría completo sin una visión precisa y clara desde 

la óptica de la medicina, más concretamente del área de la 

medicina que estudia y analiza la psiquis y el comportamiento 

de los seres humanos. Me reuní con psiquiatras, psicólogos, 

sociólogos criminalistas, a los efectos de confirmar en el área 

práctica lo que como abogado considera en materia jurídica 

sobre los hechos jurídicos cometidos anónimamente.  

 

En resumen todos los profesionales consultados coincidieron 

con el criterio jurídico: el accionar anónimo afecta de mayor 

forma al receptor  en comparación de los hechos no anónimos. 

Si nos remitirnos al caso, y por dar solamente un ejemplo, del 

delito de amenazas contemplado en el Código Penal Argentino, 

la “amenaza anónima” lleva mayor pena que la no anónima, 

considerando que los efectos son más profundos en la víctima 

cuando se utiliza esta modalidad. Claro está que en el 

ciberespacio el anonimato es una moneda casi corriente. Es más 

una persona que se presenta a través de un perfil  o correo 

electrónico (con foto, nombre y apellido) no nos garantiza que 

sea real por lo tanto no es más que un anónimo o perfil no 

determinable. Diferentes pasos nos podrán llevar a imprimir 

mayor credibilidad al perfil que a prima facie nos haga suponer 

que se trata de un perfil real (cuenta de correo no gratuita, 

perfil enlazado en una página oficial, etc.)  

 

Cómo nos comportamos siendo anónimos: Por Licenciado en 

Psicología Lucas Vazquez Topssian.  

 

  “¿Cómo puede pensarse la relación del sujeto con la autoridad?. 

Partimos del principio de considerar que el ser humano nace 

dentro de una cultura que le precede. Cultura, definida por Freud 

como “todas las actividades y los bienes útiles para el hombre” 

(Freud, 1930, p. 3033). Para Freud, se reconoce el elevado nivel 
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cultural de un país cuando éste logra disponer todo para la 

mayor utilidad de los hombres, ya sea la protección de los 

mismos frente a las fuerzas elementales de la naturaleza o la 

explotación de los recursos. Entre las exigencias culturales, el 

orden, la limpieza, la belleza y la justicia ocupan un lugar 

privilegiado. 

En 1908 Freud había afirmado que “nuestra cultura descansa 

totalmente en la coerción de los instintos”. (p.1252).  Todos los 

hombres renuncian a una parte de sus tendencias pulsionales a 

cambio de los bienes materiales e ideales, que son propiedad de 

la cultura. 

En tanto se es miembro de una familia o un Estado, las relaciones 

de los hombres entre sí están reguladas. Freud indica que si el 

intento hubiera sido omitido, éstas habrían quedado al arbitrio 

del sujeto más fuerte, quien hubiera fijado las normas según su 

conveniencia y tendencias pulsionales. (Freud, 1930, p.3036). Los 

hombres se mantienen unidos en una mayoría que le hace frente 

al poderío individual, tachado de fuerza bruta, constituyendo el 

Derecho. Mientras que el sujeto aislado no reconoce restricciones, 

los miembros de una comunidad restringen sus posibilidades de 

satisfacción a cambio de limitar la fuerza bruta. (Freud, 1930, 

p.3036) 

Al hombre no le resulta fácil ni placentero desprenderse de sus 

tendencias agresivas.  Freud (1930) afirma: “la verdad oculta tras 

de todo esto, que negaríamos de buen grado, es la de que el 

hombre no es una criatura tierna y necesitada de amor, que sólo 

osaría defenderse si le atacara, sino, por el contrario, un ser entre 

cuyas disposiciones instintivas también debe incluirse una buena 

porción de agresividad” (p.3046). 

Para Freud, la cultura apela a diferentes medios para coartar la 

agresión. Uno de ellos es la introyección de la misma, a partir de 

la renuncia pulsional por temor a la agresión de la autoridad 

exterior, para incorporarla a una parte del yo y así conformar el 

superyó (Freud, 1930, p. 3053). La función de esta última 

instancia es la de conciencia moral, desplegando sobre el yo 

aquella agresión que el yo hubiera satisfecho sobre sujetos 
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extraños creando el sentimiento de culpabilidad. La cultura, 

infiere Freud, logra vigilar, debilitar y desarmar al sujeto de sus 

inclinaciones agresivas “desde una instancia alojada en su 

interior, como una guarnición militar en la ciudad conquistada”. 

(Freud, 1930, p. 3053) El hombre se subordina a esta fuerza 

extraña para no perder el amor del prójimo, de quien depende 

para protegerse de diversos peligros, y para evitar el castigo de 

éste. En ambos, el peligro aparece cuando la autoridad descubre 

el hecho cometido. (Freud, 1930, p. 3054) 

Para resumir, el descubrimiento de Freud sobre el sentimiento de 

culpabilidad se debe, en primera instancia, al miedo a la 

autoridad; en segunda, al temor al superyó. Mientras el primero 

obliga a renunciar a la satisfacción de las pulsiones, el segundo 

castiga accediendo a los deseos más prohibidos, imposibles de 

ocultarle. (Freud 1930, p. 3056(4) ). No obstante, Freud advirtió 

que la pretendida dominación sobre el ello no puede exceder 

determinados límites. Indica que si las exigencias son excesivas, 

se produce en el sujeto una rebelión, una neurosis, o se hace 

infeliz. (Freud, 1930, 3066)(5) 

En este punto es donde podemos comenzar a pensar en qué 

sucede cuando el sujeto tiene la posibilidad del anonimato, en 

este caso facilitado por el ámbito virtual y la dinámica de 

Internet. Aunque ya no vivimos en la época de Freud, él ya se 

había percatado de qué sucedía al desaparecer las fuerzas 

psíquicas que inhibían al sujeto, y enseñó que podía manifestarse 

una agresión “desenmascarando al hombre como una bestia 

salvaje que no conoce el menor respeto por los seres de su propia 

especie”. (Freud, 1930, p. 3046) 

En estas coordenadas, es que resulta de suma importancia para 

la psicología jurídica considerar la agresividad cruel en el ser 

humano, la necesidad de la cultura de controlarla y por último, 

controlar la agresividad cruel en quienes aplican el derecho (Del 

Popolo, 1996, p. 61)(6). 
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Podemos decir a grandes rasgos que es atractivo el anonimato, 

genera sensación de libertad y quita la carga del qué dirán de 

las consecuencias por los actos cometidos.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
2 4) Freud, S. (1908) “La Moral sexual <<cultural>> y la nerviosidad moderna”. 

Tomo 9. Ed. Siglo Veintiuno Editores 

(5) Freud, S. (1930) “El malestar en la cultura” tomo 23. Ed. Siglo Veintiuno 

Editores. 

(6) Del Popolo, Juan H. (1996) “Psicología Judicial”. Ediciones Jurídicas Cuyo” 

 



21 
 

Capítulo II 

El anonimato en la sociedad 

 

El anonimato en la sociedad actual es mucho más que una 

simple  carta no rubricada o un llamado de una persona no 

identificada. Pues la tecnología ha materializado el proceder 

anónimo como vertientes de lo sorprendente y de lo incierto, es 

decir desde la era contemporánea diferentes herramientas 

lograron catapultar este fenómeno pero también confundir 

entre lo real y lo ficticio.  

Quien oculta su identidad oculta parte de su ser y de sus 

acciones y es por eso que en este capítulo nos aproximamos a 

interpretar el cómo y el porqué de este tipo de modus operandi 

y por supuesto su forma en que afecta este accionar. 

A veces no es fácil establecer la forma de actuar o de decir 

determinadas cosas y afín de la buena fe en algunos casos y del 

temor de una respuesta negativa o adversa, las personas optan 

por el agente anónimo de información para protegerse de lo 

que vendrá.  

En referencia a este punto el prestigioso psiquiatra Héctor Basíle 

considera que “las visitas continuadas a un determinado chat, 

hacen que se establezca una intimidad con los demás 

miembros, alentada por la desinhibición que se muestra en la 

red. Esta desinhibición es consecuencia directa del anonimato 

que proporciona la comunicación mediada por un ordenador. 

Estos grupos llenan la necesidad de apoyo que tenga la persona 

en situaciones estresantes de enfermedad, jubilación o divorcio 

o de las problemáticas que pudieran proponerse”(7).  

 

En otro caso, el objetivo es determinar un manto de impunidad 

literal en el accionar humano entre los cuales se relacionan con 

actividades delictivas o inmorales.  

 

Si el bien el presente no trata de analizar el elemento psíquico 

de estas andadas es inevitable establecer una línea directa entre 
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la acción-respuesta de las personas, pues más allá de quien se 

trate, de la época o del medio (avanzado o medieval) que se 

emplee, la confluencia de la acción en la persona humana 

culmina en un resultado psíquico en la individuo afectado.  

Es decir no es lo mismo recibir un mensaje, comunicación o 

hasta agresión de una persona en forma directa, identificable o 

cara a cara; que recibir en forma anónima. 

Basándonos en determinada afirmación o información dirigida 

hacia una persona obtendremos diferentes resultados psíquico-

emocionales dependiendo del medio y la forma en que esa 

comunicación se realice: 

 

a) En forma directa o por medios o personas 

identificables y creíbles 

 

En este caso obtendremos en mayor medida: 

 Mayor credibilidad 

 Identificación a quien se deberá actuar ante una 

eventual respuesta 

 Mayor previsibilidad de los resultados  

 

 

b) En forma anónima  

En este caso vale señalar que el grado de convencimiento y 

credibilidad del mensaje dependerá de la forma en que esta se 

comunica, destacando que cuando una persona lo hace en 

forma anónima – en principio - la representación de la acción 

relativizará de credibilidad el acto o la información que se 

intenta comunicar.  

Pero claro está que cuando comunicamos algo en forma 

anónima la reacción es distinta ya sea que el objeto de la 

comunicación sea positivo o negativo. Estas formas de 

comunicación anónima pueden darse de diferentes maneras:  
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Personal 

Telefónica 

Carta 

Internet (variantes) 

Interpósita persona 

 

 

Anonimato en primera persona 

 

Una de las variantes más elementales del anonimato es el 

anonimato en primera persona, es decir una acción configurada 

por un individuo desconocido para la víctima pero 

individualizable morfológicamente pero con identidad anónima 

al fin, aunque en algunos casos ataques de todo tipo pueden 

materializarse como dijimos en primera persona cubriendo el 

rostro del atacante, entre ellos podemos observar  quienes 

utilizan para comentar un delito común, gorro y capucha para 

que ni la víctima ni las cámaras de seguridad puedan 

individualizar su rostro, pelucas, máscaras, diferentes tipos de 

disfraces, hasta las capuchas utilizadas por verdugos siglos atrás 

como en la inquisición española o más recientemente los 

miembros del grupo xenofóbico Ku Klux Klan fundado en 1865. 

Es decir la acción anónima ya sea para formas criminales o no 

puede darse en primera persona y lo es siempre y cuando la 

víctima o tercero no tenga herramientas para identificar al 

autor.  

 

Hay que reconocer que este criterio puede estar fuertemente 

enfrentado a quienes consideran que el accionar de un 

desconocido en vivo y en directo, frente a frente desvirtúa el 

concepto de anonimato.  
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Anonimato telefónico 

 

Este adelanto tecnológico inventado por el italiano Antonio 

Meucci en 1871 revolucionó la historia de las comunicaciones 

que hasta ese momento eran solamente persona a persona, por 

interpósita persona, por  carta o por telégrafo (1746). 

 

En sus primeros tiempos era una herramienta casi exclusiva que 

fue popularizándose con el correr de las décadas primero en 

Europa y luego en los Estados Unidos llegando a multiplicarse y 

expandirse  por todo el mundo.   

 

 Las amenazas y el hostigamiento a través del teléfono han sido 

una de las medidas principales si del anonimato hablamos. Es 

que lo que se escucha del otro lado de la línea puede o no ser 

insignificante, pero si no se reconocen voces o una 

identificación aleatoria de alguien que no conocemos estamos 

frente al anonimato, un anonimato quizás –hasta la era de 

Internet- mucho más detectable e identificable que otros 

métodos de utilización de ese proceder.  

Es decir, mediante la intervención judicial de las comunicaciones 

–previa denuncia- los investigadores pueden determinar el 

origen y la ubicación geográfica en tiempo y forma del lugar 

desde donde se está efectivizando el llamado anónimo, cosa 

que aún no pasa con Internet, al menos no con la exactitud que 

nos brinda la telefonía.  

Los servicios de identificación de llamadas son otra barrera para 

al menos observar el origen, más allá que su procedencia puede 

ser desde un teléfono celular robado, crackeado, desde un 

locutorio o teléfono público. No obstante ello, la ubicación 

posiblemente podría llegar a ser  determinada por los 

investigadores.  

La problemática de las comunicaciones llega al mundo 

contemporáneo con la llegada de múltiples dispositivos 

utilizados a través de Internet o bien páginas especiales como 

por ejemplo Skype, en donde el usuario deberá brindar datos 
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mínimos como nombre, dirección de correo electrónico, que 

seguramente el objeto es la configuración de delitos a través de 

estos sistemas, donde los datos brindados serán falsos e 

incorrectos. Por lo tanto, las comunicaciones telefónicas a través 

de la web agudizan la problemática del esclarecimiento, ya que 

si la voz de quien está del otro lado del teléfono no puede ser 

reconocida, la problemática en el caso de que la llamada 

configure un delito deberá clasificarse como un delito 

configurado a través de Internet, con la complejidad que 

significa este tipo de investigaciones.  

 

Algunas compañías que ofrecen estos servicios solicitan datos 

de tarjeta de crédito para la realización de cargos mínimos, de 

esta forma cuando se recibe un llamado que nos permita 

identificar un número y obviamente a la compañía, la 

investigación podrá tener un curso determinado. En contrario si 

la llamada proviene de Internet y si nuestro identificador del 

teléfono no puede identificar el origen, la cuestión se complica. 

Si bien es una forma de control las mismas técnicamente 

pueden ser vulneradas.  

 

Pero en muchos casos no siempre se trata de este tipo de 

comunicaciones, ya que las compañías telefónicas muchas veces 

ofrecen servicios de bloqueo del número remitente para 

asegurar la privacidad, en ese sentido también brindan claves, 

como por ejemplo  #31# o *31# para que el bloqueo lo haga el 

propio usuario. En estos casos los bloqueos no obstaculizan la 

investigación ya que el origen de la comunicación estará 

perfectamente identificado en la compañía telefónica, que 

solamente informará esos datos en caso de requerimiento 

judicial. Obviamente el juez lo solicitará siempre que exista 

delito.  
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Anonimato a través de cartas 

 

La carta es una herramienta que la tecnología está dejando de 

lado con el correr del tiempo, por más que les pese a los 

conservadores, románticos e idealistas. La tendencia 

contemporánea es así, lamentablemente. La velocidad con la 

que gira el mundo contemporáneo solicita desesperadamente 

maximizar los tiempos, por lo tanto la espera hoy prácticamente 

es antieconómica, reservada únicamente para la recepción de 

documentación certificada u original, que en poco tiempo se irá 

remplazando por la firma y la certificación digital.  

 

La carta como medio de comunicación histórico es 

efectivamente relevante más cuando es utilizada para 

comunicar un hecho impactante sea positivo como una carta de 

amor o una amenaza, significa “yo he estado aquí” 

fundamentalmente para los casos en que la correspondencia es 

depositada sin intervención de un servicio postal.  

 

En definitiva, una carta anónima depositada en el buzón de tu 

casa no tiene el mismo efecto que si esta es remitida desde una 

oficina de servicio postal. En esta última se pueden recabar más 

datos del remitente como videos de seguridad, horario, lugar 

desde donde se remitió. Aunque también las cámaras locales en 

el lugar de destino –si las hay- que pueden delatar a la 

depositaria.  

Por otro lado, la pericia, si la carta está firmada o manuscrita 

puede también dilucidar la autoría. Pero claro, si alguien quiere 

amenazar o simplemente enviar un mensaje anónimo sería muy 

estúpido hacerlo de puño y letra, menos firmarlo. En estos casos 

la epistolar se confeccionaba en máquina de escribir y en la 

actualidad en computadora. Y de esta forma, siempre que se 

encuentre a su autor, su computadora o máquina de escribir las 

mismas pueden ser peritadas para determinar si efectivamente 

fueron utilizadas para tal fin.  
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Anonimato por interpósita persona 

 

Esta alternativa puede ejemplificarse en la vía indirecta del 

anonimato , es decir cuando hablamos de anonimato persona a 

persona destacamos como requisito esencial para que produzca 

el efecto “anónimo”, el desconocimiento de quien comunica el 

mensaje , en este caso la interpósita persona actuará solamente 

como mensaje de alguien anónimo. Las mafias en sus 

intimidaciones suelen utilizar este proceder. Este accionar 

puede representarse telefónicamente, por carta, por email, entre 

los medios más comunes. Por ejemplo A llama a B que conoce 

C y le dice “decile a C que si no cumple va tener problemas”, A 

no conoce a B, pero lo que le comunicará a B, “me llamo 

alguien para que te diga….”.  

El efecto intimidatorio es doble, primero por el contacto 

emprendido de A con B y luego la intimidación comunicada al 

remitente final.  

 

Con la tecnología este procedimiento fue quedando en desuso 

aunque relativamente se sigue utilizando.  

 

 

El anonimato en Internet 

 

Bien como destacamos paginas atrás Internet es un gran 

potenciador  para el anonimato es decir que este accionar 

anónimo puede utilizarse para el bien o para el mal, Internet es 

el lugar ideal para perfeccionar dicho accionar. Para protegerse 

de los persecuciones políticas, ideológicas o bien para cometer 

diferentes delitos u acciones contravencionales con el objetivo 

de que estas queden en el silencio anónimo, son algunos de los 

claros objetivos por los cuales los usuarios deciden utilizar 

medios informáticos ocultando su verdadera identidad, al 

menos en la web superficial y a simple vista. 

Como mencionaba anteriormente un perfil de Skype o cualquier 

otro medio de comunicación se puede emular una llamada –
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incluso el conocido whatsapp-, puede ser un medio para el 

accionar anónimo de un individuo que desea utilizar este factor 

sorpresa para concretar un hecho anónimo, positivo o negativo. 

Nos encontramos con redes sociales, correos electrónicos 

gratuitos (fundamentalmente los que no solicitan confirmación 

telefónica o de tarjeta de crédito) blogs, sitios interactivos de 

opinión, entre otros, como así los diferentes portales gratuitos 

de envió de mensajes cuyo remitente puede ser agregado. 

Como el caso de los portales que permiten enviar un SMS 

gratuito permitiendo elegir al remitente la identidad que elija, y 

por supuesto el contenido del mensaje m o los simples 

programas de email marketing que también tienen la capacidad 

de emular o cambiar el email remitente.  

Si bien existen políticas internas de estas herramientas del 

ciberespacio que obviamente prohíben su utilización para fines 

delictivos, también sería ilegal que estas analicen el contenido 

enviado y bloqueen el mensaje, pues violaría ampliamente 

principios fundamentales como la libertad de expresión y la 

privacidad. Estas plataformas pueden enviar tanto SMS a 

celulares como correos electrónicos, ambos con amplia 

dificultad para determinar el verdadero remitente, ya que al 

utilizar una página intermedia para efectuar el mensaje, en el 

mejor de los casos- siempre si hablamos de correos 

electrónicos- la empresa que administra dicha página nos podrá 

brindar la IP del usuario que se conectó al portal de envío de 

mensajes gratuitos y emitió el mensaje anónimo.  

Para ello precisaríamos que dicha empresa guarde las 

direcciones de IP de las personas que ingresan y remitan 

mensajes como así el día y el horario correspondiente.  

Por otro lado, para que la investigación tenga un rumbo 

exitoso, las ISP (proveedores de Internet) involucradas en el 

correo deberían esta obligadas al guardado de conectividad IP 

para determinar los datos del cliente a quien le asignaron esa IP 

en el horario del mensaje. Obviamente desmembrar este 

anonimato afrontaría una legalidad plena en los casos de que lo 

que se persiga es la autoría de un delito mediante ese mensaje.   
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Vale señalar que estos últimos recaudos sólo nos acercan 

levemente al posible autor del delito, ya que las herramientas 

de triangulación internacional informática (ejemplo: proxys 

anónimo, red tor, etc.) pueden burlar cualquier investigación y 

lograr que la búsqueda del responsable sea más difícil.  

 

Como vemos la comunicación a través de Internet es uno de los 

más grandes motores que potencian el anonimato, para él bien 

y para el mal. Es una cuestión que quedará como una 

asignatura pendiente para los líderes mundiales actuales y los 

de los próximos años. 
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Capítulo III 
Causas para la utilización del anonimato en los 

fondos de la web. La cibercensura 
 

El actuar anónimo significa visto desde la mente criminal, como 

un manto de impunidad ante eventuales delitos. Y allí en lo 

profundo de la web, ya sea en la Deep web o bien en la 

superficial, pero utilizada para el mal, el anonimato es una 

herramienta ideal para el victimario. Es una suerte de hombre 

invisible cuyo accionar puede venir de cualquier parte del 

mundo en donde exista un ordenador con conexión a Internet. 

A veces el común actuar del ser humano desarrolla como 

respuesta de una amenaza anónima sensaciones de temor, 

pánico e impotencia, ante una situación tan eventualmente 

adversa y desconocida.  

Es que en realidad no es fácil reaccionar ante lo incierto, ante lo 

inesperado, ante una acción desvirtuada de la rutina normal de 

cada día. Para ello los medios informáticos últimamente son los 

más utilizados para llevar adelante este propósito, es decir que 

exista la posibilidad de recibir una comunicación anónima. 

 

Por un lado, en la profundidad de la web podemos observar las 

más aterradoras circunstancias que jamás lleguemos a imaginar 

es decir el mal y los fondos pueden unirse en objetivos 

aberrantes cuyo único objeto es potenciar el anonimato con 

fines netamente delictivos. Si para las fuerzas de seguridad – 

sea del país que sea-  es complejo esclarecer ciertos crímenes 

cometidos dentro de un determinado territorio, mucho más 

complejo es hacerlo entre millones de posibles usuarios de 

Internet y sus posibles efectos trasnacionales de sus acciones.  

Para poder comprender un poco más sobre cómo opera y cómo 

se utiliza la también denominada “Web Profunda” debemos 

comprender un concepto básico sobre esta sub red de redes.  

Y podemos denominarla como aquella parte de la Red no 

indexada o que no integra sitios a la lista de resultados de un 

motor de búsqueda tradicional(8). 
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El sistema Tor (The Onion Router) es uno de los mecanismos 

más comunes para ingresar a la misma, y no es más que 

un software anti espionaje de enrutamiento cifrado que permite 

navegar en las profundidades de la red sin revelar tu identidad.  

  

 

A partir de allí la identidad se diluye y comienza el terreno 

propicio para la operatividad del delincuente. En este caso ya no 

hablo de ciberdelincuente como calificábamos a estos 

individuos en la obra anterior “Crímenes en la Web (Del nuevo 

Extremo 2014), pues ya no es solamente el especialista 

informático quien decide configurar delitos propiamente 

informáticos o bien el usuario que configura infantilmente 

delitos sobre el plano de la red  como amenazas, extorsiones, 

difamaciones, etc. En este caso estamos hablando de delitos de 

extrema gravedad en donde la delincuencia organizada o el 

terrorismo, por dar algún ejemplo, utilizan cada día más 

frecuentemente el lado oscuro de la web buscando impunidad 

en sus acciones. 

 

Por ello, los avances y las nuevas amenazas están latentes en 

forma permanente ya que cuando el avance de la mente 

criminal organizada invade las esferas de la tecnología y se 

aprovecha, para atacar ante un sistema de investigación 

mundial, de este tipo de hipótesis de crisis que a veces se 

mantiene inmóvil ante tan abrumador crecimiento del delito 

tecnológico.  

Si bien mas adelante analizaremos en profundidad el 

significado operacional de la Deep Web o web profunda no 

podemos circunscribir al anonimato en Internet a un solo 

ejercicio delictual, pues como manifesté unas líneas atrás, el 

anonimato en algunos casos es utilizado como una herramienta 

eficaz para la protección de ciertos derechos como la libertad 

de expresión, opinión o pensamiento cuando se vive en una 

atmósfera de opresión y persecuciones.   
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Entonces, dado que se utiliza la web para delinquir eso desde ya 

está claro (ya es de destacar que muchos delitos de los códigos 

penales del mundo se configuran a través o en la www), pero 

también el anonimato lleva por cierta libertad ante situaciones 

opuestas geográficas o políticamente y genera el 

potenciamiento de derechos humanos trascendentales para la 

vida ya sea el lado no conocido de Internet (mediante sub red de 

redes) o mediante la Internet tradicional. Abordaremos esos 

principios a continuación:  

 

 

Los derechos humanos e Internet 

 

La libertad de expresión, uno de los derechos más importantes 

que tiene el ser humano,  se ha visto potenciado gradualmente 

mediante el crecimiento de Internet y las altas tecnologías, es 

decir la revolución informática ha sido determinante para el 

crecimiento exponencial de este derecho. Pero su aplicación y el 

minucioso control de algunos gobiernos autoritarios, 

dictatoriales o con meras fachadas democráticas han sabido 

controlar a los efectos de perseguir a quienes utilizan las 

herramientas de la web para expresar opiniones políticas entre 

otras tantas, o bien por decirlo de una forma políticamente 

correcta lo que se intenta es evitar ciertas opiniones para que 

las mismas no perturben a la población. En algunos casos el 

accionar inquisitivo contra los ciberactivistas o simples usuarios, 

en otros no. 

Pero más allá de estas situaciones que pasaremos a ejemplificar 

a continuación, el usuario perseguido ha ido encontrando 

diferentes elementos para expresarse bajo resguardo de ser 

identificado y perjudicado –por decirlo de una manera 

elegante-  por expresar sus pensamientos u opiniones distintas 

a otro.  

En algunos casos mediante seudónimos en redes sociales, 

blogs, portales de opinión o bien páginas web con dominio 

internacional (ejemplo: .com, .net) registradas con su titular 
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oculto. Estos elementos –que obviamente generan sus 

respectivas url– pueden ser bloqueados por ISP locales para que 

no se divulgue su contenido en determinado país o territorio, 

aunque vale señalar que su contenido nunca se eliminará 

realmente si no se elimina de origen. Es decir podrán 

bloquearlo localmente pero no eliminarlo internacionalmente. 

Ante estas situaciones nos encontramos que muchos usuarios 

que quieren hacer el ejercicio respetuoso de tan preciado 

derecho pero por temor o por censura deben recurrir en 

algunos casos a sistemas de navegación anónima para proteger 

su integridad física  o su palabra.  

Muchos son los casos alrededor del mundo en donde la censura 

en la web es utilizada como moneda corriente para acallar 

voces. Así lo ilustra un minucioso informe de la Asociación 

Orange titulado como “La censura y el control de contenidos de 

Internet en el mundo”. Sebastián Cáceres advierte algo que 

veníamos alertando a gritos, sostiene que bajo el pretexto de 

defender la seguridad nacional, la unidad o los valores 

nacionales muchos gobiernos implementan políticas para 

restringir el acceso a Internet (9) 
3 

Países principalmente de Asía y África son los que lideran el 

ranking pero existen casos denunciados en América y el Caribe 

como en Venezuela, Cuba, Ecuador y México, las que 

analizaremos en las páginas siguientes.  

Está claro en el mundo el concepto del bien y del mal y por 

ende de la mente criminal y de quienes trabajan asiduamente 

por la paz y el bien común. Banderas equivocadas o no,  la 

libertad y el derecho a expresarse no pueden ser cercenados 

por los gobiernos, salvo que exista un verdadero riesgo nacional 

que debe ser investigado hasta llegar a su epicentro tratando 

de evitar limitar –aunque sea en forma temporal – de la libertad 

de expresión.  

                                                           
3 (9)http://fundacionorange.es/areas/28_observatorio/pdfs/censura.pdf 

 

http://fundacionorange.es/areas/28_observatorio/pdfs/censura.pdf
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A nuestro modo de ver las alternativas para proteger la 

población de los ciberdelitos y de cuestiones de “seguridad 

nacional” que pueden desencadenarse desde Internet no deben 

transitar únicamente por los caminos de la censura o el bloqueo 

de páginas de Internet u otras medidas de rigor, ya que si 

aplicáramos ese criterio como una única solución a esta 

cuestión tan difícil y compleja, muchos países se deberían 

desconectar de la web en forma definitiva como una solución 

parcial pero no terminante, ya que la Internet satelital puede 

inmiscuirse sin pedir permiso, o bien la población –ante tal 

prohibición- podría captar señales de satélites que giran 

alrededor del mundo para tener acceso a la red. En ese caso 

deberían prohibirse las computadoras, las tablets, teléfonos 

móviles o cualquier elemento electrónico con posibilidades de 

captar señal de Internet. Sería una solución ridícula y netamente 

negativa en un mundo donde la dependencia de las tecnologías 

es cada día más significativa y necesaria para diferentes 

acciones sociales, económicas, informativas, educacionales, 

sociales, etc.  

 

En el mundo algunos políticos desesperan por el vertiginoso 

avance globalizado de Internet y por sobre todo porque ha 

potenciado valores  independientes casi “incontrolables” para el 

poder de turno como: la libertad de expresión, la libertad de 

prensa, la libertad de acceso a la información, por mencionar 

algunos. Que la gente se exprese y se informe –según las 

dictaduras o gobiernos democráticos autoritarios- es un mal 

mayor porque forma parte de un pantanoso camino para 

quienes quieren controlarlo todo con el dinero o el poder de 

turno (aunque a veces los turnos son largos en demasía). 

A colación de lo expuesto y el avance de la censura en Internet 

a partir del año 2014 todos los 12 de marzo se conmemora el 

“Día internacional contra la censura en Internet”.  

 

Internet vista como un derecho humano, es una ventana al 

mundo, a la libre expresión, a la plena libertad de la sociedad en 
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su conjunto, es una herramienta vital para la conectividad y el 

desarrollo de la población en todo su concepto, siempre que la 

tan venerada barrera entre la libre expresión y su exceso no la 

conviertan a las herramientas del mundo cibernético como 

elementos para delinquir.  

En la República Argentina el 16 de diciembre de 2014 fue 

sancionada la ley 27.078 denominada también como “Argentina 

digital”, destacando en su artículo segundo una importante 

mención a garantizar el “derecho humano de las 

comunicaciones y telecomunicaciones”, destacando de esta 

forma la importancia y sofisticación que significan las 

tecnologías de la sociedad de la información para el mundo 

contemporáneo.  
 

ARTÍCULO 2° —Finalidad. Las disposiciones de la presente ley tienen 

como finalidad garantizar el derecho humano a las 

comunicaciones y a las telecomunicaciones, reconocer a las 

Tecnologías de la Información y las Comunicaciones (TIC) como un 

factor preponderante en la independencia tecnológica y productiva 

de nuestra Nación, promover el rol del Estado como planificador, 

incentivando la función social que dichas tecnologías poseen, como así 

también la competencia y la generación de empleo mediante el 

establecimiento de pautas claras y transparentes que favorezcan el 

desarrollo sustentable del sector, procurando la accesibilidad y 

asequibilidad de las tecnologías de la información y las comunicaciones 

para el pueblo. Asimismo, se busca establecer con claridad la distinción 

entre los mercados de generación de contenidos y de transporte y 

distribución de manera que la influencia en uno de esos mercados no 

genere prácticas que impliquen distorsiones en el otro. En la ejecución de 

la presente ley se garantizará el desarrollo de las economías regionales, 

procurando el fortalecimiento de los actores locales existentes, tales 

como cooperativas, entidades sin fines de lucro y pymes, propendiendo a 

la generación de nuevos actores que en forma individual o colectiva 

garanticen la prestación de los Servicios de TIC. 

 

Más allá de ello, las Naciones Unidas, el 1 de junio de 2011 en el 

marco de las relatorías de libertad de expresión emitieron una 

declaración conjunta acerca de Internet bajo una única bandera,  
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“La necesidad de proteger y promover Internet y los límites 

del Estado a la hora de regular este medio fueron puestos de 

presente en una declaración conjunta firmada este 1º de 

junio por los relatores especiales de libertad de expresión de 

las Américas, Europa, África, y las Naciones Unidas”.  

 

En dicha declaración contempla explícitamente la defensa de 

este principio básico, la libertad de expresión, estableciendo 

que “los Estados tienen la obligación de promover el acceso 

universal a Internet y no pueden justificar bajo ninguna razón la 

interrupción de ese servicio a la población, ni siquiera por 

razones de orden público o seguridad nacional.  En principio, 

cualquier medida que limite el acceso a la red es ilegítima,  a 

menos que cumpla con los estrictos requisitos que establecen 

los estándares internacionales para ese tipo de acciones”(10).4  

 

 

La cibercensura 

 

Métodos de censura 

 

Algunos lo llaman vigilancia, otro meramente control y acciones 

de prevención para la defensa nacional. Pero cuando  esas 

acciones tergiversan el objetivo propuesto o enunciado 

comienza a vislumbrarse un claro interés de quienes lo ejercen, 

de ingresar en los pensamientos y/o contenidos tanto de 

usuarios como de informadores. Está claro y como veremos a 

continuación que la delincuencia organizada y los grupos 

terroristas conocen al dedillo las trampas de la web y se 

desplazan –casi libremente- para cometer hechos delictivos y es 

entendible que las acciones preventivas se implementen con 

fuerza pero no es valedero que esas acciones configuren 

intromisiones al resto de la población mundial que nada tiene 

que ver con el delito y que se encuentre cercenada en sus 

                                                           
4 (10) http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=848 

http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=848
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derechos para utilizar plenamente  esta invención maravillosa 

del siglo XX . 

Por lo tanto algunos gobiernos implantan mecanismos para 

acallar voces e información a su población.  

Como es costumbre todos los años la organización “Reporteros 

sin Fronteras”, pionera en la defensa de la libertad de expresión 

en el mundo denuncia en una nota publicada en mayo del 2014 

titulada “Los enemigos de Internet” que acusaba  a ciertas 

agencias de diferentes países que denomina pioneros en la 

censura y en el control de contenidos:  

 

Los “mercenarios de la vigilancia” -ISS World, Technology 

Against Crime y Milipol-, son auténticos especialistas en 

interceptar comunicaciones o bloquear contenidos para 

los gobiernos de Irán, China o Bahréin. O de 

democracias occidentales como Francia. 

 

    •    Rusia ha exportado su sistema de vigilancia SORM 

a países vecinos. En Bielorrusia, el decreto 60 obliga a los 

servidores a instalar SORM para funcionar. 

 

    •    Irán sigue luchando por el desarrollo de su red 

interna, Halal Internet, desconectada de la red mundial y 

desde donde las autoridades pueden ejercer su control 

absoluto. 

 

    •    China, que ya domina Internet con su “Gran 

Muralla Electrónica”, ha anunciado la colaboración con 

Irán y ya provee a Zambia de sistemas de vigilancia. En 

Uzbekistán, es el principal proveedor de módems y 

routers del país. 

 

    •    Numerosos organismos de seguridad nacional se 
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exceden en sus funciones en nombre de la lucha 

antiterrorista para censurar o espiar. Sucede en Estados 

Unidos, Reino Unido, Etiopía, Arabia Saudí, Rusia, 

Bielorrusia, Sudán o Colombia, donde una unidad de 

vigilancia digital ha interceptado miles de mensajes 

entre periodistas y portavoces de las FARC. 

 

    •    En Francia, el parlamento ha aprobado la Ley de 

Programación Militar, cuyo artículo 20 autoriza la 

vigilancia de las comunicaciones telefónicas y de 

Internet a tiempo real, sin la supervisión judicial. 

 

    •    En Turkmenistán, Siria, Vietnam o Bahréin, las 

autoridades controlan la mayoría de las infraestructuras 

que permiten la vigilancia de Internet. En Siria o en Irán, 

la velocidad de la señal sirve para controlar la difusión 

de imágenes e informaciones. 

 

    •    En Turquía, las recientes enmiendas a la ley de 

Internet han transformado a los proveedores de acceso 

a Internet en auténticos instrumentos de censura y 

vigilancia. 

 

    •    El último escándalo de vigilancia: el programa 

“Optic Nerve” destinado a capturar sin ningún tipo de 

limitación las imágenes de las cámaras web de millones 

de usuarios de Yahoo (11)5 

 

                                                           
5 (11)http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-Internet/ 

 

http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-internet/?utm_source=copy&utm_medium=paste&utm_campaign=copypaste&utm_content=http%3A%2F%2Fwww.rsf-es.org%2Fgrandes-citas%2Fdia-contra-censura-en-internet%2F
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Qué es la censura 

Antes de profundizar esta cuestión es importante clarificar el 

concepto de censura como principio general.  La Real Academia 

Española entiende que la censura es el dictamen y juicio que se 

hace o da acerca de una obra o escrito. En principio el Estado 

puede limitar algo ilegal o contrario a las costumbres y moral 

religiosa que es algo ampliamente entendible y respetable 

porque más allá de que existan fronteras territoriales los modos 

de vida de una sociedad pueden diferir  considerablemente 

entre una y otra. En el caso del ciberespacio las fronteras no 

existen entre países y la vulneración de estos principios que la 

sociedad – y los estados intentan proteger honestamente- están 

solo a un clic de distancia.  

Distinta es la situación que destacaba líneas atrás en donde los 

actos de censura – en su concepto más amplio- no tratan de 

proteger valores sociales o cuestiones de defensa nacional o de 

proteger a personas atacadas sino palpablemente su objetivo es  

de aislar de cierta información a determinada o determinadas 

sociedades como también silenciar a la prensa y accionar contra 

la libre expresión.  

Otras de las definiciones de censura ejercidas entiende como el 

poder que ejerce el Estado, persona o grupo influyente para 

prohibir, la difusión a un estado público, de una noticia, de un 

libro, de una película o de algún documento, a través y con el 

cual se pueda atentar contra la estabilidad de la persona o 

grupo, su subsistencia e incluso directamente contra su 

existencia.(12) 6 

Analizada en sentido estricto la censura en pos de la sociedad 

es una prohibición pero una prohibición que permite la 

                                                           
6 (12)http://www.definicionabc.com/comunicacion/censura.php 

http://www.definicionabc.com/comunicacion/censura.php
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protección a  los ciudadanos. Por ejemplo en los estados de 

derecho son censura los documentos o páginas que hacen 

lugar la apología del delito, discriminación sexual, racial o 

religiosa entre otras temáticas en donde su intervención es 

fundamental para la protección de la sociedad. 

Si bien la palabra censura es asimilada con las dictaduras o 

violaciones a derechos fundamentales del ser humano como la 

libertad de expresión, su espíritu en realidad es la protección de 

la sociedad. Que algunos tomen estas banderas para acallar 

voces es otra cosa.  

Por lo tanto, el tan ponderado derecho de “Libertad de 

expresión y opinión” plasmado en el artículo 19 de la 

Declaración Universal de los Derechos Humanos y por supuesto 

su regulación judicial interna de cada estado parte,  

interpretada por su respectivo poder judicial, hacen de rectores 

en esa delgada línea entre el mencionado derecho y lo que 

debe prohibirse o quitarse en protección de un país o alguno 

de sus habitantes.  

Considero que es muy importante aclarar el concepto de 

censura, que si bien como veremos a continuación, y 

fundamentalmente  en el ciberespacio es aplicado en muchos 

casos en forma desmedida y arbitraria, no es lo mismo que un 

gobierno elimine una página en donde se promueve el 

terrorismo que es claramente delictual a eliminar una página 

que conteniente opiniones contrarias a ciertas políticas del 

gobierno.  

Es la justicia como poder independiente la que debe determinar 

y actuar en  consecuencia.  
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Casos de censura en Internet 

En nuestro querido planeta tierra nos encontramos -

lamentablemente– con muchísimos casos en donde el objetivo 

principal de la acción es la eliminación o bloqueo de contenido 

por cuestiones de pensamiento y es allí en donde se tergiversa 

todo.  

A veces esta eliminación de contenidos –molestos- es voluntaria 

mediante “presiones” destinadas al autor o al titular del portal 

en donde están publicadas. En otros casos, cuando las 

“presiones” no tienen efecto, el bloqueo de la URL en cuestión 

es una moneda corriente, aunque la posibilidad de replicar 

rápidamente la misma información siempre le da la derecha a la 

libertad de expresión. Aunque si lo que se elimina o bloquea es 

un contenido de carácter netamente delictual –conforme a un 

fallo de la justicia-, los denominados mirror (generar y 

republicar información ya eliminada) o páginas de réplica 

configuran un gran escollo para la justicia y por supuesto para 

los damnificados, y es por ello que la solución debe tramitar 

también por la búsqueda del autor de delito. Es decir si el 

delincuente no es identificado y sancionado libremente podrá 

repetir su accionar delictivo.  

Vale recordar un viejo principio que fluye en la web “la 

información que ingresa a la web nunca se va“, es decir 

puede bloquearse por medio de las ISP, puede des indexarse de 

los buscadores e incluso eliminarse el portal o perfil de red 

social que la originó pero nadie tiene la certeza que entre los 

más de 2500 millones de usuarios de Internet en el mundo 

alguno de ellos tenga copias del material y vuelva a subirlo.  
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Conforme a lo ya expresado podemos afirmar que existen al 

menos  tres formas de limitar, bloquear o eliminar los 

contenidos en Internet:  

a) Desindexación por parte de los buscadores  

b) Bloqueo de las url por parte de las ISP locales 

c) Eliminación de la página web o perfil de red social 

 

a) Desindexación de contenidos por parte de los 

buscadores: 

Si bien es una de las metodologías más conocidas en cuestiones 

de ocultamiento de contenidos de Internet y más aún luego del 

fallo del tribunal europeo en referencia al “derecho al olvido”, 

caso que trataremos con detenimiento en el capítulo XI titulado 

“Derecho al olvido y Derecho al recuerdo”, existe una empresa 

llamada Google, el buscador de contenidos más potente y más 

consultado de Occidente.  

Para utilizar los servicios de este gigante informático debemos 

aclarar que el usuario se somete a los términos y condiciones 

impuestas por la compañía en relación al usuario, sus 

contenidos y resultados de búsqueda, quien además se rige por 

los principios de la autorregulación privada (Crímenes en la 

web, Diego Migliorisi pág. 27 Editorial del Nuevo Extremo 2014) 

pondera fervientemente los principios de defensa de la libertad 

de expresión y de acceso a la información.  

Pero ante los cientos de miles de pedidos de retirada de 

información o desindexación de resultados de búsqueda que el 

“gigante” recibe anualmente, decidió implementar un programa 

denominado Transparency Report en español informe de 

transparencia.  
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De esta forma,  gobiernos y agencias gubernamentales de todo 

el mundo como así también otras empresas de comunicación y 

tecnología, utilizan este canal para solicitar a Google la 

desindexación de ciertos enlaces en los resultados de búsqueda 

como también la revisión del contenido de otros productos que 

ofrece “el titán californiano”.  

Este reporte que es totalmente público en el sitio web Google 

representa un gran avance para la sociedad ya que en cierta 

forma permite al usuario observar el comportamiento de los 

gobiernos en materia libertad de expresión. Más allá de todo 

vale aclarar que muchas solicitudes de des indexar enlaces nada 

tiene que ver con cortar libertades sino entablar un camino para 

que información falsa, desnaturalizada, o con contenido 

delictual no afecte a terceros o bien no continúe afectándolos.  

No siempre Google da respuesta positiva al pedido, es decir en 

principio lo  hace en el orden de una resolución judicial local 

(des indexar solo para el país que impartió la orden judicial) o 

bien aplicar el criterio del reglamento interno de la compañía, la 

llamada autorregulación privada.  

En el siguiente cuadro veremos la cantidad de pedidos que se 

recibieron para des indexar o eliminar definitivamente enlaces 

en los resultados de búsqueda. Esto es sumamente importante 

porque cuando se des indexa o se bloquea una página en 

determinado país, en otros países ese link de resultado 

continuará disponible, ya que el concepto es claro y 

contundente “Internet no tiene fronteras” y una resolución local 

(bloqueo o desindexación) es como tapar el sol con la mano.  
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(13) 

7 

Una tendencia clara y precisa es que la difamación, la calumnia 

y la injuria son los delitos que más se cometen en Internet, por 

un lado porque el anonimato le brinda al autor cierta 

protección e impunidad – más allá de la posibilidad de 

investigarse- , pero también hay quienes –como veremos más 

adelante– le piden a Google la desindexación de cierta 

información bajo el título de difamación pero en realidad es una 

información real y concreta solo que afecta a determinada 

persona. En estos últimos casos Google es muy celoso en la 

defensa de la libertad de acceso a la información, la libertad de 

prensa y por sobre todo la libertad de expresión.  

Una cosa es un delito y otra cosa es un intento de censura 

camuflada como delito.  

Como podemos apreciar en el cuadro las solicitudes judiciales 

mundialmente engloban,  difamación, privacidad y seguridad, 

robo de identidad y ley electoral en materia de no influir en las 

votaciones.  

                                                           
7 (13)http://www.google.com/transparencyreport/removals/government/ 

 

http://www.google.com/transparencyreport/removals/government/
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Por otro lado el premio mundial de solicitudes de retiro por 

parte de gobiernos y entidades data de críticas al gobierno, 

contenido para adultos, abuso de drogas, incitación al suicidio, 

violencia y ofensa de carácter religioso. 

En la ya mencionada sección  “Transparency Report”  

podemos destacar algunas respuestas que Google realiza ante 

insistentes pedidos de des indexar links en los resultados de 

búsqueda.  

Argentina: en el trascurso del año de 2014 Google se negó a 

retirar un enlace sobre un político vinculado con diferentes 

hechos delictivos.  

En el corriente año, el gigante informático, recibió una orden 

judicial para eliminar 1385 enlaces relacionando a un actor con 

la pornografía. Esta orden fue apelada y el fallo fue revocado. 

Estos son algunos de los tantos casos que llegan en forma 

directa al buscador en el país sudamericano.  

 

La problemática mundial no es ajena a la Argentina ya que los 

parámetros de solicitudes de desindexación tienen en la 

cúspide a la difamación, incluso superior a la media mundial 

como podemos ver en el cuadro. Señalando que el odio y la 
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discriminación racial se encuentra en una pauta ascendente 

dentro de los usuarios de Argentina. Al menos así se ve 

reflejada en las denuncias.  

España: el país de la península es uno de los más avanzados en 

materia informática, pero por lo expuesto la difamación 

continúa siendo uno de las primeras prioridades de los 

españoles, in crescendo también la privacidad y la inseguridad. 

Pero a diferencia de la Argentina en el ranking de solicitudes de 

desindexación Google nos muestra una creciente solicitud de 

retiro de resultados en el segmento “críticas al gobierno”.  

 

También el robo de identidad (no tipificado aún como delito en 

la Argentina) marcó un crecimiento en los últimos años. En 

estos casos la creación de perfiles de terceros e interactuar con 

ellos puede traer muchísimos dolores de cabeza a las víctimas.  

Recordemos que España posee desde el año 2002 una 

legislación que obliga a los proveedores de Internet a guardar 

el tráfico de sus clientes durante 12 meses (Ley 34/2002) 

brindando un elemento fundamental a la justicia para perseguir 

al infractor. Como también una particular interpretación del 

derecho al olvido cuyo fallo tuvo lugar el 13 de mayo de 2014 
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(1), lo que permite una rápida acción en cuestión de 

desindexación pero un riesgoso camino contra la libre 

expresión.(14)8 

México: la situación en el país centroamericano en principio es 

similar a la de Argentina, ya que claramente la solicitud tanto de 

privados como de la justicia tiene en el primer puesto la 

difamación. Pero también vale destacar una gran diferencia con 

Buenos Aires, ya que los de la verde tienen cada vez más 

solicitudes de desindexación por parte del Poder Ejecutivo y la 

policía en la eliminación de resultados con “críticas al gobierno”. 

  

En este caso  también se observa un claro avance en solicitudes 

de retiro de enlaces que afectan a los derechos de autor, 

privacidad y seguridad.  

Kazajistán: a título de seguir viajando por el mundo y poder 

plasmar al lector una idea de lo que ocurre con los pedidos a 

                                                           
8(14)http://www.migliorisiabogados.com/wpcontent/uploads/2013/12/dereho-

al-olvido-Google-espa%C3%B1a.pdf 

 

http://www.migliorisiabogados.com/wpcontent/uploads/2013/12/dereho-al-olvido-Google-espa%C3%B1a.pdf
http://www.migliorisiabogados.com/wpcontent/uploads/2013/12/dereho-al-olvido-Google-espa%C3%B1a.pdf
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Google, este ex integrante de la Unión Soviética nos sorprende 

significativamente en cuanto a la citada estadística. Por un lado 

este país es criticado duramente por la asociación “Reporteros 

sin Fronteras” por su constante bloqueo a sitios que critican al 

gobierno, sin embargo observamos que no existe ese ítem 

dentro de las principales solicitudes gubernamentales o 

judiciales.  

Recordemos que en el informe de RSF titulado “Los enemigos 

de Internet” y que fue  publicado en el 2012 decía “en 2011, un 

movimiento social sin precedentes aumentó la crispación a las 

autoridades y las empujó a reforzar el control de la información. 

El régimen ha bloqueado sitios de información, interrumpió las 

comunicaciones en la región de Janaoz en el momento de los 

disturbios, e impuso nuevas normativas liberticidas para la Red”. 

(15)9 Más allá de todo lo expuesto vale señalar que la situación 

relatada en el país mediterráneo aun continúa. 

                                                           
9
(15)http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-

Internet/jornada-2012/enemigos-de-Internet-lista2012/ 

 

http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-internet/jornada-2012/enemigos-de-internet-lista2012/?utm_source=copy&utm_medium=paste&utm_campaign=copypaste&utm_content=http%3A%2F%2Fwww.rsf-es.org%2Fgrandes-citas%2Fdia-contra-censura-en-internet%2Fjornada-2012%2Fenemigos-de-internet-lista2012%2F
http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-internet/jornada-2012/enemigos-de-internet-lista2012/?utm_source=copy&utm_medium=paste&utm_campaign=copypaste&utm_content=http%3A%2F%2Fwww.rsf-es.org%2Fgrandes-citas%2Fdia-contra-censura-en-internet%2Fjornada-2012%2Fenemigos-de-internet-lista2012%2F
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Pero volviendo a la estadística encontraremos que dentro de las 

princípiales solicitudes hay links de violencia, seguridad nacional 

(algunos dicen que es una fachada a la censura), odio racial y 

privacidad, no liderando la difamación con en los casos ya 

mencionados.  

b) Bloqueo de las url por parte de las ISP locales 

Continuando el análisis sobre los mecanismos para restringir  

información en Internet nos encontramos con el bloqueo local 

de una determinada página por parte de los proveedores del 

servicio. Es decir ya sea por una orden judicial, gubernamental o 

bien por propia decisión de la ISP, determinada url es 

bloqueada por la o las ISP locales impidiendo que esta pueda 

ser vista por el público de determinado país en forma directa. 

Este mecanismo al igual que la desindexación de enlaces que 

realizan los buscadores –como vimos en el punto anterior- no 

elimina la página o url sino en este caso impide un acceso local.  

Obviaremos las cuestiones técnicas internas de cómo operan las 

compañías ya que aburrirían al lector, y aún queda mucho por 

contar en los siguientes capítulos. 
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En algunos casos cuando el usuario intenta ingresar puede ser 

que le aparezca error en el dominio o bien pueden aparecer 

resultados como el siguiente:  

 

 

 

 

 

 

 

 

En algunos casos tienen un claro espíritu judicial que impide la 

divulgación de información delictual o descargas con contenido 

protegido por derechos de autor como el caso por ejemplo de 

Megaupload, portal que ofrecía enlaces para descargar  

contenido audiovisual protegido.  

Otros casos aplican lisa y llanamente a la censura, como por 

ejemplo blog o páginas que comentan o informan contenido 

crítico a un gobierno determinado y éste intima o solicita el 

inmediato bloqueo de esa url con contenido delictual. 

Más allá de todo y como veremos más adelante esas páginas 

bloqueadas a nivel local pueden ser accedidas por los usuarios 

de esos mismos países. Vale señalar que no es necesario ser un 

gran especialista en la web para vulnerar esos bloqueos.  

Colocando simplemente en Google “como ingresar a páginas 

bloqueadas en mi país” rápidamente el buscador nos informará 

como resultados diferentes páginas que guiarán al usuario 



51 
 

como ingresar a páginas bloqueadas como también a páginas 

des indexadas. 

Con respecto a esto, claro está que dichos caminos, por un lado 

son una legítima carrera en la defensa de la libertad de 

expresión, pero por otro es un grave camino hacia el encuentro 

de lo prohibido por la malicia de esos enlaces. Entonces nos 

preguntamos, cómo debe hacer la comunidad internacional 

para implementar un orden mundial que actué como rector en 

referencia de este equilibrio necesario entre el bien y el mal del 

anonimato?.  

 

c) Eliminación de la página web o perfil de red social 

Este mecanismo es de una muy débil implementación para 

resolver por parte de los estados y de los damnificados visto 

como una alternativa a la desindexación o el bloqueo de url. Es 

decir un dominio que está bajo jurisdicción de determinado 

país como por ejemplo 12343.com.br con contenido delictual, la 

autoridad de Brasil en este caso puede eliminar definitivamente 

esa página. Tanto para Brasil como para el mundo. Lo mismo 

cuando determinada red social decide aplicar su criterio de  

autodeterminación interna u orden judicial restringir o dar de 

baja determinado perfil. 

La solución es débil porque se borra un camino y no el 

contenido, es decir la información continúa en poder de quien 

la ingreso  o bien en poder de  miles de usuarios que podrían 

haberla copiado teniendo la amplia libertad de crear nuevos 

dominios o crear nuevos perfiles, volviendo en este caso a la 

problemática inicial, es decir a foja cero.   
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Capítulo IV  

Censura y libertad de expresión de Internet en el 

mundo.   

 

Luego de esta breve introducción al concepto de censura en el 

capítulo anterior,  abordaremos ahora, íntimamente el mundo 

de la libertad de expresión en Internet, el derecho al acceso a la 

información y los diferentes casos en el mundo.  

El Commitee to Protect Jornarlist enumera a Eritrea, Corea del 

Norte, Siria e Irán como los principales censuradores del 

contenido de Internet. Este listado fue publicado el Día 

Internacional por la Libertad de Prensa el 3 de mayo de 2014. A 

los que le siguen Guinea Ecuatorial, Uzbekistán, Birmania, 

Arabia Saudita, Cuba y Bielorrusia. 10, 11,12, 

 

Vale señalar que no solo en los mencionados existe censura en 

el ciberespacio como veremos, nos sorprenderemos juntos 

sobre los diferentes casos ocurrido tanto en Europa, Asía , África 

y en diferentes países americanos.  

Comenzaremos a analizar brevemente al país ermitaño o 

popularmente conocido como “pionero de la censura” Corea 

del Norte. 

                                                           
10

https://www.cpj.org/es/2012/05/los-10-países-donde-existe-mas-censura.php#runners-up 

11
https://www.cpj.org/es/2012/05/los-10-países-donde-existe-mas-censura.php#runners-up 

12
https://www.cpj.org/es/2012/05/los-10-países-donde-existe-mas-censura.php#runners-up 

 

https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
https://www.cpj.org/es/2012/05/los-10-paises-donde-existe-mas-censura.php#runners-up
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Una dura dictadura de más de medio siglo enmarcada en un 

país pobre con un ejército poderoso. En el asiático la red 

nacional de noticias es quien distribuye la información al 

puñado de medios estatales que existen en el país y es 

distribuida a la población con solo noticias positivas en 

referencia al régimen gobernante y negativas para el caso de 

occidente y su vecina Corea del Sur.  

Pero si hablamos de Internet con todos sus alcances podemos 

decir que solo la elite gobernante tiene un acceso sumamente 

controlado y limitado, es decir sin conexión con el exterior, el 

resto de la población no tiene prácticamente vínculos con el 

ciberespacio. Quienes intenten conectarse con el mundo 

exterior, más especialmente a páginas de occidente podrá 

costarle muy caro por no decir la vida.  

En una entrevista que realizó la BBC al experto sobre Corea del 

Norte Scott Thomas Bruce en el año 2012 advertía que “el 

gobierno ya no puede controlar más todas las comunicaciones 

en el país, algo que sí podía hacer antes”. Es claro, el mundo 

gira mucho más rápido por Internet y la globalización de la 

información en este universo paralelo es imparable. 

Bruce en la entrevista contaba que al visitar Pyongyang, 

encontró un solo cibercafé en un lugar de la Ciudad, pero  lo 

que más lo sorprendió es que en lugar de Windows,  se emplea 

Estrella Roja, un sistema operativo diseñado a medida para el 

país.(17)  13 

                                                           
13(17)http://www.bbc.co.uk/mundo/noticias/2012/12/121211_tecnologia_Intern

et_corea_norte_aa 

 

http://www.bbc.co.uk/mundo/noticias/2012/12/121211_tecnologia_internet_corea_norte_aa
http://www.bbc.co.uk/mundo/noticias/2012/12/121211_tecnologia_internet_corea_norte_aa
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La Internet norcoreana llamada Kwangmyong, que de a poco le 

fue dando acceso a científicos y académicos, por sus severas 

limitaciones podemos decir que es casi una intranet. Los 

ciudadanos viven sin saber lo que pasa  fuera de sus fronteras o 

es más, en la ciudad vecina.  

Pero nos preguntamos cómo perdura tanto control tanta 

censura, tanto aislamiento llegando al extremo de una condena 

a muerte por opinar distinto o por intentar ingresar a páginas 

fuera del contexto permitido, más en una etapa de la 

humanidad en donde la tecnología y la comunicación es 

imparable. El clamor popular al  “querido líder” infiere un 

respeto absoluto y según la idiosincrasia local desobedecerlo es 

un pecado capital.  

En un desesperado intento el gobierno norcoreano implementó 

un curioso programa denominado “red mosquito” que por 

describirlo de alguna forma es una suerte de “gran cortafuegos 

chino”. 

Por lo tanto este restrictivo país en donde el acceso a la  

Kwangmyong (Internet norcoreana) observa grandes 

restricciones a los habitantes , además del severo control 

estatal, demuestra que  es otro signo más de encierro y una 

clara violación a los derechos humanos como así también el 

tratamiento a su sistema de telefonía móvil llamado Koryolink  

que pese a llegar a más de un millón de usuarios la intervención 

estatal impide la navegación en Internet y la realización de 

llamadas internacionales.  

Para finalizar el análisis sobre Corea del Norte, en donde mucho 

no podemos hablar de censura porque todo está prohibido, 

vale recordar un caso ocurrido en el  año 2008, en donde un 

reportero, quien trabajaba para un portal de la mencionada 
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intranet norcoreana, publicó una nota sobre el clima y las 

prevenciones que tendría que tener la población con 

exactamente 3 errores ortográficos, eso no solo le costó la 

suspensión de su empleo sino también ser condenado por 5 

años en los duros campos de adoctrinamiento cercano a la 

ciudad de Kuasong. Esto es solo un ejemplo de los cientos de 

valientes periodistas que cumplen condenas de más de 20 años 

de prisión.  

Por lo pronto Internet no existe en Corea del Norte salvo para 

un puñado de amigos del poder.  

A niveles globales y teniendo en cuenta a países con 

conectividad masiva al ciberespacio no son pocos los informes y 

estadísticas que colocan a la República Argentina en una 

acotada lista de países con libre e irrestricto acceso a Internet, 

completan esa lista Estados Unidos, Guyana Francesa, Sudáfrica, 

Francia, Inglaterra, Italia, Eslovaquia, Estonia, Georgia y 

Armenia, Kenia, Japón, Filipinas y Australia. Esto significa, a 

pesar de todo, la libertad en el ciberespacio en cuanto a 

expresión y acceso a la información.  

El acceso irrestricto se relaciona a diferentes velocidades, a la no 

existencia de cortes de suministro en diferentes momentos o 

bien bloqueo masivo de páginas o url de opinión en forma 

intempestiva o autoritaria. 

Más allá de lo expuesto aún no gobierna el criterio de la 

neutralidad en Internet por lo tanto la variación de velocidades 

puede interceder en los conceptos expresados o priorizar unos 

sobre otros. 

La IVPN (Internet Censorship Arround the Word), agrega a su 

informe anual en este caso de agosto de 2014, el listado de 
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países denominado Internet con restricciones, entre ellos 

encontramos a China, Irán, Paquistán y Vietnam, entre otros.  

Por otro lado no solo la IVPN, menciona países de Internet casi 

libre o libre con restricciones gubernamentales, por decirlo de 

alguna forma elegante, entre ellos encontramos a Venezuela, 

Ecuador o  Brasil  como también se encuentran  México , Rusia , 

Marruecos y Turquía. (18)14 

 

(19)15 

No quiero ser repetitivo en cuanto conceptos pero los bloqueos 

son netamente parciales salvo que se actué en forma de 

intranet como lo hace Corea del Norte (aunque esa solución no 

es infalible), sino el Freedom of Speach World (el mundo de la 

libertad de expresión) que nos ofrece el ciberespacio es 

totalmente relativo aunque algunos gobiernos se esfuercen en 

contrario, ya que cada día van surgiendo nuevas variantes o 

túneles que permite esquivar la censura.  

                                                           
14 https://www.ivpn.net/Internet-censorship/ 

15(19) https://www.ivpn.net/Internet-censorship/ 

 

https://www.ivpn.net/internet-censorship/
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La República Bolivariana de Venezuela es uno de los socios del 

Mercosur que más denuncias ha acumulado en cuanto a 

censura en Internet.  En respuesta a ello el  gobierno bolivariano 

desmiente categóricamente que en su país se censure Internet, 

se controlen contenidos o se realicen cortes de suministro 

sorpresivos. Enfrentados a  algunos casos  que son denunciados 

por la publicación, lo analizaremos con total independencia a 

los efectos de que el lector pueda sacar sus propias 

conclusiones.  

Para ello no podía valerme de simple información anónima que 

circula en la web en donde partidarios del gobierno se 

describían como el reino de la libertad y los opositores como un 

infierno, para ello decidí escuchar el relato en primera persona 

de cada uno de ellos. 

Eran las 20.30 del día 12 de marzo de 2014, al revisar mi casilla 

de correos encuentro, entre los cientos de emails que recibo a 

diario, uno que me llamó la atención sobre el resto. El remitente 

era una importante asociación de derecho internacional con 

sede en Asunción  en donde se replicaban denuncias de 

académicos venezolanos sobre el tratamiento de manifestantes 

en diferentes ciudades del país caribeño contra el gobierno del 

presidente Nicolás Maduro.  

En el mismo denunciaban desde violaciones a los derechos 

humanos, persecuciones políticas, censura entre diferentes 

situaciones que me llamaron la atención para un país 

democrático y miembro del Mercosur. Yo estaba terminando de 

darle las últimas puntadas a “Crímenes en la Web” (Del nuevo 

extremo 2014) pero no podía dejar de preguntar si ocurre todo 

eso, qué pasa con Internet?, ya que ni las dictaduras más duras 

han podido dominar totalmente la expresión en la red. Era la 
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pregunta obligada en medio de esta profunda investigación 

porque la intervención en la web por parte de los gobiernos a 

veces se utiliza para perseguir al delito y otras como intento de 

control, censura y en los casos más extremos para perseguir al 

que piensa distinto. Al día siguiente esa obligada pregunta al 

colega de Caracas viajó en un email con un tenor coloquial pero 

respetando las formas, ya que no sabía precisamente quien 

estaba del otro lado.  

“Estimado colega, he leído atentamente la información que 

compartió con la asociación y me gustaría consultarle la 

situación respecto al tratamiento de Internet en Venezuela en 

relación a la libertad de expresión“.  

La respuesta no tardó en llegar, luego de agradecerme por 

solidarizarme por la situación que relataba, me comenta en 

forma directa, “un desastre”, el gobierno bloquea Facebook, las 

páginas críticas al régimen, enlaces de opinión son atacadas 

sistemáticamente  y resignado,  admitía que solo  Twitter era el 

único medio para comunicar mensajes o pensamientos 

opositores, advirtiendo que dicha red social en varias 

oportunidades había sido bloqueada al momento de producirse 

las manifestaciones opositoras.  

Es decir prohibía a todas las ISP dar conexión a las redes 

sociales para el territorio venezolano, no en forma permanente 

sino temporal. Algo parecido de lo que proponía un diputado 

entrerriano (Argentina) allá por diciembre de 2013, proyecto 

que fue rechazado por casi todos los sectores políticos 

argentinos, lo que impidió que dicho proyecto sea tratado por 

el parlamento.16 

                                                           
16 http://www.laprensa.com.ar/417347-En-Entre-Rios-un-diputado-propone-

bloquear-redes-sociales-ante-una-conmocion-social.note.aspx 

http://www.laprensa.com.ar/417347-En-Entre-Rios-un-diputado-propone-bloquear-redes-sociales-ante-una-conmocion-social.note.aspx
http://www.laprensa.com.ar/417347-En-Entre-Rios-un-diputado-propone-bloquear-redes-sociales-ante-una-conmocion-social.note.aspx
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En el relato el académico continuaba comentando “algunos 

videos de Youtube que sube la población sobre la violenta 

represión son bloqueados”. Por esos días, el canal crítico al 

gobierno NTN24 había sido eliminado de la programación  y 

comenzaba a descargar sus informes por Youtube17 . Por lo 

pronto  se tornaba inevitable analizar la situación de censura a 

Internet en la tierra de Simón Bolívar.   

18Por parte del gobierno se denuncian sistemáticos planes de 

desestabilización  orquestados  por la oposición política, 

quienes perdieron unas polémicas y reñidas elecciones en el 

año 2013, algunos de los cuales fueron encarcelados como el 

caso del político opositor Leopoldo López en 2014 y el 

mismísimo Alcalde del gran Caracas don Antonio Lezama, 

acusados de orquestar un golpe de estado contra el gobierno, 

siendo condenado – en un polémico juicio- el líder de Voluntad 

Popular a casi 14 años de prisión. 

 Más allá de ello numerosos periódicos y portales de noticias 

caracterizados como “imperialistas” por el gobierno bolivariano 

comenzaron a describir situaciones de diferentes índoles, 

producto de ello se amplificó la polémica  respecto a la censura 

del ciberespacio en la tierra de Bolívar.  

El 20 de marzo de 2014 el periódico “Universal” publicó “El 

gobierno ejerce control autoritario de Internet” advirtiendo que 

más de 500 páginas críticas al régimen habían sido bloqueadas. 

En ese mismo sentido la red social Twitter apuntó al gobierno 

                                                                                                                  
 
17 https://www.youtube.com/watch?v=W592HVABLag 
18http://www.fayerwayer.com/2014/02/canal-ntn24-recurre-a-youtube-tras-ser-

bloqueado-en-venezuela/   

https://www.youtube.com/watch?v=W592HVABLag
http://www.fayerwayer.com/2014/02/canal-ntn24-recurre-a-youtube-tras-ser-bloqueado-en-venezuela/
http://www.fayerwayer.com/2014/02/canal-ntn24-recurre-a-youtube-tras-ser-bloqueado-en-venezuela/
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como autor del bloqueo a la subida de imágenes a la red social 

, acusando a una de las principales ISP del país, CANTV. 19 

Otro episodio denunciado ocurrió el 13 de febrero de 2013 

cuando se decidió eliminar de la grilla de DIRECTV local a la 

señal NTN24, canal de noticias crítico al gobierno, la 

información fue replicada no solo por el propio sitio web de la 

emisora sino por diferentes medios periodísticos del mundo 

entre ellos el diario La Nación de Argentina y el diario El País de 

España.20. La respuesta del gobierno fue inmediata acusando a 

la emisora –que transmitió en vivo imágenes de violencia y 

represión a manifestantes que aun dan vueltas por Youtube- ,  

“una televisora que pretendió ser la competencia de Telesur, 

pretendió transmitir la zozobra de un Golpe de Estado (...) Voy a 

defender la tranquilidad de Venezuela”. Por lo tanto las 

declaraciones oficiales se redujeron a una “decisión de estado” 

dijo su presidente.21  

No es fácil dilucidar en una situación interna de un estado 

soberano en donde se observa un pueblo dividido con una 

violencia política en ascenso,   más si uno es defensor acérrimo 

de la autodeterminación de los pueblos.  

Pero en realidad cuando los pueblos no pueden expresarse la 

problemática es global, así lo entiende la Declaración de 

Chapultepec sobre la Libertad de Expresión, rubricada el 11 de 

marzo de 1994.  

                                                           
19http://mobile.bloomberg.com/news/2014-02-14/twitter-says-venezuela-

blocks-its-images-amid-protest-crackdown.html 

20 http://www.lanacion.com.ar/1663621-venezuela-sacaron-del-aire-al-canal-

colombiano-ntn-24 

 
21 http://www.eluniversal.com/nacional-ypolitica/140214/maduro-sacar-del-aire-

a-ntn24-fue-decision-de-estado 

http://mobile.bloomberg.com/news/2014-02-14/twitter-says-venezuela-blocks-its-images-amid-protest-crackdown.html
http://mobile.bloomberg.com/news/2014-02-14/twitter-says-venezuela-blocks-its-images-amid-protest-crackdown.html
http://www.lanacion.com.ar/1663621-venezuela-sacaron-del-aire-al-canal-colombiano-ntn-24
http://www.lanacion.com.ar/1663621-venezuela-sacaron-del-aire-al-canal-colombiano-ntn-24
http://www.eluniversal.com/nacional-ypolitica/140214/maduro-sacar-del-aire-a-ntn24-fue-decision-de-estado
http://www.eluniversal.com/nacional-ypolitica/140214/maduro-sacar-del-aire-a-ntn24-fue-decision-de-estado
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Dicha declaración conviene que, “es deber de los que vivimos 

en este hemisferio desde Alaska hasta Tierra del Fuego, 

consolidar la vigencia de las libertades públicas y los derechos 

humanos”. 

Para culminar – dicha declaración- con unas palabras muy 

interesantes  

“La lucha por la libertad de expresión y de prensa, por cualquier medio, 

no es tarea de un día; es afán permanente. Se trata de una causa 

esencial para la democracia y la civilización en nuestro hemisferio. No 

sólo es baluarte y antídoto contra todo abuso de autoridad: es el aliento 

cívico de una sociedad. Defenderla día a día es honrar a nuestra historia 

y dominar nuestro destino. Nos comprometemos con estos principios.” 

Pero también tenemos que comprender –más allá de mi visión 

crítica contra la censura y las arbitrariedades- que la viralización 

de información incorrecta y falaz en el ciberespacio puede 

generar una reacción generalizada como una suerte de intento 

de alterar el orden democrático22. Es decir una cosa es informar 

mostrando la realidad y opinando libremente y otra tergiversar 

información en forma intencional para causar un daño.  

Simpatizantes chavistas aseguraban que todas las versiones y 

dichos que deambulaban por Internet se trataban de una 

operación para desestabilizar al gobierno y denostar al 

presidente Nicolás Maduro. Un funcionario del gobierno 

venezolano y un dirigente argentino defensor del régimen 

chavista con quienes pude tener un cordial pero acotado 

dialogo describieron la situación como “una operación 

hollywoodense de la derecha local y los Estados Unidos para 

fomentar un golpe de estado”, se referían a que todo era una 

                                                           
22 Crímenes en la Web – del Nuevo Extremo Diego F Migliorisi pág. 71 
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puesta en escena por parte de medios extranjeros y los pocos 

medios críticos que quedan en Venezuela utilizando expertos 

en redes sociales para viralizar información negativa 

(ciberejércitos de tendencia), como también la actuación 

territorial de paramilitares colombianos contratados para 

generar caos en la sociedad mediante a grupos armados 

denominados Guarimbas.  

Ante estas posturas tan enfrentadas , los numerosos videos y 

testimonios que refutaban la versión oficial en la mañana del 28 

de abril de 2015, me comuniqué con Carlos Correa, destacado 

periodista local  y director de “Espacio Público”, una ONG 

venezolana apartidaría e independiente cuya finalidad es 

defender los derechos humanos , la libertad de expresión y el 

derecho a la información. Además de destacar el trato amable, 

cordial y educado que caracteriza a los venezolanos, durante los 

más de 30 minutos que duró la conversación telefónica, me 

confirmó su versión crítica en cuanto a numerosos casos de 

intervención y censura a diferentes portales de Internet 

especialmente los críticos al gobierno, confirmando entre otros, 

los casos relatados ut supra. Advirtió que muchos casos portales 

críticos al gobierno sufrieron numerosos ataques informáticos 

logrando hacer caer las respectivas páginas (llamado también 

ataques de denegación de servicio), confirmando además que 

las redes sociales, los mensajes de texto de teléfonos móviles y 

whatsapp han tenido problemas de conectividad “sin 

explicación” en los diferentes puntos en donde se realizaron 

protestas opositoras. Otras de las cuestiones que advertía el 

periodista se relacionaban a que muchos twitteros y otros 

titulares de perfiles de redes sociales fueron identificados y en 

algunos casos enfrentaron problemas con la justicia.  
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A colación de ello aquel caso ocurrido en el año 2010 cuando la 

fiscalía general ordenó detener a los twitteros Luis Enrique 

Acosta y Carmen Cecilia Nares  por difundir información falsa a 

través de Twitter. En este caso los jóvenes twitteros lanzaron en 

la red social  información sobre la banca venezolana 

provocando un aluvión de retiro de depósitos. Como medida 

precautoria al juicio que los puede llevar a la cárcel hasta 11 

años de prisión, se les prohibió usar la red social.23  

Los defensores de la libertad de expresión pusieron el grito en 

el cielo ante la que consideraron un gravísimo atropello pero 

abogados oficialistas defendieron la instrucción de la causa 

manifestando “que no se trata de atacar la libre expresión sino 

de hacer cumplir la ley“ en referencia al artículo 448 de la Ley 

General de Bancos de Venezuela y el artículo 256 del Código 

Penal.  

Otro caso de resonancia mediática en el país caribeño fue el 

arresto de Inés Gonzalez, alias @inesitaterrible, la ferviente 

twittera quien fue detenida durante el mes de Octubre del 2014, 

por las fuerzas del orden venezolanas luego de enviar mensajes 

a través de esa red social críticos al gobierno. Si bien los delitos 

que se le acusan -incitación pública, ultraje violento y ultraje 

contra funcionario-  están contemplados en la ley local, la pena 

no supera los 3 años de prisión por lo que permite a la 

imputada esperar el juicio en libertad.  

Tanto los casos comentados como otros tantos relacionados 

abren una enorme disyuntiva entre el verdadero límite de la 

libre expresión o si se aplica la ley penal por exteriorizar un 

pensamiento.  

 

                                                           
23 http://ar.globedia.com/juzgan-usuarios-twitter-difundir-rumor-venezuela 

http://ar.globedia.com/juzgan-usuarios-twitter-difundir-rumor-venezuela
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Ecuador 

La Republica del Ecuador también ha sido sindicada por la 

prensa y opositores de que la Internet local tenga algún grado 

de censura. A pesar de que en su reformada Constitución 

Nacional (2008) menciona 16 veces la palabra libertad de 

expresión, principalmente en su artículo 384 titulado como 

“comunicación social” como así también en el título III 

“Garantías Constitucionales”  en donde por intermedio de su 

artículo 66 inciso 6   garantiza  “el derecho a opinar y expresar su 

pensamiento libremente y en todas sus formas y 

manifestaciones”.  

Al igual que en el caso venezolano no podía quedarme con 

algunos enlaces que me proporcionaba Google, aunque la 

información provenía de sitios realmente confiables y 

respetables como también de blogs en donde no se puede 

determinar su autenticidad.  

Pero como usuario asiduo de Internet no podemos quedarnos 

con el primer blog o noticia descontextualizada que nos 

aparezca en los resultados de búsqueda en los buscadores, eso 

puede ser al menos una pista que falsa o real, había que 

confirmarla. Es por ello que me dirigí a uno de las pocas 

asociaciones dedicadas especialmente a la libertad de expresión 

en el Ecuador, me refiero a Fundamedios, miembro de la 

poderosa organización Ifex (red mundial de defensa a la 

libertad de expresión). Desde ya que la cordialidad no faltó ya 

que inmediatamente me interiorizaron sobre su punto de vista 

respecto a la libertad de expresión en Internet.  

No solo Fundamedios reconoció un avance hacia el control de 

la libertad de expresión en Internet, sino que se sumó al mismo 

pensamiento Claudio Ruíz, el director ejecutivo de Derecho 
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digital.com, un reconocido portal chileno activo en el 

tratamiento de la libertad de expresión en Internet. En este caso 

Ruíz, en su informe del 9 de octubre de 2014 alimenta la versión 

tanto de Fundamedios como la Red SOS Amazonas, 

contemplando que el gobierno ecuatoriano utilizaba los 

derechos de autor como un arma  de censura. 

Para ser más claros, según denuncia el informe sobre la libertad 

de expresión en el Ecuador durante el periodo 2013-2014 

(página 22)24, se advierte que plataformas como Youtube, video 

o Twitter retiraron videos y fotografías referentes a la gestión 

del gobierno a través de la empresa Catalana Ares Rigths 

contratada por este último. La empresa alegando 

representación del canal estatal Ecuador TV o del partido 

gobernante Alianza País incursionaba para lograr el retiro de 

esta información.  

Uno de los casos emblemáticos fue el del periodista Santiago 

Villa quien realizó en 2012 un documental sobre el presidente 

Rafael Correa llamado “El padre de la patria”, Youtube, video y 

el canal estadounidense América Tevé, decidieron retirar el 

contenido. Aunque vale señalar que al menos en la Argentina se 

encuentra disponible en Youtube aunque de cuestionable 

contenido25. 

En aquella mañana de Diciembre de 2014 me comuniqué con 

las oficinas de Fundamedios en la capital ecuatoriana, a quien 

atendió el teléfono le comenté que me comunicaba de 

Argentina y que quería confirmar la información que circulaba 

en la noticias sobre eventuales casos de censura a través del 

                                                           
24

http://www.fundamedios.org.ec/sites/default/files/archivos/informe-fundamedios_4.pdf 

25 https://www.youtube.com/watch?v=NIMmOgBmoKA 

http://www.fundamedios.org.ec/sites/default/files/archivos/informe-fundamedios_4.pdf
https://www.youtube.com/watch?v=NIMmOgBmoKA
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copyright. A las pocas horas pude contactar a la especialista en 

el área de la asociación quien me confirmó las denuncias 

aunque ante la pregunta de si  se estaba utilizando el bloqueo 

de páginas mediante ISP la respuesta fue que no se habían 

registrado denuncias hasta el momento.  

Al día siguiente el director ejecutivo de la asociación se 

contactó para remitirme información sobre algunos casos 

ocurridos en el Ecuador plasmado en el informe anual sobre la 

libertad de expresión denominado “El silencio duele”, pero a su 

vez confirman la misma metodología, el derecho a la imagen y 

la propiedad intelectual.  

Entre otras denuncias que menciona el informe nos lleva al  

caso de “acoso a intag” del 9 de octubre de 2013, un informe 

que cuestiona problemas de contaminación en una región del 

Ecuador, también el argumento de Ares tuvo sus fundamentos 

en cuestiones de copyright. Este video al igual que el anterior 

está disponible al menos en la Argentina26. Es decir el informe 

detalla que oportunamente ha sido quitada del perfil su autor, 

pero en realidad los ecuatorianos, ya sea en forma directa o 

mediante túneles de servidores proxis, pueden acceder al 

mismo.  

El informe denuncia que en febrero y enero del 2014 se 

eliminaron twists de la twittera Diana Amores por colocar en su 

contenido fotografías referentes a políticos oficialistas, para que 

después se suspendiera su cuenta, similar al caso del canal de 

Youtube del portal de noticias del diario La República.  

Este novedoso sistema de eliminación de noticias roza el límite 

de la censura o por decirlo de otra forma de la irracionalidad, 

                                                           
26 https://www.youtube.com/watch?v=Dz_rhVxaoW0 

https://www.youtube.com/watch?v=Dz_rhVxaoW0
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pues estamos hablando de personas públicas, más allá del 

debido respeto que debe tenerse a la investidura presidencial.  

Quizás el temor de que una información falsa e irreal se viralice 

sin control llegando a millones de hogares a través de Internet 

genera impotencia y decepción. Pero hay que entender que en 

el ciberespacio nada desaparece, ya que por ejemplo desde mi 

querida Argentina la información eliminada se puede observar 

(al 14/12/2014)  por la misma vía en otro canal. Con esto no 

quiero ni afirmar ni negar su contenido sino manifestar que es 

imposible frenar la inercia que genera el ciberespacio. La única 

opción es encontrar y juzgar a su autor para determinar si los 

argumentos vertidos allí son reales o no. Aunque una condena 

no implicará que la información desaparezca y sea nuevamente 

espejada por otras personas. 

Debido a la contundencia de la versión que cuestionaba la 

política gubernamental sobre la libertad de expresión en 

Internet era imperante obtener la  versión oficial a los efectos 

de hacer una correcta e independiente transcripción sobre la 

cuestión. Luego de intentar durante varias semanas 

comunicarme con la persona que nos pudiera dar una respuesta 

en el gobierno de Ecuador logré que finalmente me atendieran.  

Ante la pregunta obligada sobre la libertad de expresión en 

Internet en el país bañado en aguas del Pacífico, la respuesta no 

dio lugar a otras interpretaciones. “Mire, en la República del 

Ecuador no hay censura, es un país democrático en donde no 

hay censura y el pueblo es totalmente libre”, pero ante las 

cuestiones planteadas que dieron la vuelta al mundo la 

respuesta fue “tenemos la obligación de hacer respetar la 

investidura presidencial ante quienes quieren denostarla como 

también de salvaguardar los símbolos patrios de los que 
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quieren utilizarlo para intereses personales y atacar a las 

instituciones”. 

En fin, este ingenioso método utilizado para bloquear o eliminar 

contenidos con legislación extranjera es una simple muestra de 

los que significa el poder de Internet. Claro está y se justifica 

quien lo hace que el respeto de la investidura presidencial y los 

símbolos patrios deben cuidarse, respetarse y no deben ser 

utilizados para proselitismos políticos, pero de allí al intento de 

realizar una limpieza de contenidos –aunque en este caso se 

tomaron parámetros legales-  es cuestionable ya que las figuras 

públicas y más quienes están en el gobierno deben someterse a 

la sana crítica del pueblo.  

 

Cuba 

La República de Cuba vive desde 1963 una revolución 

permanente, es decir en una lucha constante contra un 

enemigo antes real y ahora invisible. Algunos dicen que el 

enemigo del país más seguro de Latinoamérica eran los Estados 

Unidos, los contra-revolucionarios, pero otros tímidamente 

asienten que ese enemigo es la tecnología. Más precisamente 

Internet. Porque la web es una ventana al mundo, al bien y al 

mal, pero pondera enérgicamente principios básicos de la 

naciones democráticas como la libertad de expresión, la libertad 

de prensa y la libertad de acceso a la información. En los 

últimos años el gobierno de la Isla interpretó positivamente  la 

revolución tecnológica y fundamentalmente informática, 

aunque vale señalar que sus habitantes no tienen ni por las 

tapas las mismas posibilidades de acceso a Internet que tienen 

cualquiera de sus países vecinos, ya sea por los costos o por las 

restricciones a la libre utilización "por cuestiones de seguridad 
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nacional", Internet en la Republica Revolucionaria aún tiene una 

asignatura pendiente, posiblemente la lenta apertura 

económica y política que comenzó en 2014 traerá más 

libertades a los cibernautas cubanos. Tampoco quienes lo 

tienen pueden hacerlo a todos los sitios que desearían y aquí 

nos ponemos enfrente de una gran polémica, el gobierno 

pondera las limitaciones informáticas a una cuestión de 

seguridad nacional bajo el criterio de que si a través de un 

medio –como es Internet- puede ingresar información e 

interconectar a diferentes individuos dentro y fuera del país 

puede concientizar u organizar acciones que atenten contra la 

revolución. Una revolución que seis décadas atrás luchó contra 

el despiadado dictador Fulgencio Batista.  

Es por ello que en mi opinión la situación de Cuba sobre la 

censura en Internet es muy particular a diferencia de otros 

países, pues aquí se está hablando de empezar a permitir y en 

otros países se está aplicando el permitir  prohibir o bien el 

empezar a prohibir.  

Pero para redondear el panorama de qué es lo que pasa con 

Internet dentro de la isla tenemos que empezar a comentar que 

todas las comunicaciones provenientes de Internet están 

delegadas a la empresa Etecsa (Empresa de Telecomunicaciones 

de Cuba SA). El servicio de Internet que brinda la compañía en 

forma monopólica, puede disfrutarse en las denominadas salas 

de navegación –que años atrás estaban prohibidas para la 

población en general y solo disponibles para turistas o la elite 

dominante-, las mismas se encuentran ubicadas en aeropuertos, 

hoteles u otras instalaciones turísticas, como así también en las 

diferentes sedes de Etecsa. Esta Internet que es altamente 

controlada en su contenido tiene hoy una barrera económica 

para la población, ya que su costo dirime con los ingresos 
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mensuales del habitante promedio. Otras de las cuestiones que 

advierte la propia página de la compañía (etecsa.cu) son la 

celosa individualización e identificación de quienes quieren 

acceder al servicio. En general lo que se utiliza de carácter 

público y a bajo costo es la intranet local, que dicho de forma 

coloquial es una Internet cerrada con absoluto control de 

contenidos por parte del estado que nada tiene que ver con la 

Internet que todos conocemos.  

El periodista Will Grant elaboró en octubre de 2014 un 

interesante informe para la BBC 27, ratificando un poco lo que 

nosotros advertíamos. La nota titulaba ¿Por qué no es universal 

el acceso a Internet en Cuba?. En los últimos años – resume 

Grant- la conectividad logró ser cada día más veloz 

equiparándose a la mayoría de los países vecinos, aunque 

alrededor del ciberespacio se la conoce como una de las más 

controladas del mundo.  

A pesar de los avances en la carrera tecnológica el gobierno 

cubano, quien supo tratar al ciberespacio como una gran 

amenaza a la revolución, tímidamente incursiona en cambios 

sumamente moderados manteniendo controles exhaustivos. En 

uno de los tantos informes de la organización de Reporteros sin 

Fronteras advierten las diferentes modalidades que tienen los 

cubanos para acceder a la Internet libre y lograr que Internet 

sea su ventana al mundo, “lo hacen mediante la compra de 

acceso a Internet en el mercado negro, locutorios clandestinos 

o compartir las pocas conexiones autorizadas”. De más está 

decir que este acto contra revolucionario es castigado 

                                                           
27

http://www.bbc.co.uk/mundo/noticias/2014/10/141013_tecnologia_cuba_Inter

net_falta_wifi_lv 

 

http://www.bbc.co.uk/mundo/noticias/2014/10/141013_tecnologia_cuba_internet_falta_wifi_lv
http://www.bbc.co.uk/mundo/noticias/2014/10/141013_tecnologia_cuba_internet_falta_wifi_lv
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duramente por la legislación  local. En este caso es claro se trata 

de una cuestión de derecho en la regulación interna. Por lo 

tanto debemos aclarar que una cosa es oponerse a la censura 

irrestricta del ciberespacio y otra es la legislación interna.  

Refutando esta postura el Diputado de la Asamblea del Poder 

Popular Alexys Leyva Machado advirtió que “es mentira lo de la 

censura, por ejemplo en el “Centro cultural Kcho Etudio 

Romerillo” se ofrece Internet gratis a la población (aunque a 

una velocidad de 128kbps) en donde se permite navegar por 

sitios denominados por el gobierno como “subversivos” como 

martinoticias, cubanet o el blog de yusnaby.28 

El mejoramiento de las relaciones con los Estados Unidos y 

prácticamente  descartada una hipótesis de un conflicto bélico 

entre ambas naciones enmarca una apertura hacia una conexión 

más fluida con el mundo exterior y un mejoramiento en la 

economía de la población, lo que traerá aparejado una acción 

insoslayable de la conectividad en la población local con 

mayores libertades comunicacionales.  

La República revolucionaria, sin lugar a dudas, ha sembrado un 

estandarte en salud, educación y seguridad, pero dejando la 

asignatura pendiente en la libertad. Los múltiples organismos 

gubernamentales de control de pensamiento que hay en la isla 

como CI, el DTI entre otros, marcan una limitante para que la 

población civil pueda acceder a la totalidad de la información 

que gira por la web. En algunos lugares como los turísticos el 

acceso es más amplio – por ejemplo la página argentina 

www.infobae.com bloqueada en Venezuela, no tenía ningún 

tipo de problemas en visualizarse. En este caso para la 

                                                           
28 http://www.martinoticias.com/content/amigo-de-fidel-castro-ifrece-Internet-

gratis-a-los-cubanos-/88514.html 

http://www.infobae.com/
http://www.martinoticias.com/content/amigo-de-fidel-castro-ifrece-internet-gratis-a-los-cubanos-/88514.html
http://www.martinoticias.com/content/amigo-de-fidel-castro-ifrece-internet-gratis-a-los-cubanos-/88514.html
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población local el escollo es otro: el económico. Una tarjeta de 

Internet (numerada y controlada) oscila alrededor de los CUC 

$1,5 (unos 3 euros), mientras que la población tiene un salario 

mensual de  CUC$ 25. Si bien la situación respecto a la 

conectividad a Internet ( se instalaron unos 37 puntos  callejeros 

de Internet) y la libertad de expresión en la isla ha ido 

tímidamente “mejorando”, hay quienes afirman que se cambio 

la censura mediante mano de hierro por censura mediante 

medios económicos, es decir censura económica. Pero el 

aliciente positivo de la situación de la libertad de expresión en 

la Republica de Cuba comenzó con las fructíferas reuniones 

entre el presidente los Estados Unidos Barak Obama y su par 

Raúl Castro. Es decir que es un hecho que en la isla se está 

comenzando a permitir lo prohibido, a diferencia de otras 

naciones que van en camino inverso. 

 

Rusia 

La denominada Federación Rusa es una república democrática, 

aunque aún mantiene algunos signos de rigidez y el espíritu 

inquisitivo de la ex Unión Soviética. Un régimen penal duro en 

un país en donde la libertad de expresión comenzó a 

desarrollarse a partir de la disolución de la ex URSS en enero de 

1990.  

Más allá de los avances en materia de comunicación y 

comparando la actualidad con la situación en la que se vivía en 

la era comunista, que condenaba a prisión efectiva a quienes 

expresaban su desacuerdo con el gobierno, hoy es un camino 

por la nubes. Es decir más allá de que perdura un régimen penal 

rígido y existe una cierta intervención del estado en materia de 

contenidos y comunicación con la llegada de Internet el control 
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se descontrola y todo resulta más complejo para quienes 

quieren saber qué es lo que está pasando en el ciberespacio ya 

sea para prevenir o esclarecer delitos o bien informarse sobre 

quién es quién y por sobre todo la identidad de los que se 

expresan, en este caso a través de un teclado.  

Recordemos que la federación es una potencia nuclear y por 

ese estatus siempre debe estar alerta en cuestiones de defensa 

y aunque la guerra fría terminó hace unas décadas, los 

movimientos separatistas impulsados por el terrorismo 

organizado hacen que el control sea más exhaustivo como lo 

hacen los Estados Unidos con el polémico sistema de vigilancia 

electrónica Prism. 

Pero la gran preocupación del gobierno es tanto la utilización 

de la Internet por cuestiones de “seguridad nacional” como de 

la delincuencia informática interna que en la primera década del 

siglo veintiuno avanzó estrepitosamente, y comenzó a tener 

efectos significativos en el país Es decir, se tomaron medidas 

para combatir la problemática, se modificó el código penal para 

los nuevos y nuevas modalidades de delitos informáticos hasta 

llegó, luego del escándalo de Wikileaks y los relatos de Edward 

Snowden, “a pensar en desconectarse de Internet”, más 

precisamente –como relató el presidente Putin– para protegerse 

de las amenazas de occidente al ciberespacio ruso.  

Esas declaraciones de aquel sábado 20 de septiembre de 2014 

recorrieron el mundo, alarmando a los usuarios sobre la 

utilización de pretextos con una finalidad controladora y 

censuradora. La excusa brindada por el gobierno fue la falta de 

independencia en la asignación de dominios de Internet por 

parte del Iccan, es decir gestionado unilateralmente en los 

Estados Unidos. Entendió bien, los dominios terminados en .ru 
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son gestionados directamente por el departamento de 

comercio de los Estados Unidos. Era la excusa perfecta. 29 

Pero en realidad las sistemáticas intentonas de control del 

ciberespacio ya venían de antes. En el 2012 una movida judicial 

más exactamente en el Departamento de Delitos Informáticos 

ruso (dependiente del Ministerio del Interior) intentó 

responsabilizar a los ISP locales en el caso que “sus clientes” 

compartan material protegido por derechos de autor (delito 

que lleva penas hasta 6 años de cárcel), aunque vale destacar, 

todo quedó en la nada ya que las ISP no pueden ser 

responsables del contenido que trasmiten, excepto que lo 

hagan a sabiendas o formen parte de una organización 

delictual.30 

Esto no es todo sobre Internet en la ex República Soviética. 

Como ya hemos advertido –aunque luego nos explayaremos en 

profundidad-, tanto la delincuencia como quienes quieren 

expresarse libremente sin sufrir represalias por sus opiniones, en 

algunos casos utilizan páginas que ofrecen praxis anónimos de 

conexiones a los efectos de que la navegación y la intervención 

en la web es profundamente anónima. Es claro, una medida 

contra ello afectaría tanto a la delincuencia como a la libertad 

de expresión que a veces se protege con el anonimato.  

A colación de lo expuesto entrado el 2013 sectores cercanos al 

gobierno ofrecieron diversas propuestas referidas al bloqueo de 

la navegación anónima –como por ejemplo la red anónima Tor- 

argumentando que el anonimato que brindan esas redes se 

                                                           
29 http://sipse.com/mundo/rusia-desconexion-Internet-suspension-servicios-

113386.html 

30 http://torrentfreak.com/russia-moves-to-hold-isps-responsible-for-illegal-

file-sharing-120410 

http://sipse.com/mundo/rusia-desconexion-internet-suspension-servicios-113386.html
http://sipse.com/mundo/rusia-desconexion-internet-suspension-servicios-113386.html
http://torrentfreak.com/russia-moves-to-hold-isps-responsible-for-illegal-file-sharing-120410
http://torrentfreak.com/russia-moves-to-hold-isps-responsible-for-illegal-file-sharing-120410
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utiliza para la distribución de pornografía infantil entre otros 

delitos. Es allí donde la prensa local y los ciudadanos se 

preguntaron si la prohibición del anonimato se trataba de  un 

camino a la censura o un comienzo de la lucha contra el mal.  

Ampliando dichos argumentos, el Servicio Federal de Seguridad 

(SFB de Rusia) arremetió aún más contra las redes anónimas 

afirmando que las mismas son utilizadas por narcotraficantes, 

terroristas y estafadores on line. 31,32 

http://actualidad.rt.com/actualidad/view/103208-rusia-Internet-bloquear-tor 

Obviamente en una nación tan poblada y diversa están quienes 

se  manifiestan en contra de todo tipo de medidas que 

cercenen la libertad de expresión aludiendo metafóricamente al 

considerar que “el anonimato es como un cuchillo que lo puede 

utilizar tanto un cirujano como un delincuente” no por ello se 

deberán prohibir los cuchillos. Las soluciones giran por el lado 

de dotar de herramientas a los investigadores para 

individualizar  y juzgar al autor del delito.  

El control o bloqueo de los canales de navegación anónima no 

es la única herramienta que tienen los gobiernos para restringir 

o intentar controlar información del ciberespacio, es por ello 

que y siempre con el objetivo de la seguridad nacional, el 

parlamento Ruso sancionó en el año 2012 un paquete de leyes 

con el espíritu de tener un mayor control sobre Internet y 

especialmente sobre las redes sociales, teniendo en cuenta que 

las más populares Twitter y Facebook están radicadas en  

Estados Unidos.  

                                                           
31 http://digit.ru/Internet/20130816/404423476.html 

32 http://digit.ru/Internet/20130816/404423476.html 

 

http://actualidad.rt.com/actualidad/view/103208-rusia-internet-bloquear-tor
http://digit.ru/internet/20130816/404423476.html
http://digit.ru/internet/20130816/404423476.html
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La normativa que entrará en vigencia en el 2016 insta u obliga a 

que lo sitios de Internet –especialmente redes social masivas y 

muy populares- que almacenen información personal deben 

hacerlo en territorio ruso. Para pasar en limpio, por ejemplo la 

red social Twitter con datacenters en los Estados Unidos en 

donde guarda información de los perfiles, paginas o grupos que 

generan los usuarios, en caso de requerir algún juez extranjero 

algún tipo de medida probatoria sobre esa información deberá 

ser a través de la justicia norteamericana.  

Con la ley aprobada recientemente lo que el Kremlin busca es 

que la información de quienes crean perfiles desde Rusia sea 

almacenada en Rusia y esto se fundamenta que quien 

intervenga para la recolección de prueba en un caso judicial o 

de seguridad nacional dependa de la misma justicia rusa y no 

de la respuesta de empresa extrajeras dependientes de la 

voluntad de la justicia de otro país.  

En casos de que los obligados no cumplan la ley serán 

bloqueados en forma inmediata. Esto sumado a intentos de 

bloqueo de los canales de navegaciones on line (aunque no es 

absoluto) Rusia podría desconectarse de las principales y más 

populares redes sociales.  Si bien la normativa no fue redactada 

especialmente para las redes sociales y buscadores 

norteamericanos obviamente que serán las más afectadas, ya 

que el buscador más popular en Rusia, yadex.com, y redes 

sociales Odnoklassni (http://ok.ru/) y Vkontalke –también más 

populares que las americanas-  son dominadas por empresarios 

afines al gobierno y acusadas por parte de la oposición rusa de 

falta de independencia.  

Otra de las polémicas de la normativa data de la creación de un 

organismo estatal de registro de blogs con más de tres mil 

http://ok.ru/
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visitas diarias, con potestad de cerrarlos sin intervención 

judicial.33 

Por otro lado, no han quedado atrás casos emblemáticos de 

bloqueo ocurridos una mañana del mes de marzo de 2014 

cuyos tres principales periódicos on line con editorial 

independiente (Grani.ru, Kasparov.ru y EJ.ru) fueron bloqueados 

sin intimación previa acusados de publicar información  

tendiente a favorecer a “extremistas” haciendo a través de estos 

medios un llamamiento a la población cuyo objetivo era la 

supuesta generación de disturbios. Desde los mencionados 

medios sostuvieron firmemente  que las publicaciones 

objetadas solamente informaban como noticia la organización 

de una manifestación pacífica contra el gobierno. Esta acción 

gubernamental fue producto de una reciente normativa 

sancionada por el parlamento que permite al fiscal el bloqueo 

de sitios cuando se determina de oficio que contienen 

información extremista, que incite a la violencia, sumando ahora 

comentarios “negativos” respecto a la situación de la anexada 

Crimea y el movimiento separatista Ucraniano.34 

Está Claro que tanto en Rusia, Cuba, Corea del Norte y 

Venezuela Internet, es vista como un arma de doble filo, el bien 

y el mal en una rueda incontrolable y eso es lo que pone 

intranquilos a muchos gobernantes y dictadores. No poder 

                                                           
33 http://www.europapress.es/portaltic/software/seguridad-00646/noticia-

acusan-gobierno-ruso-legilar-censurar-Internet-redes-sociales-

20140706135418.html 

 
34 http://www.eldiario.es/hojaderouter/Internet/Vladimir-Putin-Internet-Rusia-

censura-control_0_316369477.html 

 

http://www.europapress.es/portaltic/software/seguridad-00646/noticia-acusan-gobierno-ruso-legilar-censurar-internet-redes-sociales-20140706135418.html
http://www.europapress.es/portaltic/software/seguridad-00646/noticia-acusan-gobierno-ruso-legilar-censurar-internet-redes-sociales-20140706135418.html
http://www.europapress.es/portaltic/software/seguridad-00646/noticia-acusan-gobierno-ruso-legilar-censurar-internet-redes-sociales-20140706135418.html
http://www.eldiario.es/hojaderouter/internet/Vladimir-Putin-internet-Rusia-censura-control_0_316369477.html
http://www.eldiario.es/hojaderouter/internet/Vladimir-Putin-internet-Rusia-censura-control_0_316369477.html
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controlarlo todo. Algunos para obstaculizar el accionar criminal 

en el ciberespacio y otros para callar el pensamiento del pueblo.   

 

China 

La cuestión china es realmente compleja, y  hacer un análisis de 

la realidad del ciberespacio oriental con respeto y 

profesionalismo es una tarea difícil y más por la escasa 

información que sale del gigante oriental. Como en todos los 

casos en donde se sindica a naciones que aplican políticas de 

censura es importante transitar un camino independiente y 

respetuoso pero sin quedarnos solamente con la información 

relatada por un sector o “las verdades artificiales”.  

Esta potencia mundial tiene uno de los idiomas más hablados 

del mundo sin dudas es pionero en tecnología, conectividad y 

cultura distinta con problemas similares y diferentes a la vez en 

referencia a occidente  y en muchos casos con soluciones 

diversas.  

 Pero hablando de la cuestión que nos trae en el presente no 

puedo dejar de comentar que Internet en la “República Popular” 

comenzó un importante desenlace y no hace mucho. Fue 

alrededor de 1999 cuando los señores Xu y Li crearon un 

buscador local llamado “Baidu”, que obviamente se encuentra 

bajo jurisdicción china a diferencia de Google que se encuentra 

bajo las leyes de los Estados Unidos. Este buscador no solo 

ganó popularidad en China si no  que llegó al top five de 

buscadores de Corea del sur, Japón, Taiwán (territorio 

reclamado por china) y Hong Kong (hoy china).  

El gobierno de origen maoísta comparte el concepto soviético y 

cubano que considera que Internet libre e irrestricta puede 
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poner en riesgo la seguridad nacional. Quizás algo de razón 

tengan en relación a la palabra riesgo ya que  como advertía en 

algunos pasajes del presente cada día Internet se torna más 

poderoso, se pueden configurar o ayudar a configurar más 

delitos a través de ella y por sobre todo la creciente 

imposibilidad de un control exhaustivo sobre las acciones y/o 

pensamientos de los usuarios atrás del teclado.  

Pero no me voy a cansar de decirlo, “sin coordinación mundial 

como lo plantea la Conversión de Budapest del año 2001 van a 

existir soluciones parciales pero no una solución definitiva a la 

problemática de los delitos informáticos” y de nada servirá 

echarle la culpa a la libre expresión porque es muy diferente 

quien se expresa libremente a la figura del delincuente.  

Pero muchas veces cuando hablamos de censura en Internet el 

ejemplo chino siempre cae sobre la mesa para volver a la 

discusión eterna sobre el exceso de libertad de expresión o 

censura, o mejor dicho sobre cuál es el límite de expresión 

tolerable en este caso por la República Popular China para 

salvaguardar a la defensa nacional. Y de aquí saldrán cientos de 

opiniones en contra o favor del régimen de bloqueo parcial de 

Internet en cierta forma respetable al fin, aunque mi opinión 

personal disiente tanto de la censura como de la persecución 

política y del anonimato para lograr la impunidad de los delitos. 

Los más de 600 millones de usuarios que tiene la republica roja 

pueden navegar por el ciberespacio pero con algunas 

limitaciones, por ejemplo, no hay acceso ni hay Twitter ni a 

Facebook ni Youtube y a las comunicaciones pueden ser 

controladas por cuestiones de estado.  Las únicas redes sociales 

permitidas son solo las que tienen asiento en China y a su vez 
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pueden ser fácilmente controladas por el comúnmente 

conocido “escudo dorado“35 

La red social creada por Marc Zukerberg fue bloqueada en 

forma permanente por orden del gobierno desde el año 2009. 

Cuenta por ahí que uno de los principales detonantes del tal 

decisión fue a causa de un conflicto desatado entre junio y julio 

de ese año en la región de Xinjiang que llegó a un alto 

conocimiento a través de esa red poniendo en riesgo –según el 

gobierno- que se potenciarán revueltas locales a través de 

información tergiversada con el objetivo de afectar el orden 

público.36 

Y cuando se asomaba una esperanza de la autorización local 

para el funcionamiento de las redes sociales californianas la 

primavera árabe terminó de derribarlas, pues tanto Facebook, 

Twitter y Youtube fueron protagonistas en cuanto a la 

intercomunicación y publicidad de los acontecimientos que 

derrumbaron los legendarios regímenes de Túnez, Egipto, Libia 

y detonando conflictos en Siria, Bahréin y Yemen, también 

utilizadas para horrorizar a la población y reclutar adeptos por 

parte de organizaciones terroristas como Boko Haram en 

Nigeria  y el Estado Islámico en Medio Oriente por citar algunos 

de los casos más resonantes. Esas situaciones no han sido un 

invento chino sino una realidad que observamos a la distancia y 

hoy simplemente la contamos asombrados del poder de 

Internet.   

Obviamente demás está decir que cualquier página con 

contenidos críticos al gobierno, al partido comunista chino y 

                                                           
35 http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-

china 
36 http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-

china 

http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-china
http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-china
http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-china
http://www.cnnexpansion.com/economia/2014/05/09/7-cosas-prohibidas-en-china
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sitios pornográficos están bloqueados y por supuesto 

prohibidos.  

Por estos conceptos es que el asiático comenzó a desarrollar a 

fines de los noventa el denominado “el gran cortafuegos 

informático”, también conocido como escudo dorado.  

Para entender cómo funciona este escudo informático tenemos 

que comprender que en China no existen los ISP privados, es 

decir son todos manejados por el estado, un paso adelante en 

materia de control de contenidos y conexiones.  

Una de las herramientas principales del férreo control la hacen 

los más de 50000 censores o “Policías de Internet”, cuyo trabajo 

es monitorear los contenidos en el ciberespacio chino y 

neutralizar fundamentalmente las opciones ofensivas o 

contrarias al gobierno, pornografía, aplicando un énfasis 

especial a los sitios que promuevan la protesta social.   Actúan 

con extrema velocidad a los efectos de que no se corra riesgo 

de viralización del contenido molesto, que generalmente no 

pueden pasar más de 12 horas de su publicación.  

Atenuando en cierta forma lo planteado por quienes critican las 

acciones del gobierno respecto de Internet, en la universidad de 

Harvard, un grupo de sociólogos presentó en el año 2013 un 

estudio titulado “How Censorship in China Allows Government 

Criticism but Silences Collective Expression”, (Como los censores 

permiten críticas al gobierno pero silencia la expresión 

colectiva), es decir desde el concepto del temor a la viralización 

de la información por canales no del todo controlados que 

pueden llegar a perjudicar el orden gubernamental. Gary King, 

uno de los propulsores del estudio afirma que el objetivo ronda 

la denominada teoría de acción colectiva potencial, en donde el 

blanco de la censura es la gente unida para expresar en forma 
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conjunta o colectiva “estimulados por alguien que no sea el 

gobierno”, con la perspectiva de que estas expresiones 

colectivas se transformen en acciones colectivas. 37 

El novedoso sistema de control y censura que el gobierno aplica 

a sus conexiones de Internet es también llamado “el gran 

cortafuegos”  quien comenzó a tomar relevancia  a fines de la 

década del noventa cuando Internet empezaba a revolucionar al 

mundo. El sistema monitorea el contenido de los sitios web 

accesibles para la población sin el acceso a Internet de los 

individuos, es decir los accesos a portales de fuera de China 

desde adentro de china. Un informe publicado por el portal 

especializado en informática fayerwayer.com resume a un 

carácter entendible la operatividad de “la gran muralla”. Explica 

lo siguiente: cuando una computadora de un usuario chino A 

quiere quiera contactarse con una computadora B por ejemplo 

ubicada en los EEUU, A le mandará un requerimiento a B para 

poder acceder a la información que publicó. En la mayoría de 

los países el requerimiento es aceptado automáticamente y se 

accede en forma veloz como cuando abrimos los diarios on line 

todas las mañanas para ver las noticias. Instantáneo y sin 

vueltas.  

Pero en China- según el informe- cuando A se quiere contactar 

con B, se entromete la policía informática con su gran 

cortafuegos, que evaluará el requerimiento y determinará (en 

cuestiones de segundos) si le dará autorización o no para que el 

usuario chino pueda conectarse con la página extranjera o sea 

B. En caso de que la respuesta sea negativa el resultado puede 

ser solo de “Error” o bien redirigirlo a un sitio distinto.  

                                                           
37 http://gking.harvard.edu/files/censored.pdf 

http://gking.harvard.edu/files/censored.pdf
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38Sumado a esto también se encuentran el clásico bloqueo de 

páginas mediante las ISP, que todos los años van engrosando 

sus listas negras de sitios prohibidos de visitar en China.  

Más allá de todo lo expuesto demás está decir la dureza del 

Código Penal Chino a lo largo y a lo ancho, un país en donde 

por decir poco, tiene pena de muerte por algunos casos de 

evasión al fisco, ha aplicado todo su rigor a quienes utilicen la 

red ya sea en forma anónima o no con la finalidad de cometer 

delitos contra el estado (principalmente criticas) o intentar 

burlar al “gran cortafuegos”. 

Así fue el caso de Wang Xiaonig, un bloguero crítico al 

gobierno, fue declarado culpable por el delito de subversión al 

estado y condenado a 10 años de prisión en el año 2002.  

Hilando fino ese delito existe en la mayoría de los códigos 

penales del mundo, por ejemplo en el Código Penal Argentino 

una figura similar se encuentra en el título IX “Delitos contra la 

seguridad de la nación”. Pero lo que hizo este hombre no fue el 

armado de un cuerpo de guerrilla para atentar contra el 

gobierno sino simplemente –y con todo respeto a la legislación 

oriental- fue distribuir consignas a favor de la democracia (por 

ende en contra del mono partido comunista chino) a través de 

correos electrónicos y foros de Yahoo. 39 

La identificación de Wang por parte de la justicia china no 

hubiera sido posible, sin la ayuda de Yahoo Hong Kong quien 

ante presiones gubernamentales cedió a brindarle toda la 

                                                           
38 http://www.fayerwayer.com/2010/03/como-funciona-el-gran-cortafuegos-de-

china/ 

 
39 http://www.nytimes.com/2012/09/01/world/asía/wang-xiaoning-chinese-

dissident-in-yahoo-case-freed.html?adxnnl=1&adxnnlx=1419138788-

0JZXuNbvYq9VsETESLf2Og 

http://www.fayerwayer.com/2010/03/como-funciona-el-gran-cortafuegos-de-china/
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http://www.nytimes.com/2012/09/01/world/asia/wang-xiaoning-chinese-dissident-in-yahoo-case-freed.html?adxnnl=1&adxnnlx=1419138788-0JZXuNbvYq9VsETESLf2Og
http://www.nytimes.com/2012/09/01/world/asia/wang-xiaoning-chinese-dissident-in-yahoo-case-freed.html?adxnnl=1&adxnnlx=1419138788-0JZXuNbvYq9VsETESLf2Og
http://www.nytimes.com/2012/09/01/world/asia/wang-xiaoning-chinese-dissident-in-yahoo-case-freed.html?adxnnl=1&adxnnlx=1419138788-0JZXuNbvYq9VsETESLf2Og
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información que poseía de las cuentas desde donde se remitían 

dichos mensajes (Nro de IP, correo electrónico, horarios de 

conexión, etc.). Teniendo en cuenta que el mismo se realizaba 

en forma anónima.  

No ha sido este un caso aislado de cibernautas condenados, 

tengamos en cuenta que la policía de Internet china cada día 

adquiere mayor experiencia y presupuesto para detectar e 

investigar cuestiones contrarias a las leyes locales en Internet.   

En el año 2010 un activista pro democracia de apellido Lihong 

organizó por Internet una protesta en las afueras de los 

tribunales de Fuhou por el enjuiciamiento de otros tres 

activistas de Internet.  

Según información que se filtró a la prensa efectivamente la 

protesta se realizó en las afueras del tribunal interrumpiendo el 

tránsito y con leyendas a favor de los activistas. Los cargos 

generaron disturbios y la condena fue solamente de 9 meses de 

prisión. En realidad lo que se cuestionó es interrumpir el 

tránsito y disociar el normal funcionamiento de las instituciones 

y no el medio por el cual se convocó. La interrupción de 

tránsito, la afectación a la libre circulación es considerado un 

delito o contravención en la mayoría de los países  -aunque no 

en todos se aplica-, es lógico que se juzgue ese 

comportamiento por la expresión o desacuerdo manifiesto de 

una acción sea el medio que sea.  

Con el correr del tiempo la legislación china avanzó al respecto 

hasta llegar a endurecer las penas cuando se difunda 

información falsa, calumnias o rumores que generen alarma en 

la población los también llamados hoax. Vale señalar que la 

nueva normativa implementada en el 2013 no solo está 

orientada a sitios o comentarios críticos al gobierno sino 
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también a la protección de la población ante difamaciones, 

calumnias o alarmas infundadas que afecten a otros 

ciudadanos. En mi opinión creo que es una herramienta justa  

que no hace más que proteger a la población individualizando 

al delincuente cuando este utiliza la Internet para el mal, cuya 

repercusión –por el efecto viralizador es ampliamente superior a 

otros métodos de efectivizar la calumnia-,  el mayor.  

Está claro que gracias al “Gran Cortafuegos”, es mucho más fácil 

la individualización del delincuente y por supuesto su 

aprehensión, a diferencia de otros países que pregonan por un 

control más light de su ciberespacio. Por eso las posibilidades 

de esclarecer un delito informático en el gigante asiático 

superan al 50%, a diferencia de los estándares sudamericanos 

que apenas llegan al 2%. Eso sí, con un abismo en el medio en 

materia de libertad de expresión.  

En definitiva quien fue uno de los primeros en estrenar la nueva 

legislación fue un señor de nombre Qin Zhihui, a quien el 

Tribunal Popular del Chaoyang Beiging, lo declaró culpable de 

los delitos de divulgar rumores  sobre celebridades chinas y 

alteración al orden, condenándolo a 3 años de prisión. 

Lo que más alarmó al tribunal fue que en uno de los mensajes 

involucraba directamente al gobierno chino quien determinó la 

falsedad de la información. En este caso Quin informaba -a 

través de weibo, Twitter chino-, que el gobierno había 

compensado con la suma de U$S 41.000.000- a la familia de un 

extranjero que murió en el año 2011 a causa de un accidente en 

la localidad Zhejiang.  La información publicada fue reenviada 

casi 15.000 veces logrando más de 4000 comentarios al 

respecto por parte de gente indignada por la noticia y por el 

supuesto “tratamiento diferente “entre los ciudadanos chinos y 
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los extranjeros, estallando una furia generalizada entre quienes 

se informaban de la noticia.  

Vale señalar que la interpretación de la legislación china 

contempla como punible al delito de calumnias o la distribución 

de información falsa por Internet cuyos rumores sean leídos por 

más de 5000 personas o reenviados más de 500 veces. 40 

Otra de las anecdóticas situaciones que enfrenta al gobierno 

Chino con Internet se dió a las pocas horas de que la empresa 

Google (bloqueada en china), lanzara el sitio alphabet dedicada 

a negocios o fondos de inversión, la misma fue bloqueada por 

el denominado “Gran CortaFuegos”.  

El gran cortafuegos chino es una de herramienta, a mi gusto, 

excesiva del control del ciberespacio interno pero ciertamente 

efectiva en el control tanto de la expresión como del ciberdelito, 

aunque por cierto no infalible.  

Una fuente que pidió anónima me recordó de episodios 

ocurridos durante el año 2014  que muchos periódicos del 

mundo tibiamente reprodujeron. La información advertía sobre 

condenas a 32 personas por material terrorista, separatista o de 

extremismo religioso. La distribución on line de rumores como 

vimos en el caso anterior era un paseo por las nubes a 

comparación de los objetivos Xianjing. Las autoridades 

sospechan que la divulgación de este tipo de mensajes a través 

de Internet encontró su finalidad en una serie de ataques de 

grupos separatistas (mayoría musulmana que lucha por separar 

una región de Xingjiang y convertirlo en la República del 

Turjestán Oriental) en varias zonas de la mencionada región que 

                                                           
40 http://spanish.peopledaily.com.cn/31614/8601696.html 
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tuvieron como resultado decenas de muertos de arma blanca y 

coches bomba. 41 

A veces nos preguntamos de qué forma proteger a la población 

y mantener el orden democrático en concordancia con el pleno 

ejercicio de la libertad de expresión y acceso a la información. 

El asedio del gobierno chino a las redes sociales occidentes 

como por ejemplo Twitter, Instagram entre otras han generado 

un gran mal humor popular especialmente en el área más 

occidentalizada de Hong Kong. En aquel territorio gobernado 

hasta hace una década por Gran Bretaña el descontento con 

estas políticas no solo provocó el inicio de hackingactivismo 

local sino una serie de protestas populares que fueron 

rápidamente sofocadas por las autoridades locales 42 . 

Está claro que cada país aplica sus propias normas conforme a 

sus propios intereses, pero la vulnerabilidad informática es 

extendida a los propios programas o sistemas de control. ¿De 

qué sirve prohibirlo todo? 

 

Angola 

La República Socialista de Angola es una nación independiente 

pero gobernada por casi tres décadas (1979) por el mismo 

presidente, José Eduardo Dos Santos. Aunque de buenas 

relaciones diplomáticas con Brasíl y Portugal por ser uno de los 

cinco países africanos cuya lengua oficial es el portugués, esos 

                                                           
41 http://noticias.lainformacion.com/mundo/china-condena-a-prision-a-32-

personas-por-difundir-videos-terroristas-en-Internet_lTCA99utUfvF1N0r0EPZ11/ 

 
42 http://edition.cnn.com/2014/09/29/world/asía/china-censorship-hong-kong/ 
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gobiernos no ahorraron en críticas ante diferentes políticas 

manifiestas que obstaculizan el proceso democrático interno. Al 

igual que Rusia, Cuba y China, la ex república popular (hoy solo 

se llama República de Angola) de antecedentes comunistas lleva 

un férreo control de la Internet  por causas relacionadas a la 

“defensa nacional”. Cuestión relativa si  podemos observar que 

programas de control ultra sofisticados pueden ser eludidos por 

medio de sistemas de  proxis anónimos o el Tor. 

Recabar información en un país donde casi todo lo controla el 

gobierno no fue una cuestión fácil, de hecho es uno de los 

pocos países en donde la organización internacional IFEX (en 

defensa de la libertad de expresión) no tiene representantes. 

Tampoco obtuve respuestas positivas en las dependencia del 

secretario de estado el Sr. Correia de Almeida ni en la 

prestigiosa universidad Agostinho Neto. En definitiva, las 

respuestas a los llamados telefónicos, emails y hasta cartas para 

recabar información y en su defecto confirmar o no la 

información suministrada por la asociación no tuvieron 

respuesta.  

Más allá de ello eran de público conocimiento los episodios 

ocurridos el 11 de noviembre del año 2012 –Día de la 

Independencia de Angola- cuando el renombrado diario local 

“Semanario Angolense”, censuró o eliminó por orden del 

gobierno central una nota al líder opositor Isaías Samakuva. 

Según el dirigente, miembros del gobierno retiraron de 

circulación las páginas correspondientes a las entrevistas en 

donde se criticaba fuertemente al primer mandatario43. También 

la nota fue retirada del sitio web del diario, impidiendo al 19% 

                                                           
43 http://es.globalvoicesonline.org/2012/12/05/la-censura-sofisticada-de-

angola/ 

http://es.globalvoicesonline.org/2012/12/05/la-censura-sofisticada-de-angola/
http://es.globalvoicesonline.org/2012/12/05/la-censura-sofisticada-de-angola/


89 
 

de la población del país (quienes tienen acceso a Internet) a 

tener acceso a ella.44  

Claro está que el efecto viralizador de la información no se dejó 

esperar y al poco tiempo fue replicada en otros portales 

alejados de los “presionables” por el gobierno. Vale señalar que 

la posibilidad de acceso a Internet que tiene la población en 

diferentes países también forma parte de la censura, ya sea por 

sus carencias económicas infraestructura, condiciones sociales e 

intelectuales, todo eso significa una censura encubierta, es decir 

la población sin acceso a Internet consume solamente la 

información que presentan los medios de comunicación 

captados- en alguna medida- por el gobierno, y queda sin la 

posibilidad de elegir a través de esta gran ventana al mundo.  

Esta práctica indirecta de permitir el acceso a la información es 

sumamente elocuente ya que si nos vamos al paralelismo de los 

últimos informaciones del Banco Mundial, nos encontramos con 

países con menor índice de usuarios con acceso a Internet 

como Afganistán 5,9, Benín 4,9 (África) Bangladesh (sudeste 

asiático) 6,6, Burkina Faso (África) 4,4, Burundi 1,3, Chad y la 

República Democrática del Congo, Costa de Marfil, Eritrea, 

vecinos africanos de Angola en donde Internet no llega ni al 3% 

de la población. Por ende nos encontramos enfrente a la media 

mundial que va creciendo y redondeando por encima del 45% 

de la población con acceso a Internet. Eso no significa que el 

mismo sea irrestricto, puesto que en casos desarrollados como 

Venezuela, supera el 55%, Vietnam el 44%, Rusia 65%  o China 

con el 46%.  

Elegimos el caso angoleño porque en cierta forma hemos 

podido recabar información sobre los sucesos ante denuncias y 

                                                           
44 http://www.indexmundi.com/es/angola/numero_de_usuarios_de_Internet.html 

http://www.indexmundi.com/es/angola/numero_de_usuarios_de_internet.html
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reclamos manifiestos del sindicato de periodistas local, la 

organización Maka Angola (defensa de la democracia), y otros 

sucesos en donde se pone de manifiesto la problemática que 

significaría la viralización de cierta información relacionada a la 

libre expresión.  

En referencia a este tema una grave denuncia realizada por la 

agencia de noticias Angola Press confirma que a pesar de todo, 

los métodos de censura son elocuentes en ese país africano. La 

denuncia es del mes de abril de 2012 en donde el gobierno 

cerró más de 42 sitios de Internet entre marzo y abril de ese 

año.45  

Por lo tanto, la cuestión  referente a la censura en Angola es de 

diferente aplicación  al resto de los países que hemos estudiado 

hasta aquí. Es decir quienes denuncian censura en ese país 

africano manifiestan que no se efectúa, en su mayor medida, 

mediante bloqueos de portales o solicitudes de desindexación a 

los buscadores como es habitual en la mayoría de los casos 

expuestos, sino mediante la compra de medios críticos o bien 

mediante a la coerción sobre ellos para que eliminen cierta 

información.46 

 

 

                                                           
45http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/

Pequim-intensifica-censura-Internet-apos-escandalo-politico,04672e76-9a9f-

46eb-8077-e7d97db46e00.html 

 
46http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/

Pequim-intensifica-censura-Internet-apos-escandalo-politico,04672e76-9a9f-

46eb-8077-e7d97db46e00.html 

 

http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
http://www.portalangop.co.ao/angola/pt_pt/noticias/internacional/2012/3/15/Pequim-intensifica-censura-internet-apos-escandalo-politico,04672e76-9a9f-46eb-8077-e7d97db46e00.html
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Uzbekistán 

Esta ex República Socialista Soviética viene siendo sindicada por 

la opinión pública internacional y por numerosas asociaciones 

como Ifex, Human Rigths o Reporteros sin Fronteras como una 

de las naciones en donde más se restringe el uso de Internet.  

Una de las características del sistema político de dicho país 

donde Islom Karimov ejerce la presidencia en forma 

ininterrumpida desde 1990, es que no existe una real 

independencia del poder judicial, siendo el poder ejecutivo 

quien ejerce casi en su totalidad.  

Vale señalar que en este país asiático mediterráneo de 28 

millones de habitantes, solo unos 2 millones y medio son 

quienes tienen acceso al ciberespacio. Al principio cuando 

desembarco la Internet civil a fines de los 90 solo una pequeña 

elite pudiente era quien tenía acceso al servicio, luego ya 

autorizado el servicio se fue popularizando mediante la 

instalación de cibercafés y el desembarco de empresas que 

ofrecen conectividad a la población civil con servicios 

deficientes y alto control estatal de contenidos. Entre ellas 

encontramos empresas como albatros.uz o arz.uz como las más 

importantes que ofrecen servicios de Internet principalmente en 

su capital Tashkent.  

Si bien el gobierno desestima permanente las denuncias de 

censura abogando por ser un país libre donde reina la libertad 

de expresión, los hechos atestiguan lo contrario. En una nota 

que le realizó el portal neweurasía.net Ethan Zuckerman afirma 

que “sólo cuando un gobierno bloquea los servicios populares 
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de entretenimiento en línea, los usuarios habituales de Internet 

comienzan a darse cuenta de lo opresivo que su gobierno es”.47  

A colación de ello viene al recuerdo cuando el gobierno en 

febrero de 2009 decidió bloquear acceso al sitio lovejounal.com 

(hoy inexistente), una de las plataformas más populares del país 

en donde los usuarios se intercambiaban información personal, 

fotos y principalmente novedades diarias. Ante numerosas 

críticas al régimen se decidió bloquear su acceso, pero luego 

habilitarlo –con limitaciones- al darse cuenta el estado público 

que tomo tal decisión a nivel local e internacional.  

Sumado a este cientos de páginas han sido bloqueadas por el 

gobierno del país mediterráneo, fundamentalmente por 

cuestiones de opinión política críticas al gobierno que lleva más 

de dos décadas en el poder.  

La juventud y los nuevos usuarios que lentamente se fueron 

incorporando al sistema comenzaron a eludir la cibercensura 

utilizando túneles o puentes como llamamos a los servidores 

proxis anónimos a los efectos de poder acceder a libremente a 

las páginas bloqueadas, dejando en muchos casos, solo como 

un intento de censura a esta acción del gobierno.  

Si bien claro está que no estamos hablando de que el gobierno 

censura indiscriminadamente sino lo que éste considera como 

una amenaza para “la democracia”, entendiendo al 

ciberactivismo como tal, fundamentalmente si se utiliza Internet 

como medio para llevar al desorden público o se amenaza la 

seguridad nacional.  

                                                           
47 https://www.neweurasía.net/media-and-Internet/uzbekistan-Internet-

censorship-is-overrated/ 

 

https://www.neweurasia.net/media-and-internet/uzbekistan-internet-censorship-is-overrated/
https://www.neweurasia.net/media-and-internet/uzbekistan-internet-censorship-is-overrated/
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A pesar de ello las redes sociales más populares de las ex 

Repúblicas Soviéticas (Odnoklassniki.ru y Vkontakte.ru) nunca 

han sido bloqueadas en tierras de Karimov, aunque la 

legislación local contempla la posibilidad de desconectar al país 

en caso de defensa nacional  entre la que están incluidas las 

protestas populares. 48 

 

La cibercensura directa e indirecta. La cibercensura 

económica:  

Para finalizar este capítulo simplemente debemos destacar dos 

conceptos fundamentales imperantes en la  metodología 

aplicada en materia de Internet. Por un lado, la censura directa y 

totalmente perceptible por la sociedad como ocurre en China o 

Corea del Norte en donde lo prohibido es público, real e 

indiscutible, pues más allá de la opinión externa corresponde a 

una legislación local vigente y a un sistema político 

determinado. Pero, por otro lado nos encontramos a la censura 

encubierta o indirecta que es la que va “limpiando”, por llamarlo 

coloquialmente, información subida a Internet contraria a 

determinados sectores o gobiernos. Esta metodología puede 

utilizarse por diferentes vías incluso mediante la aplicación de 

herramientas “supuestamente” legales como en el caso de la 

República del Ecuador en los casos denunciados por 

Fundamedios o mediante presiones económicas o de algún otro 

tenor como los casos ocurridos en Angola que muy 

amablemente nos informó Maka-Angola.  

                                                           
48 http://en.rsf.org/uzbekistan-uzbekistan-12-03-2012,42079.html 

 

http://en.rsf.org/uzbekistan-uzbekistan-12-03-2012,42079.html
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Es decir por un lado nos encontramos con legislación local 

rígida y sumamente controlada en donde la libertad de 

expresión es un derecho claramente relativo conforme a un 

determinado criterio local. Pero en otros casos la libertad de 

expresión, la libertad de prensa y la libre opinión forma parte de 

una estructura de estado y la censura opera en forma indirecta 

bajo una fachada distinta al espíritu de toda norma democrática 

y de lo establecido en los tratados internacionales sobre esas 

libertades.  

Con este planteo aceptar el libre albedrío en la web  generaría –

esta anarquía informática-  un caos en cuanto a la veracidad de 

la información subida, produciendo un efecto totalmente 

inverso, logrando desinformar y desvirtuar a la web como 

herramienta estratégica del siglo XXI. Sería justo que la libre 

expresión – siempre que no exista persecución política y riesgo 

físico del usuario- deba tener un nombre de quien lleva esa 

palabra y esa opinión manteniendo el respeto y la 

responsabilidad de su accionar. Pues no es el hecho que 

cualquiera pueda inventar historias para perjudicar la reputación 

on line de otro, ya sea políticos, empresas, asociaciones,  

personas individuales, ya que si existe impreso en los regímenes 

jurídicos imperantes el principio de la libertad, también debe 

exigirle el de la responsabilidad.  

A veces el que censura lo hace por temor a que cierta 

información fluya por el ciberespacio –aunque como lo dije en 

repetidas oportunidades esa información prácticamente nunca 

quedará neutralizada pues es imposible saber quién la guardo 

entre los miles de millones de usuarios de Internet para luego 

subirla nuevamente- , pero también existe ese temor por parte 

de quienes suben información, pero un temor distinto, la 
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persecución por pensar distinto, expresarse libremente y 

compartir información con la población en general. Pero en 

países en donde la democracia y los sistemas de gobierno están 

consolidados no hay nada que temer, ya que la libre expresión 

es parte de la relación social y democrática que debe tener un 

pueblo.  
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Capítulo V 
Las redes sociales como instrumento del delito  
 

 

Si bien en “Crímenes en la web” analizábamos el problema del 

delito configurado a través de Internet, solamente presentamos 

una breve introducción sobre la responsabilidad de las redes 

sociales ante el delito. En este caso iremos más en profundidad 

descartando la responsabilidad penal de las mismas y nos 

enfocaremos sobre la utilización de perfiles anónimos, falsos o 

bien de identidad supuesta  con finalidad delictiva. 

Es claro que si alguien desea dar una información para 

perjudicar a otro o insultarlo, sin ser descubierto las redes 

sociales pueden ser una herramienta semi-anonima para 

configurar ese tipo de hechos. Es que la posibilidad de 

encontrar al autor es una gran problemática que desvela a 

victimas e investigadores, será por eso que en algún momento 

la resignación es una solución silenciosa al acoso y a la agresión 

sistemática a través de redes sociales. 

La cuestión es que el efecto publicitario, si lo que se quiere 

difamar es masivo, por lo tanto ignorar al autor (por su falta de 

seriedad o credibilidad no significa)  que otros usuarios lo 

hagan y generen una primera impresión sobre  esa información. 

En una nota publicada en el año 2012 en el Diario La Nación el 

periodista tituló sobre esta problemática y describía 

perfectamente lo que sufren a diario miles de personas en 

búsqueda de justicia y un significado a tal agresión, 

simplemente decía: “cuando un extraño te arruina la vida”. Por 

lo tanto no es descabellado afirmar que en las redes sociales el 

delito anónimo marcha más rápido que la justicia. Es decir una 

investigación tan compleja y sin pruebas orientativas hace que 
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gran cantidad de causas sean archivadas por falta de 

identificación del autor y es por ello que el mundo debe girar 

hacia una coordinación global on line que permita individualizar 

al autor de un delito cometido a través de redes sociales, para 

ello deben exigirse reglas claras a las empresas privadas o 

públicas que brindan esos servicios, ya que uno puede ser parte 

sin querer serlo.  

La cuestión es literalmente así, y para ello me es importante 

detallar la problemática en vivo y en directo. Para ello me viene 

a la mente un episodio ocurrido en la República Argentina allá 

por el año 2011. Un señor de nombre Jorge, empleado de un 

supermercado, comenzó a recibir extraños llamados y 

misteriosas visitas con diferentes objetivos. Todos contactos –

amistades- generados a través de una conocida red social. Este 

encargado de comercio de unos 56 años, es uno de los pocos 

de su generación que no había incursionado ni con la 

tecnología y menos con Internet, a pesar de que tímidamente 

utilizaba las computadoras por cuestiones laborales, es decir, 

alguna planilla de cálculo para llevar la contabilidad  y nada 

más. Es decir utilizaba la pc en forma específica y sumamente 

limitada. 

Muy lejos estaba Jorge de ser un adicto aficionado a las redes 

sociales y menos aún interrelacionarse con extraños en un 

mundo desconocido para él. Es más a sus compañeros más 

jóvenes les decía “déjense de joder con eso twitter o fasbu”, así 

era como lo pronunciaba siempre que preguntaba qué era lo 

que hacían sus amigos más jóvenes y compañeros de trabajo en  

las computadoras y los teléfonos celulares, tecleando todo el 

tiempo.  
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En fin estaba claro que era imposible que Jorge tuviese más de 

2000 amigos en face y 300 en tw, además de ser miembro de 

unos 10 grupos con importante interacción sobre temas de 

actualidad.  

Pero la realidad del seudo anonimato que permiten las redes 

sociales logró que unos desconocidos crearan perfiles con su 

nombre, su foto, sus datos personales a través de un correo 

electrónico generado al efecto, los que te dan gratuitamente, 

que también en cierta forma son anónimos y con jurisdicción 

extranjera en muchos casos  

Jorge durante el año 2011 y gran parte del 2012 pasó a ser un 

personaje amado y odiado en las redes sociales, agregando que 

a través de ellas opinaba sobre las diferentes noticias 

publicadas en portales on line. Vale señalar que tanto las redes 

sociales como los medios de información on line si bien deben 

actuar conforme a sus reglas internas (autorregulación privada, 

términos y condiciones de uso), también deben velar por la 

libertad de expresión de sus usuarios, que es muchos más difícil 

de identificar, ya que cuando un usuario crea un perfil hace una 

declaración voluntaria de autenticidad. 

Es decir, ante una denuncia de usurpación de identidad del 

damnificado o ante la violación del reglamento interno de uso, 

y una vez probada la identidad ante la red social y probando su 

identidad, las empresas, en algunos casos proceden a eliminar 

dicho perfil. En caso de que la empresa que administra la red 

social, ya sea Facebook, Twitter o cualquier otra, no acepte 

realizar la eliminación del perfil, la vía judicial será efectiva pero 

el proceso más largo aun. Vale señalar que el verdadero autor 

del delito (la acción impugnada) solo se deberá valer de una 
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nueva serie de clics para crear  nuevamente un perfil similar y 

retornar rápidamente a las andadas.  

En este caso demandará tiempo y dinero al damnificado pasarse 

horas por semana monitoreando y denunciando perfiles en 

donde le usurpan la identidad o bien es agredido o difamado. 

Por supuesto esa tarea es una cuestión interminable  e 

inhumana, por lo tanto si la víctima, red social y el delincuente 

entraran en una ruleta infinita de subir y borrar información o 

perfiles sin encontrar el verdadero origen: el malicioso creador 

del perfil de la red social o el agresor. Por lo tanto debemos 

admitir que es fundamental la colaboración de las redes sociales 

con las víctimas del anonimato y con la justicia para llegar al 

autor. 

Volvamos a este caso novelesco, que sin duda se estigmatiza en 

un caso más de suplantación de identidad que se refleja en 

millones de personas alrededor del mundo.  

Jorge, se transformó en un opinólogo de lujo en principio sobre 

cuestiones políticas. Comentarios agresivos tanto a oficialistas 

como opositores, a otros usuarios que opinaban libremente 

sobre temas de actualidad, llegaron al extremo de que la 

violencia virtual salió del ciberespacio y llegó a su domicilio de 

trabajo, denunciado intencionalmente por quien usurpó su 

perfil. Para mayor entendimiento recreemos parte de una de las 

interacciones que género la ira de los otros usuarios que 

llevaron a visitar al verdadero Jorge.  

El portal de noticias había titulado: “EL GOBIERNO AUMENTARÁ 

EL IMPUESTO A LAS GANANCIAS PARA CONSTRUIR UN NUEVO 

ESTADIO DE FÚTBOL ” 

A partir de allí comenzaron a intervenir diferentes usuarios que 

se manifestaban así:  
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- Jorge: Son ladrones y encima el estado lo tiene  que 

pagar a costa de mi trabajo. Ladrones como todos los 

hinchas de ese club. 

- Usuario 1: Es una vergüenza que el gobierno haga eso 

con la plata de nuestros impuestos  

- Usuario 2: Argentina es un país solidario. Viva la patria 

grande. Por fin vamos a tener un estadio de lujo. 

- Jorge: usuario2 andá a la tribu con ellos, son ustedes la 

misma bosta. 

- Usuario 2: Parece que Jorge y usuario 1  no 

aprendieron que la discriminación es un delito.  

- Usuario 1: Simplemente dije que no estaba de acuerdo. 

Opine libremente sobre una noticia sin faltarle el 

respeto a nadie. Usuario 2 sabes lo que es la libertad de 

expresión?.  

- Jorge: usuario 1, parece que usuario 2 es un taradito 

que vive con nuestro dinero. Si lo tuviera enfrente mío 

sabes la paliza que le pego a ese forro.  

- Usuario 1: Mira Jorge me parece que te vas de mambo. 

Lo mío no es la agresión. 

- Usuario 2: Jorge hijo de puta, te voy a ir a buscar y te 

voy a cagar re-atrompadas. Ya sé que trabajas en 

supermercados dfrt. Viejo forro!!! 

- Jorge: usuario 2, estuve viendo tu perfil, y ahora no me 

quedan dudas que sos un pelotudo. Te espero cuando 

quieras avísame con tiempo así veo con que mano te 

pego. Porque voy a precisar una sola para voltearte.  
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- Usuario 2: Jorgito ya se quien sos me lo vas a tener que 

decir en la cara.  

Como se puede apreciar la interacción en base a una noticia fue 

subiendo de tono hasta el extremo de una invitación a duelo 

entre Jorge y el usuario 2. Usted se preguntará si la historia 

terminó ahí y si existió esa velada en el ámbito terrenal.  

Efectivamente la novela continuó, a los dos días el usuario 

continuó enviándole mensajes a Jorge a través del sistema 

privado de la red social y obviamente el falso perfil de Jorge le  

respondía con tono bastante hostil y en casi todos los casos 

mandándole saludos a la madre. 

Pero una mañana de Agosto el Jorge verdadero recibió una 

agresiva visita en el supermercado en donde trabajaba. 

Mientras tomaba el primer café de la mañana y comenzaba a 

analizar las compras sobre productos faltantes que debía 

pedirle al mayorista, un empleado le avisa con un tono de gran 

preocupación “Jorge, hay dos señores abajo que preguntan por 

el hdp de Jorge y están tirando todo de las estanterías”. Jorge 

no entendía que pasaba y salió al cruce de manera violenta en 

pos de defender su negocio.  

- Jorge verdadero: “qué te pasa flaco, estás loco” 

- Usuario 2: ah Jorge, a ver si sos tan guapo, te voy a 

romper todo el boliche. – Le advirtió empujándole 

contra una estantería-  

Jorge ante este inesperado acto de violencia respondió  

retrucándole el empujón a un, para él, desconocido usuario 2. 

Mientras los tres empleados presentes trataban de separarlos, 

uno de ellos apretó el botón de pánico que daría aviso a la 

policía del incidente.  
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En medio de los gritos e insultos se llegó a un cuarto 

intermedio en cuanto a la agresividad física. Usuario 2 estaba 

convencido de que el Jorge virtual era quien tenía en frente, ya 

que coincidían todos los datos entre el real y el virtual. Que vos 

sos el de la red social, que yo no estoy en Internet, insulto va 

insulto viene, llegó la policía y comenzó una etapa de dialogo 

por llamarlo de alguna forma. Allí el Jorge verdadero explicó –

más calmado- que no tenía idea de qué se le acusaba. Usuario 2 

le mostró a todos los presentes el porqué de su violenta 

reacción. Claro contaba un historial de agravios y amenazas 

reciprocas entre él y el falso Jorge, que provocaron tamaña 

visita.  

Entonces cuando la situación se aclaró nos encontramos con 

dos víctimas a causa de un tercero anónimo que obviamente 

por ser anónimo ambos desconocían. Claro está, el anónimo 

quería atacar a Jorge, pero en otros casos estos perfiles 

suplantados se crean para generar peleas y agravios entre 

personas conocidas por el anónimo.  

Si bien usuario 2 podría haber llamado por teléfono a los 

números reales que figuraban en el perfil (en este caso remitía 

al fax del supermercado y por lo tanto no respondía nadie), 

pero por qué no buscar el teléfono de la casa en las guías 

telefónicas on line. En este caso la impulsividad de Usuario 2 

hizo que los acontecimientos se desarrollaran en vivo y en 

directo. Podría haber pasado a mayores, como sí ocurrió en 

otros tantos casos.  

Pero como pueden apreciar nos encontramos con dos 

damnificados por un anónimo, está claro que podrían ser 

muchos más. Entonces nos hacemos la pregunta que cae por 

decantación, ¿cómo pueden ayudar las redes sociales cuando 
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estas son utilizadas para hacer el mal ? , y más en los casos 

cuando un damnificado como Jorge se entera de su vida virtual 

falsa cuando se desarrollan este tipo de hechos en mayor o 

menor escala.  

Si la cuestión toma estado judicial se pedirán los elementos que 

pueda aportar la red social a los efectos de tener una 

orientación de por dónde comenzar a investigar, descartamos 

que todos los datos de registro son falsos cuestión que dificulta 

mucho más la investigación. Pero más allá de ese detalle nos 

preguntamos qué información guardan las redes sociales sobre 

los usuarios.  

Y una tímida respuesta llegó a partir de una nota publicada en 

diciembre de 2011 en el portal cubadebate.cu, increíblemente 

un portal cubano, régimen –como han podido leer 

anteriormente-  sobre el que no hemos ahorrado críticas en 

cuanto a la aplicabilidad de la libertad de expresión en Internet. 

La nota trataba sobre un usuario de la red social Facebook de 

origen austriaco llamado Max.  

El usuario exigió a la red social que le remita toda la 

información que tienen guardada su persona. Vale aclarar que 

este derecho es exigible conforme a la directiva 95/46/CE del 

Parlamento Europeo firmada en 1995 relativa a la protección de 

las personas físicas en lo que respecta el tratamiento de datos 

personales y a la libre circulación de estos datos.49  

En definitiva lo que Max quería era saber el nivel de 

almacenamiento de Facebook. Al poco tiempo de recibir la 

solicitud la empresa le remitió toda la información que tenía 

almacenada en el perfil del requirente, para sorpresa de muchos 

                                                           
49https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_

europea/directivas/common/pdfs/B.4-cp--Directiva-95-46-CE.pdf 

https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/directivas/common/pdfs/B.4-cp--Directiva-95-46-CE.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/directivas/common/pdfs/B.4-cp--Directiva-95-46-CE.pdf
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en el CD que le fue remitido al domicilio declarado en la 

solicitud se observaban casi 1200 archivos en pdf con toda la 

información histórica de la cuenta de Max, incluso información 

borrada.  

Si bien este último caso es gestor de polémica ya que por un 

lado resulta una interesante prueba para abordar la 

investigación de los delitos anónimos en redes sociales, pero 

por otro avanzaría contra la privacidad ya que la intención del 

usuario era su eliminación.  

Pero volviendo a la cuestión principal y en este caso hablando 

sobre una de las redes sociales más poderosas del mundo nos 

encontramos que la posibilidad de almacenaje de información 

llega a los siguientes extremos50:  

 Cada vez que un usuario ingresa y sale de la página. 

 Antiguos mensajes borrados. 

 Estatus (mensajes en el muro). 

 Transcripciones de chats que fueron eliminados. 

 Cada uno de los mensajes privados, del muro, fotos 

y del chat, incluyendo los que fueron eliminados 

por el autor. 

 Todos los “Me gusta” con geo localización, posts, 

pokes, incluyendo los eliminados. 

 Peticiones de amistad denegadas. 

 Amistades eliminadas. 

 Etiquetas de fotos que fueron eliminadas 

 Fotos eliminadas. 

                                                           
50 http://www.cubadebate.cu/opinion/2011/12/20/toda-la-informacion-

que-facebook-recopila-sobre-ti-a-tus-espaldas/#.VJejSAwLs 

 

http://www.cubadebate.cu/opinion/2011/12/20/toda-la-informacion-que-facebook-recopila-sobre-ti-a-tus-espaldas/#.VJejSAwLs
http://www.cubadebate.cu/opinion/2011/12/20/toda-la-informacion-que-facebook-recopila-sobre-ti-a-tus-espaldas/#.VJejSAwLs
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 Ultima ubicación geográfica, Facebook con 

geolocalización recopila la ubicación geográfica 

(con coordenadas específicas, fecha y hora) desde 

donde usaste tu cuenta por última vez. No se sabe 

cuáles son sus intenciones de hacer esto. 

 Todos los cambios que le hiciste a tu nombre, con 

fecha y hora. 

 Números telefónicos de los celulares desde donde 

ingresaste a tu Facebook. 

 Todas las IP de computadoras desde donde 

ingresaste a tu Facebook. Realizan también un 

conteo de cantidad de ingresos de varios usuarios 

desde una misma pc para deducir quién es el 

dueño o usuario principal de esa pc. 

 Notificaciones de eventos a los que quiso asistir y 

otros a los que no. 

 Direcciones de correo de personas que no tienen 

perfil activo en la red social. 

En definitiva, es una cuestión de vital importancia la información 

brindada, aunque si el falso perfil como en el caso de Jorge 

sube información falsa e irregular, no podríamos confiar 

plenamente en ella pero los números de IP y demás detalles 

que nos puede llevar al verdadero autor del delito. Otros como 

el caso de Max consideran una violación a la privacidad la 

excesiva cantidad de datos en manos de una empresa privada, y 

más aún guardado de datos borrados por el usuario. Pero el 

final de la historia no termino allí si no que continúo avanzando 

sobre la cuestión transformándose en un poderoso que reclutó 

miles de usuarios con el objetivo de demandar a Facebook. Vale 

señalar la página http://europe-v-facebook.org insta y colabora 

a realizar demandas contra Facebook en Europa (representado 

http://europe-v-facebook.org/
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por Facebook Irlanda) entendiendo de forma muy particular el 

mencionado dictamen europeo sobre la privacidad. En dicho 

portal hacen serias críticas a  la transparencia de los datos que 

almacena Zuckerberg “Para un usuario, es prácticamente 

imposible saber de verdad qué pasa con sus datos 

personales al usar Facebook”. Siguiendo por otras cuestiones 

como “una compañía que pide constantemente a sus 

usuarios que sean lo más transparentes posibles debería ser 

igualmente transparente cuando se trata del uso de los 

datos personales de sus clientes”.  

No es que nos guste defender abiertamente al gigante 

californiano si no que el extremo celo de información hace un 

lobby extremadamente al dedillo a quienes cobardemente usan 

perfiles falsos o usurpados amparándose en el anonimato para 

cometer delitos.  

Al igual que el guardado de tráfico por parte de las ISP 

(proveedores de Internet), cuestión que siempre hemos 

defendido a rajatabla, la información accesoria que guardan la 

redes sociales y las empresas relacionadas a Internet pueden 

resultar determinantes para el esclarecimiento de miles de 

situaciones y delitos cometidos a través de dichas plataformas. 

A mi entender la situación es específicamente literal "si no hay 

herramientas para investigar el origen de un delito, los países 

 quedarán en deuda por la falta del servicio de justicia hacia las 

víctimas. Debemos comprender que la informacion guardada 

debe ser voluntaria y correctamente procesada para no violar la 

intimidad y la privacidad de los usuarios, es decir el usuario 

debe aceptar  entre las condiciones del servicio que esa 

información será guardada por la compañía que no podrá 

utilizarla para otros fines que no sean responder a 

requerimientos judiciales.  
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En el caso de guardado  de conectividad IP por parte de las 

empresas de ISP  (nos llevará en el mejor de los casos a saber 

desde la conexión de cliente determinado se cometió la acción 

investigada)  en ese caso  se deben respetar el tiempo de 

guardado -no debe ser eterno- y su confidencialidad en cuanto 

al acceso, es decir solo la justicia podrá requerir dicha 

información en referencia a una investigación judicial especifica.  

España y otros países europeos desde hace casi dos décadas 

tienen en vigencia en sus sistemas legales esta importantísima 

herramienta para la investigación. 

 A colación de lo expuesto nos  preguntamos entonces ¿por 

qué algunos sectores critican el guardado de información de las 

redes sociales si la información que guardan en muchos casos 

puede ser determinante para esclarecer una enormidad de 

delitos? Lo importante es la cadena de custodia de la 

informacion y la confidencialidad.  

Muchos son los casos que a veces quedan impunes cuando el 

delincuente anónimo no tiene un propósito específico sino solo 

perturba a la víctima como el caso de Jorge, pero hay casos en 

que son utilizadas para comerciar, reducir mercaderías robadas, 

amenazar, vender sustancias prohibidas, entre otros delitos en 

los que la mente criminal los fue amoldando a la tecnología y el 

legislador fue “lentamente” encausando su adaptación al 

sistema jurídico.  

En el siguiente caso veremos como un anónimo le ha traído un 

gran dolor de cabeza en un pequeño pueblo del sur de la 

provincia de Buenos Aires. Aclaramos que la siguiente historia 

es solamente a efecto ejemplificatorio y cualquier similitud es 

pura coincidencia.  
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Carlos es un conocido empresario en una pequeña localidad en 

la provincia de Buenos Aires de unos 30.000 habitantes, en 

realidad tiene un pequeño corralón de materiales de 

construcción. Su empresa podemos decir que es la única en el 

pueblo que ofrece gran variedad de productos no solo al 

pueblo sino a otros pueblos vecinos como así también a la 

municipalidad. Más de veinte años de oficio con una reputación 

intachable, era un personaje querido por propios y extraños , 

pero como dicen en el interior “acá nos conocemos todos”, así 

era si lo entendimos en la forma nominal hasta que las 

conexiones a Internet fueron mejorando y se transformó 

entrado en el nuevo siglo en un municipio con conectividad 

veloz y digamos que también neutral, como ocurrió con muchas 

localidades de la Argentina, en los que gracias a la tecnología y 

la inversión pública y privada pudieron conectarse a la red cada 

vez con mayor calidad.  

Como toda generación, como todo hito histórico genera un 

cambio social en la población, el decir un cambio en la 

costumbre o modos de vida tanto en los adultos como en los 

adolescentes. Los comercios y las páginas oficiales comenzaron 

a utilizar asiduamente sus propios sitios web, la población –

como en el resto del mundo- ´popularizaron las redes sociales, y 

ahí es cuando comenzaron los problemas para Carlos. En la una 

conocida red social, Carlos creo una página de su empresa en 

donde publicaba las ofertas de la semana y comentarios de la 

gente que ofrecían diferentes servicios afines que llego a tener 

unos 450 fans. La secretaria de cultura de la municipalidad creó 

un sitio oficial en también en dicha red social en donde 

interactuaba con la población sobre cuestiones zonales y 

municipales alcanzando unos 6500 fans. También una ilustre 

vecina de unos 65 años fanática de la ciudad creo un grupo de 
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face que denominó “yo amo mi pueblo”, logrando unos 3400 

miembros, uno de los más populares de la localidad, en donde 

la gente hacia comentarios de actividades comunales, ofertas de 

servicios, venta de productos, entre otras cosas.  

Todo iba bien hasta que de repente Carlos amaneció con un 

comentario en su página comercial, desde un perfil extraño para 

él, “verdad y justicia”. Los comentarios no eran demasiado 

agradables:  

- Carlos, porque no le decís a la gente sobre la merca 

robada que vendes en el corralón? 

Carlos, como acto reflejo borró el comentario para que los fans 

–y muchos de ellos vecinos – no advirtieran tamaña calumnia. 

El, sus empleados y familiares no salían del asombro por 

tamaño agravio, de hecho el perfil “verdad y justicia” había 

agregado y solicitado amistad a cientos de amigos de los 

grupos y paginas mencionados llegando, a lo largo de unas 2 

semanas, al número de 248, muchos de ellos en común con la 

página del comercio de Carlos.  

Al poco tiempo otro nuevo comentario  insistía con la referencia 

a la mercadería robada.  

- Carlitos, no está bien vender grifería proveniente de 

piratas del asfalto.  

Acto seguido Carlos bloqueó de su página de Facebook a 

“verdad y justicia”, también denunciándola por agravio. Esto 

último no tuvo resultados positivos para Carlos ya que al no 

existir insultos, Facebook siempre prioriza la libertad de 

expresión.  
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Pero, por desgracia el anónimo no se quedó quieto y si bien 

podría haber generado otro perfil y continuar publicando 

agravios en la página de Carlos (hasta que sea bloqueado de 

nuevo), decidió continuar su marcha en la página “cultura muni” 

de la municipalidad  y en “amo mi pueblo”. Allí no solamente 

los comentarios pudieron ser vistos por gran parte de los fans o 

miembros de los grupos y sus amigos, sino que muchos de ellos 

eran vecinos del mismo pueblo, sembrando un manto de dudas 

sobre la veracidad de los hechos.  

El anónimo en uno de los comentarios más fuertes adjuntó al 

comentario como modo de imagen un remito -falso– de la 

municipalidad local en donde supuestamente indicaba que 

Carlos retiraba 40 aberturas del depósito de municipalidad para 

llevarlo a una obra municipal (teniendo en cuenta que también 

se ofrecía el servicio de fletes), para luego afirmar que esas 

aberturas eran vendidas en su comercio.  

- Acá pueden ver el recibo por el cual Carlitos, se lleva de 

la muni las aberturas para después venderlas en su 

negocio.   

La desmentida fue pública ya que en este caso los medios 

utilizados por el anónimo eran los mismos (Facebook) pero 

ahora en grupos más populares localmente. Además en este 

caso el gobierno comunal estaba involucrado.  

Más allá de las desmentidas públicas, el daño y las dudas 

quedan en la reputación de quien es atacado, pero por sobre 

todo queda esa angustia de falta de justicia. Es decir para el 

usuario en general es más fácil aceptar noticias positivas que 

negativas pese a que las desmentidas y aclaraciones hayan sido 

contundentes 
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Será que la gente es más propensa a creer cosas malas sobre las 

buenas?  . Y sí puede que sea así, no es por nada que los 

editores especialistas en tapas de diarios dicen que venden más 

una noticia mala que una buena. Ese efecto psicológico en la 

psiquis del receptor de la información es una cuestión 

inevitable. Pero lo que no debería ser inevitable es el libre 

albedrío del delincuente anónimo que utiliza las redes sociales. 

Es por ello que la ayuda de ellas mediante la prueba ofrecida 

sería fundamental para esclarecer enormidad de hechos.  

Pero en fin, la historia de Carlos quedó en una nebulosa como 

quedan tantos casos en donde el anonimato es protagonista. La 

indiferencia quizás fue un arma que le ganó la pulseada al 

delincuente, que según algunos comentarios se decía que el 

objetivo final era claramente destruir la popularidad del 

comerciante para sepultar cualquier intentona de participar en 

política local. Pero con los rumores e hipótesis nada puede 

hacerse sino con hechos concretos, es decir dotando al poder 

judicial con mayor presupuesto e herramientas jurídicas para la 

lucha contra el delito. 

Otros casos:  

Muchos son los casos por los cuales en cuestión de segundos 

perfiles, páginas y grupos  de redes sociales  son creados para 

hostigar, amenazar, extorsionar, calumniar ya sea en forma 

sistemática y simplemente al efecto de cometer el hecho para 

luego no volver a utilizarlos.  

En gran cantidad de oportunidades la autorregulación privada 

suspende o bloquea los mismos si su contenido es claramente 

injurioso, discriminatorio, es denunciado con contenido 

obsceno. Manuel Castels afirmaba que las redes sociales” en 

cierta forma aparecen como una selva salvaje desde donde 
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puede surgir el montaje, la difamación anónima, la mentira 

para “ajustar cuentas” pequeñas o grandes mediante el 

fraude y la calumnia oculta por el anonimato de sus 

autores”. 

Casos testigos encontramos en todas partes del mundo, pero 

muy pocos esclarecidos. Para ello siempre es bueno marcar 

como referente a la madre patria. Por eso me contacté con un 

colega español que conocí en el último Congreso de Altas 

Tecnologías realizado en la Ciudad de Nueva York en Mayo del 

2014. Luego de una breve introducción que no obviaron a 

Cristina, Rajoy, Cristiano Ronaldo y Messi directamente fue al 

grano “si quieres un caso testigo no puedes dejar de mencionar 

el fallo del Dr. Andrés Palomo”, se refería a un caso del Juzgado 

de Instrucción de Primera Instancia Nro. 4 de la Ciudad 

española de Segovia, a cargo del mencionado magistrado.  

En el fallo de fecha 21/02/2011 por el cual condenan a dos 

jóvenes “Estibaliz y Esmeralda” por insultar a través de la red 

social Tuenti exactamente el 10/05/2008 según pudo 

comprobar la justicia (recordemos que España tiene guardado 

de tráfico desde el 2002).  Estibaliz y Esmeralda se pusieron de 

acuerdo para crear en el foro de Internet www.tuenti.com un 

perfil falso a nombre de Frida. Que el día 10 de mayo de 2008, 

Esmeralda, con el consentimiento de Estibaliz, abrió desde el 

correo electrónico DIRECCION000, una cuenta en dicha página 

web a nombre de la denunciante, haciéndose pasar por ella e 

insertando tanto el nombre de Frida como la fecha de 

nacimiento y el lugar en que cursó estudios. Para dar mayor 

credibilidad al blog, las denunciadas subieron el día 17 de mayo 

de 2008 una foto real de Frida y su amigo Millán, haciendo de 

presentación del blog, por lo que nadie dudaría de la 

autenticidad del mismo. 

http://www.tuenti.com/
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La extrema ridiculización de la víctima se daba con imágenes 

religiosas, imágenes extraterrestres. Pero una mañana 

introdujeron comentarios atacando a una compañera de curso, 

cuya reacción no tardó en llegar, criticando severamente a Frida 

por dicha intervención. 

Muchas fueron las intervenciones que relata el fallo del mismo 

tenor expresado, pero lo importante es que la justicia española 

encontró a las acusadas como culpables de faltas reiteradas de 

vejaciones injustas, dejando constancia que Frida sufrió un 

trastorno adaptativo ansioso depresivo moderado desde la 

fecha en que tuvo conocimiento de los hechos. Si bien la pena 

terminó con una elevada multa para los condenados no 

pudieron eludir el artículo 620 del Código Penal Español.  

Tipo de resolución: Sentencia 

Identificador 40194370012011100115 

Número de recurso: 35/2011 

Número de resolución 32 

Orden jurisdiccional:Penal 

Órgano jurisdiccional:Audiencia Provincial (Segovia). 

Sección Única 

Año 2011 

 

Pero si nos damos una vuelta por Sudamérica, en la Republica 

unitaria de Colombia, Gonzalo Hernán López fue condenado en 

primera instancia por el Juzgado Décimo Penal Municipal de 

Santiago de Cali el 3/12/2013 a 3  años de prisión por el delito 

de injuria y calumnia agravada en perjuicio de la señora Gloria 

Escalante, directora de la Federación Nacional de 

Departamentos de Colombia, de acuerdo al artículo 220 del 

Código Penal de ese país. El entonces condenado había 

realizado comentarios en el portal del diario El País a través de 
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su perfil de una red social sobre una nota a la señora Escalante, 

dirigiéndose de la siguiente manera:  

“Y CON SEMEJANTE RATA COMO ES ESCALANTE QUE 

HASTA DEL CLUB COLOMBIA Y COMFENALCO LA HAN 

ECHADO POR MALOS MANEJOS QUE SE PUEDE ESPERAR... EL 

LADRÓN DESCUBRIENDO LADRONES? BAH!”51 

Apelado el fallo la Sala de Casación Penal de la Corte Suprema 

de Justicia el día 25/06/2014 revocó parcialmente el fallo 

reduciendo la pena a 18 meses y 20 días de prisión 

absolviéndolo por el hecho de calumnia agravada, lo que  

motivó la morigeración de la pena.52 

En este caso la justicia ha dividido la libertad de expresión entre 

información y opinión. Los comentarios en los foros tienen 

carácter de opinión y por ello se les aplican las reglas de la 

opinión: que no se puede aspirar a que lo dicho sea cierto o 

veraz y que tampoco debe ser imparcial. 

Los cruces tecnológicos, testigos y otros elementos probatorios 

fueron los elementos que llevaron a la condena de López, 

forjando nuevamente en la realidad contemporánea sobre cuál 

es la frontera entre la libertad de expresión y en este caso el 

delito.  

Esa división no solo está planteada en Colombia sino también a 

nivel global. En mi punto de vista creo que es la justicia quien 

                                                           
51 http://es.scribd.com/doc/234654977/Sentencia-Gonzalo-Hernan-

Lopez#scribd  

 
52 http://www.fayerwayer.com/2014/07/colombiano-ira-18-meses-a-la-carcel-

por-opinar-en-internet/ 

 

http://es.scribd.com/doc/234654977/Sentencia-Gonzalo-Hernan-Lopez#scribd
http://es.scribd.com/doc/234654977/Sentencia-Gonzalo-Hernan-Lopez#scribd
http://www.fayerwayer.com/2014/07/colombiano-ira-18-meses-a-la-carcel-por-opinar-en-internet/
http://www.fayerwayer.com/2014/07/colombiano-ira-18-meses-a-la-carcel-por-opinar-en-internet/
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debe determinar cuál es ese límite.  No es correcto – mas allá de 

la sana crítica- que por ser famoso, político o funcionario, los 

usuarios tienen derecho a agraviarlos, insultarlos o injuriarlos 

libremente sin pasar por el peso de la ley.  

Claro, el anonimato o el seudo anonimato abre las puertas a 

este tipo situaciones y los personajes más populares son los 

más propensos a ser blanco de ataques y a estar bajo al 

sometimiento de múltiples críticas y opiniones. Es lógico que las 

personas públicas deban soportar la sana crítica por parte de la 

población por su condición de tales, pero una cosa es la libertad 

para opinar y otra muy distinta es la agresión o la falta de 

respeto con la intención netamente de dañar.  

Pero para ser justos con la utilización anónima de las redes 

sociales para cometer delitos más exactamente para agredir o 

difamar se debe a una clara falta responsabilidad de la palabra 

escrita por el autor, pudiendo destacar que en algunos casos 

ese anonimato no es tan anónimo porque en algunos casos se 

puede  llegar a buen puerto en la investigación logrando 

esclarecer el hecho, y es lógico que así sea si hablamos de un 

sistema político no opresor, otros casos diferentes son los 

pueblos perseguidos que viven entre dictaduras y totalitarismo 

que utilizan internet y las herramientas informáticas para 

comunicarse y expresarse, siempre que no estén prohibidas o 

controladas como los casos que vimos en el capítulo anterior. 

 

La porno venganza 

Este accionar podríamos llamarlo jurídicamente como 

“publicación ilegitima de material audiovisual con contenido 

sexual o íntimo”.   
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Con el correr del tiempo las sociedades fueron desarrollándose 

hacia guarismos más liberales, parejas, personas individuales o 

grupos deciden fotografiarse filmarse o intercambiar audios 

manteniendo relaciones sexuales, exhibiciones, realizando 

desnudos u otras acciones de contenido sexual formando el 

mundo íntimo de las personas, como también terceros 

abusándose de la confianza de la visita logra acceder a este tipo 

de material o bien producirlo. Sociológicamente, quienes lo 

hacen en forma consentida, buscan inmortalizar un momento, 

una acción, un mejoramiento en la productividad o la 

efectividad o simplemente el placer de compartir y observar 

esos momentos en la intimidad de la pareja. Otras situaciones 

se dan cuando el material es obtenido sin autorización, es decir 

el acto erótico o sexual es plenamente consentido pero no que 

el mismo se filme o se fotografíe ya por cámaras ocultas o 

terceras personas que logran esas imágenes íntimas. 

Mientras ese material no es subido al ciberespacio o no es 

remitido por correos electrónicos vulnerables, en principio no 

tiene riesgo de viralización. Pero cuando alguna de las partes, 

ya sea la pareja o el tercero decide hacerlo el desenlace es 

inevitable. Claro está la indubitable identificación de la víctima 

es un requisito esencial   

En  muchos casos las rupturas amorosas o las peleas entre las 

partes son los móviles que llevan a su publicación, pero también 

la publicación por parte de terceros que han abusado de la 

confianza de la víctima y su objeto es solamente causarle un 

mal. En estos casos debemos descartar que existan móviles 

extorsivos (si no haces lo que te pido o me das dinero publico el 

material) ya que en ese caso se trataría del delito de extorsión  

contemplado en la mayoría de los regímenes penales de 
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occidente, en la Argentina en el artículo 168 s/s del Código 

Penal.  

Las principales redes sociales al observar este tipo de contenido 

aplican su reglamento interno (teoría de la auto regulación  de 

las empresas) y eliminan su contenido, ya sea en forma 

inconsulta o mediante un simple reclamo desde su propia web. 

Aunque son utilizadas como puente para llevar al usuario al 

verdadero sitio donde se encuentra el video o la foto. Esa 

situación ha ocurrido a menudo en Youtube o en dailymotion  

en donde se publicita por ejemplo “si quieres ver el video 

prohibido de….” ingresa a este link www.dasdasdfsdlfklsdf.com  

Y es allí en donde el material puede ser visualizado por los 

usuarios. Con el correr de las horas y teniendo en cuenta que el 

mayor objetivo de la porno-venganza es causar daño en la 

víctima, en la mayoría de los casos el material va acompañado 

de sus datos personales, por lo cual si no se trata de personajes 

públicos la indexación en los resultados de búsqueda en los 

buscadores serán ubicados con mayor facilidad (probablemente 

en la primera página de resultados). A partir de ese momento la 

situación resulta técnicamente irreversible, no solo por la 

viralización del contenido durante un periodo de tiempo hasta 

que la justicia o las empresas de Internet decidan bloquearlo, 

des indexarlo o eliminarlo, si no en el futuro ya que no solo el 

poseedor inicial del material podrá subirlo nuevamente sino 

cualquiera de los usuarios a quienes se compartió o pudieron 

acceder  podrán hacerlo, afectando nuevamente a la víctima en 

el futuro produciendo un daño aún mayor, y aquí no hay 

derecho al olvido que valga pues el llamado “olvido en Internet” 

es sobre información ya generada y neutralizada no sobre la 

que podrá subirse en el futuro.  

http://www.dasdasdfsdlfklsdf.com/


118 
 

El director del Departamento de Psicología de la Asociacion 

Argentina de Lucha contra el Cibercrimen, licenciado Lucas 

Vázquez Topssian  considera en cuanto a los efectos como un 

gran trauma. “El trauma es una herida que se produce como 

consecuencia de una acción externa violenta y sorpresiva” 

agregando que “un suceso como la porno-venganza provocará 

en la víctima, sin ninguna duda, una perturbación enorme de la 

víctima y pondrá en acción, en un principio, todos sus 

mecanismos de defensa. Si el individuo no puede poner en 

práctica estos mecanismos, el recuerdo de la impresión adquirirá 

la importancia de un trauma. Es importante reiterar, entonces, 

que lo que es esencialmente traumático es la vivencia del sujeto y 

no el hecho en sí”. En el informe el experto confina plenamente 

sobre el daño y las lesiones psíquicas que genera esta acción en 

la víctima refutando que “particularmente la porno-venganza, 

por sus humillantes características, puede ocasionarle a la 

víctima problemas para sentir y expresar emociones, 

especialmente con los más allegados. El comportamiento de 

evitación también puede interferir en las actividades diarias. La 

víctima puede evitar responsabilidades, perder el interés en sus 

actividades favoritas o sentirse desesperanzados durante la 

mayor parte del tiempo. Las relaciones familiares y laborales 

pueden verse severamente afectadas. Físicamente, la víctima 

puede experimentar crisis de pánico con síntomas como dolor en 

el pecho, mareos, respiración acelerada, temor a la muerte, entre 

otros menos generales.”  53 

 

                                                           
53 http://www.cibercrimen.org.ar/?p=214 

 

http://www.cibercrimen.org.ar/?p=214
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Este accionar (la pornovenganza o porn revange) es 

considerado delito en muy pocos países y lo es desde hace muy 

poco tiempo. En Japón este accionar se pena con prisión de 

hasta 3 años a los que suban a la web material audiovisual de 

contenido sexual sin autorización. En cuanto en Inglaterra la 

pena es de hasta 2 años más multas. Debiendo señalar que en 

la mayoría de los países el autor es pasible de acciones civiles 

que tienen solamente un quantum económico reparatorio. 

En los Estados Unidos varios estados tienen tipificado en sus 

códigos penales a la porno venganza como delitos (En EEUU 

cada estado tiene su código penal). El estado de New York fue 

uno de los pioneros en tipificar a la porno venganza como 

delito vigente desde noviembre de 2014, siguiendo al estado de 

California que lo hizo en 2013, Arizona, Virgina y New Jersey 

también avanzaron en sus respectivos códigos54.  

Ya son varios países latinoamericanos entre ellos, México, Perú  

y Colombia quienes analizan incorporar este accionar doloso a 

sus regímenes penales. Hay que destacar que en la Argentina 

los diputados Bergman y Bullrich presentaron en septiembre del 

2015 un proyecto de ley para incorporar al código penal 

Argentino con penas con van desde 1 años de prisión hasta los 

6, dependiendo de la edad de la víctima55. 

 Obviamente una sanción penal no reparará el daño sufrido por 

la víctima en su viralización, ni tampoco lo hará en sus posibles 

                                                           
54 http://www.elconfidencial.com/tecnologia/2014-08-06/la-ley-intenta-poner-

coto-a-la-pornovenganza_172338/ 

 
55http://www1.hcdn.gov.ar/proyxml/expediente.asp?fundamentos=si&numexp=

5201-D-2015 

 

http://www.elconfidencial.com/tecnologia/2014-08-06/la-ley-intenta-poner-coto-a-la-pornovenganza_172338/
http://www.elconfidencial.com/tecnologia/2014-08-06/la-ley-intenta-poner-coto-a-la-pornovenganza_172338/
http://www1.hcdn.gov.ar/proyxml/expediente.asp?fundamentos=si&numexp=5201-D-2015
http://www1.hcdn.gov.ar/proyxml/expediente.asp?fundamentos=si&numexp=5201-D-2015
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réplicas en el futuro (el material  ya pasó a ser público) pero si 

condenar a su autor y prevenir hechos futuros advirtiendo a la 

población de que este accionar tendrá persecución penal, 

debiendo aclarar que será un delito dependiente de instancia 

privada, es decir para su investigación el afectado deberá 

denunciarlo.  

Para terminar de comprender bien la aplicabilidad de este 

accionar, en la porno-venganza, no se trata solamente de subir 

el material a una plataforma de video, blog, red social (las que 

permiten este material) para luego virilizarlas y que se produzca 

el daño. En los últimos años se han venido desarrollando 

cientos de sitios web destinados a porno venganza, es decir 

ofrecen el servicio de subir el video de la víctima para luego 

cobrarles por quitarlo. En San Diego, California en abril de 2015, 

Kevin Bollaert fue condenado a 18 años de prisión por ser 

declarado culpable de robo de identidad y extorsión, ya que 

resultó ser el administrador del sitio web “ugotposted” en 

donde cualquier usuario podía subir fotos de exmujeres, 

amantes, novias con contenido sexual de las que quería 

vengarse, para luego abonar -las víctimas- una suma de dinero 

para eliminarlas.  56 

Si bien son muchas las páginas que ofrecen estos servicios una 

de las más conocidas es www.myex.com, entre otras tantas.  

Alrededor del mundo existen asociaciones dedicadas a 

perseguir  este accionar delictivo y buscar el cierre de este tipo 

de portales, entre los más conocidos encontramos 

http://www.endrevengeporn.org/, una organización creada en 

                                                           
56http://www.lavanguardia.com/sucesos/20150404/54429426014/san-diego-

condena-web-porno-venganza.htm 

 

http://www.myex.com/
http://www.endrevengeporn.org/
http://www.lavanguardia.com/sucesos/20150404/54429426014/san-diego-condena-web-porno-venganza.htm
http://www.lavanguardia.com/sucesos/20150404/54429426014/san-diego-condena-web-porno-venganza.htm
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Estados Unidos por el doctor Holly Jacobs, quien fue víctima de 

este delito durante más de tres años.  

Por lo expuesto esta es una de las tantas formas de utilizar la 

web para cometer delitos, en este caso de connotaciones 

irreversibles.  

 

Los bots. Orígenes. Como operan. Entre el delito y la 

inmoralidad 

Los llamados bots o avatares son perfiles falsos, personas 

virtuales inexistentes que en realidad toman vida solo en el 

ciberespacio, aunque demás está decir que son creados y 

manejados por alguien. En realidad al analizar esta situación 

estaremos enfrente de dos cuestiones distintas, por un lado, el 

simple anónimo individual que crea uno, dos, tres, o cuatro 

perfiles falsos quien decide crearlos solo a los efectos de actuar 

anónimamente tal como hemos ejemplificado recientemente. Es 

decir o lo hace para no quedar al descubierto ante delitos 

configurados a través de ese falso perfil o bien lo hace por 

temor a represalias de terceros, ya sea del gobierno o bien de 

grupos poderosos que al individualizar al autor podrían 

afectarlo gravemente.  

Pero más allá de ello nos encontramos con un tercer grupo que 

son los denominados “avatares” o “bot” comerciales de Internet, 

que son personas virtuales o mercenarios virtuales creados por 

empresas –empleando generalmente trabajo esclavo del 

sudeste asiático- a los efectos de vender popularidad en 

cantidades fundamentalmente en las redes sociales más 

conocidas, Facebook, Twitter, Youtube, instagram, entre otras.  

Claro está estas empresas deben crear un perfil ficticio por red 

social. 
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La cuestión es la siguiente, miles de empresas en el mundo o 

bien personas individuales desesperan en la búsqueda de 

popularidad – aunque sea ficticia- desean fervientemente 

mostrarse al mundo como líderes populares con miles de 

seguidores, incluso con cientos de likes o replies a comentarios 

o posteos, por ese motivo es que existe el auge del servicio de 

“falses social media”.  

Este sistema de dudosa legalidad es ofrecido a la población en 

general de la siguiente forma. Si nos proponemos ejemplificar 

sobre la red social Twitter Andrea Stroppa y Carlo De Micheli, 

dos expertos mundiales en seguridad informática sostienen que 

existen en el mundo más de 20 millones de cuentas falsas de 

esa red social, en pocos y contados portales que ofrecen 

seguidores a cambio de un canon mensual o bien sobre una 

cantidad definida de seguidores. Claramente lo que ofrecen son 

perfiles falsos, inventados al efecto para hacer volumen en las 

cuentas de las redes sociales, en el ciberespacio estos falsos 

fans, seguidores o amigos son llamados bots o trolls, ellos no 

piensan pues son un invento al azar con imágenes y datos 

aleatorios. Ellos solo responden órdenes es decir retwittear 

determinada noticia, poner me gusta en otra, lo hacen en forma 

automática mediante programas relacionados que se contratan 

fácilmente y, como vuelvo a repetir, son de dudosa legalidad. 

Vale señalar que estos robots no solo son utilizados por 

personas o empresas que se auto compran sino también 

pueden invadir las redes sociales de un tercero con fines 

maliciosos, es decir compro 100000 fans para ensuciar 

determinado perfil o para viralizar ciertos comentarios o 

informacion negativa (siempre para los casos que no requiera 

aprobación previa del titular del perfil). También no debemos 

dejar de lado las monumentales inversiones que realizan las 

redes sociales para monitorear y limpiar sus plataformas de 
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estos robots que sin duda afectan negativamente a dichas 

empresas.   
Pero si nos preguntamos cómo se generan estos perfiles falsos 

-más allá del posible trabajo esclavo-, en muchos casos  quienes 

los generan buscan datos de personas publicados en Internet o 

en diferentes redes sociales como fotografías, luego 

aleatoriamente le agregan nombre y demás datos obligatorios 

que se generan a través de tablas de bases de datos que tienen 

los creadores de bots. Ya con toda la información ingresada a la 

red social  generan esos falsos perfiles a los efectos de que los 

mismos, cuando una empresa especializada los contrata para 

aumentar la cantidad de seguidores o fans en sus perfiles de 

redes sociales como así también colocar likes en posteos, 

replies o favoritos en Twitter, etc.  

Hoy en día el servicio es hasta más quirúrgico, es decir hasta en 

algunos, un poco más costosos y sofisticados, se puede elegir la 

nacionalidad del tipo de bots  que uno desea comprar, a los 

efectos de que la farsa pase más desapercibida. No es de 

sorprenderse que si usted tiene alguna fotografía a la que se 

puede acceder libremente a través de Internet, pueda 

encontrarse disfrazado de bots con otro nombre, edad o 

nacionalidad en cualquier parte del mundo.  
Obviamente este tipo de plataformas que guían a interactuar 

bajo una misma orden a “paquetes” de falsos perfiles no están 

permitidos por el reglamento interno de las redes sociales, por 

lo cual si son detectados, en principio son eliminados o 

suspendidos hasta que demuestren qué son o qué personas hay 

detrás de ellos, aplicando por ejemplo la resolución de códigos 

capcha (código de identificación de humanos ), o el reenvío de 

claves de seguridad al email o móvil de registro. En realidad 

este servicio que en su patio trasero esconde ejércitos de 

personas esclavas trabajando en las sombras no es ningún 

secreto ya que con solo colocar en cualquiera de los buscadores 

más conocidos “compra de seguidores” aparecerán linkeadas en 

los primeros lugares sitios que ofrecen paquetes de por 
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ejemplo 1000 seguidores de Twitter por U$S20-o fans en 

Facebook como así también paquetes del clásico “Me Gusta” o 

“retwit” , de estas y de las demás redes sociales más populares. 

Por lo expuesto vale señalar que lo que se cuestiona – en 

principio- no es la venta del producto por parte de las 

empresas, sino sus orígenes o sea los fondos de la web y el 

destino de esas compras.  

Es decir el oscuro negocio se desarrolla cuando se contrata a 

personal en condiciones infrahumanas quienes desarrollan 

tareas laborales durante 18 horas o más al día quienes deben 

pasar sin parar al frente del ordenador solamente creando bots 

o falsos perfiles para luego venderlos por paquetes a las 

compañías que después ofrecen el servicio y las operan a través 

de sus plataformas.  

Pero el otro lado cuestionable es el objetivo final de esos “bots” 

por parte de los compradores.  

Y es allí cuando nos preguntamos en donde está el límite de la 

legalidad y la ética cuando la legislación es pobre, difusa o bien 

inexistente. O más aún cuando hablamos de Internet y 

altas tecnologías. En mi opinión personal, los seguidores falsos 

de redes sociales forman parte de una laguna jurídica no solo 

en Argentina sino en la mayoría de los países occidentales, 

más allá de la gratuidad o venta de esos paquetes de 

seguidores que como mencioné anteriormente se ofrecen en 

diferentes plataformas. El objetivo de quien los adquiere es 

generar una popularidad falsa hacia seguidores genuinos, sería 

también una suerte de auto-engaño, ya que en la mayoría de 

los casos las redes sociales como Twitter o Facebook se utilizan 

para comunicar noticias o comercializar productos y servicios.  
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Está claro que el ofrecimiento de paquetes de seguidores 

mediante estas vías es más rápido y económico que 

promocionar oficialmente en las respectivas redes sociales.  

Difícil es merituar si un tercero que ingresa en forma 

“voluntaria” a un perfil de una red social ajena sufra algún daño 

por observar en determinado perfil más o menos seguidores. 

 Si no fácilmente detectará la irregularidad ética expuesta por el 

titular del perfil. Pero en este caso a mi entender no configura 

delito. Ya que un pelotón de seguidores sea falso o verdadero 

no influye en el contenido a simple vista. Un caso diferente es el 

de quien hace alarde de esa popularidad para obtener un 

beneficio personal argumentado una campaña exitosa como 

podría ser una compañía de marketing o una empresa que 

quiera mostrar el éxito o popularidad pero que lo haga con 

seguidores, likes o visualizaciones  falsos (dependiendo la red 

social que aplique).  

Por ejemplo si una empresa dedicada a publicidad le cobra a 

determinado cliente por cantidad de “me gusta” logrados en 

una hipotética campaña comercial aduciendo como decimos a 

un éxito comercial, podría configurar una defraudación hacia el 

cliente, porque la campaña carece de éxito ya que los 

seguidores eran falsos y quienes vieron la publicación son 

“supuestos” compradores o perfiles inexistentes. Por lo tanto 

quien vende los seguidores no comete ningún delito ya que se 

trata de un acto comercial, pero dependerá de cómo los utiliza -

como el ejemplo citado- para que esta acción sea configurada 

como ilegitima. En relación al tema, el licenciado Alejando 

Turriño, especialista en altas tecnologías entiende que “la venta 

de seguidores podría ser contraria a las buenas costumbres 

y a la moral, por cuanto se defrauda al usuario que 
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desconoce la motivación real de los seguidores para seguir 

a un determinado personaje, dicha contratación sería 

contraria a derecho”. 57 

 En ese lineamiento el periodista español Gonzalo Martín dice 

“yo no lo creo. La mentira tiene piernas cortas. Y en la red, 

mucho más: cualquier profesional de este campo con un 

mínimo de coherencia conoce casos de este tipo que, en mi 

opinión no conducen a nada. Sobre todo, es la forma más 

curiosa de hacerse trampas al solitario: ¿qué motivo hay para 

interesar a extrañas cuentas ficticias? Pero es evidente que hay 

gente a la que le gusta presumir del número de seguidores o 

que se encuentra muy desnudo lanzándose al mercado desde 

cero”. Salvando las distancias en cuanto a la legalidad o no de 

los denominados “bots” falsos, detectarlos no es nada complejo 

ya que basta con ingresar a los seguidores de un perfil y 

observar interacciones, idioma, origen y demás incongruencias 

con el perfil o producto que se ofrece. A partir de allí el 

usuario tendrá una verdad más concreta en cuanto a la seriedad 

del perfil analizado.   A su vez vale aclarar que en la mayoría de 

los perfiles tanto de Twitter como de Facebook (página), son 

abiertos, es decir terceros pueden incorporar falsos perfiles 

contra la voluntad del titular, quien solo tendrá la opción de 

bloquearlos.  

A colación de esta cuestión una caso testigo fue  el que le 

ocurrió al presidente Mariano Rajoy al perfil de Twitter 

@marionorajoy. La cuestión fue la siguiente, obviamente como 

todo primer mandatario la nueva moda de los líderes políticos 

                                                           
57 http://blogs.lainformacion.com/legal-e-digital/2012/06/26/es-legal-comprar-

y-vender-seguidores-en-twitter/ 

 

http://blogs.lainformacion.com/legal-e-digital/2012/06/26/es-legal-comprar-y-vender-seguidores-en-twitter/
http://blogs.lainformacion.com/legal-e-digital/2012/06/26/es-legal-comprar-y-vender-seguidores-en-twitter/
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es comunicarse por esta vía, pero lo que llamó la atención de la 

gente marketing del titular de la Moncloa fue que entre el 30 de 

Agosto de 2014 y el 5 de Septiembre de ese mismo año la 

cuenta incorporó misteriosamente 60.000 seguidores*. Al 

analizar rápidamente de qué se trataba, las autoridades se 

sorprendieron que muchos de ellos, estaban en árabe, malayo, 

indusio y otros idiomas que nada tendrían que ver con un 

interés directo con la cuenta de Mariano. A su vez la gran 

mayoría se dedicaba a seguir a miles de personas y muy pocos 

lo seguían a ellos, agregando que los misteriosos perfiles solo 

tenían unos pocos tweets propios y el resto eran solo replies de 

otros perfiles (vale señalar que las replies también se pueden 

contratar). A los pocos días muchos de esos followers 

desaparecieron de la cuenta del presidente ya que en muchos 

casos cuando Twitter detecta un comportamiento irregular 

elimina o suspende el usuario. 58 

Los bots en la política no son ninguna novedad y ya se ha 

transformado en un clásico cotillón de campaña. Dos años antes 

ya habían debutado en América, más exactamente en México 

donde los “Peñabots” (en alusión al presidente Peña Nieto) 

coparon la escena política del hoy partido gobernante PRI.  

En una entrevista que brindó el especialista en redes sociales 

Alberto Escorcia a la BBC manifestaba que "los bots crean otro 

hashtag con bots, de tal manera que los temas de protesta se 

desplacen o desaparezcan del ranking de Twitter”59. 

                                                           
58 http://www.20minutos.es/noticia/2230236/0/mariano-rajoy/seguidores-

falsos/twitter/ 

59 

http://www.bbc.com/mundo/noticias/2015/03/150317_mexico_internet_poder_p

enabot_an 

http://www.20minutos.es/noticia/2230236/0/mariano-rajoy/seguidores-falsos/twitter/
http://www.20minutos.es/noticia/2230236/0/mariano-rajoy/seguidores-falsos/twitter/
http://www.bbc.com/mundo/noticias/2015/03/150317_mexico_internet_poder_penabot_an
http://www.bbc.com/mundo/noticias/2015/03/150317_mexico_internet_poder_penabot_an
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Claramente este tipo de acciones tiene como un claro objetivo 

de desprestigio hacia el titular de la cuenta, ya que la opinión 

pública –que en gran medida no conoce estos mecanismos- 

pone en duda la credibilidad del afectado al observar 

seguidores – en el caso de Twitter- con las características típicas 

de virtualidades compradas para hacer número y sorprender a 

quien no ahonda solo un poquito más.  

La cuestión es compleja de sobre manera porque el titular de un 

perfil puede bloquear hasta cierta cantidad de seguidores ya 

que regular la confidencialidad requeriría que la cuenta no 

fuese tan popular teniendo que aceptar o rechazar uno por uno 

cada seguidor.  

En definitiva la utilización de los bots pueden configurar delitos 

más allá de los auto-engaños, es decir según como se aplican 

pueden ser parte de una defraudación o bien formar parte de 

una campaña de desprestigio como así también cuestiones 

mucho más graves relacionadas al trabajo esclavo para 

producirlos. 

Así también lo considera el periodista español Eduardo López 

Alonzo quien en una nota publicada “Pérdida de la inocencia” 

asegura que creer en aquellas empresas que venden los “me 

gusta” o “followers” por 20  o 30 euros por mil, ponen en 

ridículo rápidamente su afirmación del “100% de efectividad”, 

produciendo un inmediato desengaño de sus clientes. En 

definitiva López Alonso afirma que “todo ello indica la pérdida 

de la inocencia de la red de redes, donde a los automatismos 

siguen los autómatas y los datos comprados pasan a 
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emponzoñar la estadística. Al final la realidad se enturbia en pos 

del negocio”.60 

En una nota publicada en el periódico inglés The Guardian*, se 

hace un breve racconto del negocio de los “me gusta”, y tal 

como veníamos afirmando la investigación advierte que por 

ejemplo en la Republica de Bangladesh, miles de personas 

trabajan asignados produciendo aquel material intangible que 

son los falsos perfiles.61 

En esta república mediterránea los trabajadores en el mejor de 

los casos ganan unos 120 dólares al año por pasar gran parte 

de las horas del día frente a un ordenador creando y creando 

perfiles falsos, situación que no debemos dejar de tener en 

cuenta al analizar este tipo de acciones de marketing.  

A esta altura usted se preguntará si el perfil es falso, la foto y el 

nombre también lo será. Lamentablemente no es tan así, si bien 

el nombre puede relacionarse con homónimos en algunos 

casos, para crear las cuentas, son extraídos de guías telefónicas, 

padrones electorales y demás archivos de datos personales que 

circulan indiscriminadamente por la web.  

Las fotos son generalmente extraídas de la web. Por lo tanto no 

es alocado pensar que cualquiera de nosotros pueda al menos 

en fotografía o nombre ser parte de estos denominados bots, 

en forma totalmente casual, es decir sin la intención de 

suplantar la identidad.  

                                                           
60 http://m.elperiodico.com/es/noticias/sociedad/comprar-seguidores-

instagram-tendencia-auge-marketing-social-3470245 

 
61 http://www.theguardian.com/technology/2013/aug/02/click-farms-

appearance-online-popularity 

 

http://m.elperiodico.com/es/noticias/sociedad/comprar-seguidores-instagram-tendencia-auge-marketing-social-3470245
http://m.elperiodico.com/es/noticias/sociedad/comprar-seguidores-instagram-tendencia-auge-marketing-social-3470245
http://www.theguardian.com/technology/2013/aug/02/click-farms-appearance-online-popularity
http://www.theguardian.com/technology/2013/aug/02/click-farms-appearance-online-popularity


130 
 

Esto es así porque si bien los mayores proveedores de bots se 

encuentran en el sudeste asiático muchos de quienes los 

consumen son de occidente, por lo tanto de nada serviría 

presentar seguidores con características diferentes a la región 

en donde se quiere operar, es decir quien quiere comprar por 

ejemplo 1000 bots es una empresa española, si las fotografías, 

nombre e idioma de los mismos son de origen tailandés, o de 

algún país de África, de esta forma  fácilmente se pondría al 

descubierto el engaño ya que es muy poco probable que 

cientos de personas de habla tailandés metan likes o me gusta 

de posteos o noticias en español . Por lo tanto los fabricadores 

de bots deben respetar –en lo posible- parámetros occidentales 

y es por eso que salen a la caza de fotos y nombres que dan 

vueltas por la web.   

Estos son solo algunos de los secretos que nos muestran las 

profundidades de la web, en realidad solo nos hemos 

comenzado a sumergirnos tímidamente en un mundo detrás de 

otro mundo.  
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Capítulo VI 

Las redes sociales en las protestas populares 

 

En este capítulo trataremos el poder de convocatoria de las 

redes sociales relacionado con las protestas populares. Es claro 

que la potencia viralizadora de Internet ha sido una herramienta 

altamente efectiva en el caso de intercomunicación, pero dentro 

del aspecto de ciberespacio las redes sociales con Facebook y 

Twitter a la cabeza lograron interconectar y “socializar” a 

millones de personas a través del mundo. Fácilmente cualquier 

usuario con acceso a Internet y una cuenta de correo activa 

puede crear un perfil, grupo o página en la red social y a partir 

de ahí convertirse en un ciberactivista, que en principio nada 

habría que reprochar si el objetivo es simplemente canalizar un 

proceso de libre expresión, generar una usina de ideas o para 

interactuar con otro. De hecho el principio de las redes sociales 

es la intercomunicación en las personas a través del mundo 

acercándose a la población de uno y otro lado, compartir ideas 

y proyectos.  

Las principales redes sociales en África y Occidente son Twitter y 

Facebook, salvando la situación de que en algunos países de 

Oriente como China, Irán, entre otros,  algunas están prohibidas 

y bloqueadas, pero también las hay en esas latitudes  redes 

sociales más populares que las occidentales. En relación a la 

poderosa red social Facebook que fue lanzada al mercado un 4 

de febrero de 2004 cuenta, doce años después, con casi mil 

setecientos millones de usuarios en el mundo  y Twitter , creada 

el 21 de marzo de 2006 cuenta con cerca de 600 millones de 

usuarios en el mundo , ambas con una tendencia creciente. 
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El éxito de las redes sociales mencionadas como así también 

otras, son también muy populares como Tuenti, google+, 

Youtube u otras que ya no existen, es que han logrado 

ligeramente conectar al mundo, a los países, a las provincias, a 

las ciudades y a los barrios generando todo tipo de efecto. 

Gracias a ello muchas personas lograron conocerse, expresar 

sus ideas, desarrollar campañas solidarias, organizar eventos, 

manifestaciones, organizarse, por citar algunas de las cientos de 

acciones.  

Este último punto es el que analizaremos en profundidad. En 

primer lugar uno de los hechos más relevantes en relación a las 

protestas convocadas a través de redes sociales son las 

organizadas por jóvenes en los países del norte de África la que 

luego se denominó “Primavera Árabe” iniciada en Túnez en 

2010 y extendiéndose por otros países. También, aunque con 

diferentes objetivos se utilizaron las redes sociales para 

organizar los llamados “cacerolazos” en Argentina y en la 

República bolivariana de Venezuela, como así también las 

ocurridas durante y recientemente en la República Mexicana en 

donde miles de manifestantes auto convocados a través de 

redes sociales salieron a la calle a protestar en contra de las 

políticas del presidente de ese país Enrique Peña Nieto. 

 

PRIMAVERA ÁRABE Y LAS REDES SOCIALES  

La Primavera Árabe es conocida como una serie de alzamientos 

populares en contra de la opresión de las eternas dictaduras 

gobernantes principalmente en el norte de África. La crisis 

económica, la censura, la violación a los derechos humanos 

fueron los principales detonantes de esta movida social que 

comenzó en el año 2010 involucrando a países como Egipto, 
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Túnez, Siria, Libia, Omán, Yemen, Bahréin, Marruecos y Argelia. 

En la mayoría de los casos las revueltas populares lograron la 

caída de las dictaduras. Pero en regímenes de más de 30 años 

en el poder extraño era pensar que quienes controlaban hasta 

casi la mínima exteriorización del pensamiento podrían ver su 

final debido a la organización del pueblo a través de las redes 

sociales.  

Vale aclarar que las redes sociales fueron una gran ayuda para 

los rebeldes pero la ayuda extranjera y el cruel combate casa 

por casa fue determinante para lograr comenzar a ver una luz 

de democracia.  

Luego de un análisis preciso sobre lo ocurrido en gobiernos 

depuestos por el pueblo como Túnez, Egipto o Libia, uno se 

pregunta qué habrá pasado con esos hombres de hierro que no 

se dieron cuenta a tiempo del poder de Internet, más teniendo 

en cuenta que la totalidad de los medios de comunicación ( o 

con casi todos)estaban controlados por el gobierno.  Pero lo 

real es que se acordaron tarde y la juventud se aprovechó de 

esa grieta para canalizar a través de las redes sociales esas 

libertades prohibidas como la expresión, acceso a la 

información, a opinar o a organizarse, al menos virtualmente.  

Tímidamente comenzaron a materializarse las protestas en las 

diferentes capitales del norte de África en donde obviamente, la 

información oficial solo ofrecía interminables discursos de sus 

líderes o información intrascendente, pero al no existir prensa 

libre era imposible acceder a la realidad de lo que estaba 

ocurriendo, muchos menos a las violentas represiones y 

persecuciones que generaron las mismas.  
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La única información que salía de las fronteras era la transmitida 

y publicada a través de las redes sociales que efectivizaban los 

opositores en forma anónima o por los denominados proxis 

anónimos.  

Antes de la Primavera Árabe por dar un ejemplo, 6,5% de la 

población de Egipto tenía Facebook, en Túnez el 20%, cifras que 

se multiplicaron cuando la población joven observó una 

herramienta comunicacional ineludible  ante la censura. Está 

claro que la  “lucha por la libertad” y el activismo informático, 

el ahora llamado ciberactivismo, tienen fundamentalmente 

principios elementales de auto organización tecnológica, 

dirigiéndose en un camino con un objetivo concreto; la 

búsqueda de la verdad y por sobre todo de la libertad.  

El investigador español Xose Sonegas en su informe “Los 

agujeros negros de la comunicación” desarrollaba 

específicamente el papel de Internet y las redes sociales en las 
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revueltas árabes. Allí sostiene fervientemente que “Internet y las 

redes sociales fueron útiles para superar el aislamiento de la 

sociedad árabe, para hacer visibles las revoluciones y para 

conseguir apoyos relevantes del exterior”.62 

Es claro el concepto ya que son solo algunos de los elementos 

que colaboraron activamente con los objetivos finales, pero salir 

del aislamiento censurador de las dictaduras era como una 

ventana hacia la libertad, me comentaba Ahmed un activista 

egipcio que contacté a los efectos de recibir un relato en 

primera persona sobre el espíritu de los “jóvenes 

ciberrevolucionarios”. La situación estaba clara, el vivir 

gobernados en forma autoritaria por más de 3 décadas con un 

descontento de más del 80% de la población y sin poder 

expresarse, las redes sociales solo dieron un poco de aire a 

tanta asfixia.  

Pero sin duda el apogeo de las redes sociales durante la 

Primavera Árabe marcó un camino a los casi 250 millones de 

nuevos usuarios de Facebook, que según un detallado informe 

de Reporteros sin Fronteras superaron los 600 millones de 

usuarios a fines de 2010. Antes de este proceso la red social 

también tuvo su época de apogeo ante las protestas contra la 

polémica reelección del entonces presidente iraní Mahmud 

Ahmadinejad en 2009. Por aquel momento el New York Times, 

popular diario estadounidense, puso en duda el proceso de 

elecciones en la República Islámica de Irán titulando en su 

portada “Disparan Twits ante las balas” en relación a la 

represión a manifestantes disconformes con los resultados que 

le dieron la reelección al entonces primer mandatario.  

                                                           
62 http://www.revistacomunicar.com/indice/articulo.php?numero=41-2013-14 

http://www.revistacomunicar.com/indice/articulo.php?numero=41-2013-14


136 
 

La fuerza de importantes redes sociales como Twitter y 

Facebook se sintieron  en Libia, Túnez ,Yemen y Egipto, aunque 

también tuvo una importante incumbencia en los inicios de la 

guerra civil Siria, donde por estos años el control y la censura 

forman parte de la política de estado por cuestiones de 

seguridad nacional.  

Seguir los acontecimientos en vivo y en directo fue un arma 

letal para las dictaduras que creían que nada se les escapaba, se 

dieron cuenta tarde, el mundo se estaba enterando de la 

verdadera historia, aunque parcial porque la contaban quienes 

quería derrocar a las dictaduras eran historias jamás contadas – 

por la censura y la represión-, solo algunos exiliados vertían 

algunos testimonios sobre lo que ocurría puertas para dentro.  

 

Túnez 

El caso de la revuelta tunecina fue muy particular, el entonces 

dictador Zine Ben Ali, quien se mantuvo en el poder con mano 

de hierro desde el golpe de estado en noviembre de 1987 no se 

imaginaba que un simple vendedor ambulante de nombre 

Mohamed Bouazizi sería la piedra fundamental para terminar 

con las largas décadas de poder.  

Mohamed, comenzó a publicar en la red social Facebook 

imágenes de protestas pacíficas de jóvenes manifestantes que 

pedían más libertades a la sociedad civil. Por temor a los 

controles y a pesar que Facebook no estaba bloqueado en 

Túnez, por temor a represalias del gobierno, –si bien accedían 

en forma masíva- no colocaban el clásico “me gusta” tan 

habitual en la red social. A pesar de ello según el sitio 

internetworldstats.com dedicado a la medición en Internet, más 
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de 3 millones de personas ingresaron al perfil para informarse 

de los acontecimientos.  

El gobierno al enterarse de la popular divulgación de los videos 

intentó dar no solo con quienes habían subido el video a la red 

social sino con quienes lo miraban y para ello organizó una 

campaña de phishing con un link a un sitio falso para 

determinar el origen y la verdadera popularidad de los videos.  

Más allá de todo, la población comenzó a organizarse a través 

de la red social, aunque existan personas que continúan 

sosteniendo que solo ha sido una excusa para dar más 

popularidad a la empresa de Mark Zuckerberg, con los 

referentes que pude contactarme allí en el norte de África 

sostienen fervientemente que los inicios de la revolución por la 

libertad comenzaron tal como asiente mi relato.  

En concreto los manifestantes tunecinos confiaron en Facebook 

para comunicarse entre sí. Facebook, a diferencia de la mayoría 

de los sitios de intercambio de vídeo, no se incluyó en la 

censura en línea de Túnez. 

La cadena de televisión All Jazeera y All Arabia comenzó a 

retransmitir al mundo el acontecimiento que día a día fue 

recrudeciendo.  

Y si nos preguntamos qué pasaba con Twitter en el pequeño 

país del norte de África,  cuenta la historia de cómo el 

levantamiento pasó de ser local a lo nacional  mediante hashtag 

como  #bouazizi convirtió #sidibouzid, entonces #tunisia. 

Era el final de la historia de un largo gobierno en  la República 

Tunecina –ahora gobernada por el demócrata Béji Caïd 

Essebsi-  que logró que se celebren elecciones populares y así 

poner fin a la dictadura, feliz y esperado final para un pueblo 
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que luchó y consiguió la libertad, la democracia y la 

autodeterminación. La misma suerte no corrió para el joven 

Mohamed quien luego de que la policía local le secuestrara 

arbitrariamente su carro de ventas ambulantes para 

posteriormente darle una paliza típica de de los gobiernos 

autoritarios, el considerado “Padre de la Revolución Tunecina” 

decidió quemarse “a lo bonzo” en forma de protesta por los 

atropellos sucedidos, muriendo a causa de las quemaduras 

unos días después (4/1/11) en la ciudad sureña de Ben Arous. 

En Túnez podemos decir que fue el comienzo que hizo 

reflexionar a muchos pueblos sostenidos por brutales 

dictaduras, encontrando en aquel universo paralelo que es 

Internet, la forma de comunicarse y organizarse ante la censura, 

ante las libertades prohibidas por quienes temen al poder del 

pueblo.  

 

Egipto 

En Egipto, la revuelta que llevó al final del gobierno de Hosmi 

Mubarak se produjo el 11 de febrero de 2011, luego de más de 

30 años en el poder, más precisamente desde octubre de 1981. 

El líder del partido “Nacional Democrático” de Egipto, se 

mantuvo en el poder luego de polémicas elecciones en 1987, 

1993, 1999, 2005 y 2011 

La falta de democratización en las instituciones, el autoritarismo 

y cierta falta de libertad de expresión propulsaron el 

descontento popular y también ha tenido un importante 

detonante en las redes sociales. 

Luego de la muerte de un joven llamado Khaled Said a casusa 

de los numerosos golpes recibidos por la policía al arrestarlo en 
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un bar, familiares y amigos convocaron a través de un página 

de Facebook con la consigna “Todos somos Khaled Said” a una 

protesta para el 25 de Enero del 2011   

La mencionada página rápidamente recibió más de 80.000 fans 

convocando a numerosas manifestaciones en la plaza Tahirir o 

Plaza de la Revolución, ubicada en El Cairo, la capital de Egipto, 

como también en otras importantes ciudades como Suez y 

Alejandría, ciudad que vio nacer y morir a Said. Los asistentes  a 

las marchas, quienes fueron violentamente reprimidas, llegando 

a 250.000 en las manifestaciones del 31 de Enero de ese año en 

la Plaza Tahirir, para rondar un millón de personas en las 

protestas que llegaron a partir del 1 de febrero. 

 

El país de los faraones, junto al Estado de Israel es uno de los 

más conectados de Medio Oriente en donde casi el 90% de la 

población tiene acceso a la telefonía móvil 63  y según el Banco 

                                                           
63 http://datos.bancomundial.org/país/egipto-republica-arabe-

de?display=default 

http://datos.bancomundial.org/pais/egipto-republica-arabe-de?display=default
http://datos.bancomundial.org/pais/egipto-republica-arabe-de?display=default
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Mundial –en el momento de la Primavera Árabe- había unos 

20.000.000 de usuarios de Internet llegando a 15.000.000 los 

usuarios de Facebook**. Teniendo en cuenta que gran parte de 

los usuarios de Internet en ese país eran jóvenes, la viralización 

de contenidos se expande rápidamente por la dinámica juvenil, 

subestimados por el gobierno al igual que lo que ocurrió en 

Túnez, quizás alguna frase parecida habrá deslizado alguno de 

sus gobernantes. “Estos jóvenes estúpidos con una 

computadora quieren cambiar el mundo“ y claro, era 

impensado para hombres, que mantuvieron la suma del poder 

público durante años, que puedan verse amenazados por un 

grupo de jóvenes sin armas solo con la palabra y la 

comunicación libre a través de Internet. 64 

Luego de la primera convocatoria, el gobierno de Mubarak, 

quien había subestimado las protestas a través de Internet, se 

vio sorprendido por el furor popular generado a través de la red 

social y decidió bloquear temporalmente el acceso a Internet de 

todo el país. A pesar de ello en cuestión de días la página de la 

red social recibió más de un millón de “likes”. Pero según la 

columna publicada en el sitio rtve.es por el especialista Álvaro 

Ibáñez Alvy el bloqueo no fue tal, es decir en aquel enero de 

2011 –luego de las primeras protestas-, en esas 48 horas de 

censura lo que estaba bloqueada no era la navegación de 

Internet como ocurrió en Túnez, Libia y Siria sino los DNS. Es 

decir los servidores de nombre de dominio quienes convierten 

la dirección de una página de Internet en un código numérico 

                                                                                                                  
 
64 http://www.clarin.com/zona/Facebook-Internet-desataron-revolucion-

Egipto_0_422357840.htm 

 

http://www.clarin.com/zona/Facebook-Internet-desataron-revolucion-Egipto_0_422357840.htm
http://www.clarin.com/zona/Facebook-Internet-desataron-revolucion-Egipto_0_422357840.htm


141 
 

(220.225.225) que es el que entienden las computadoras 

utilizando DNS alternativos al de los proveedores.* 

Los usuarios para sortear la censura utilizaban un servidor de un 

proveedor extranjero para poder acceder a navegar 

habitualmente. Pero las páginas que más sufrieron el bloqueo 

directo y en este caso por intermedio de las ISP fueron primero 

Twitter y luego Facebook, las mas utilizada en la revolución. Las 

tres principales proveedoras de Internet local Link Egypt, 

Vodafone/Raya, Telecom Egypt y Etisalat Misr cumplieron a 

rajatabla con la solicitud del bloqueó durante el 27 y 28 de 

enero de 2011.65 

El profesor Philip Seib en un informe especial para la revista de 

la OTAN hizo mención a una situación muy particular ocurrida 

en aquel momento de la Primavera Árabe en la ciudad de El 

Cairo. Sostenía que en  los barrios pobres la gente ni siquiera 

tenía televisión pero que a causa de los incidentes 

revolucionarios la población hacia lo imposible para lograr 

accesos a Internet para informarse sobre las novedades de las 

protestas.66 

El objetivo del gobierno no era solamente frenar el silencioso 

ejército cibernético que había copado las plazas de las ciudades 

más importantes del país sino también imposibilitar a que se 

transmita información en tiempo real a través de redes sociales, 

ya que las imágenes de muertos y represión podrían llevar a 

                                                           
65 http://www.rtve.es/noticias/20110201/impactante-respuesta-tecnologica-

bloqueo-internet-egipto/400140.shtml 

 
66 http://www.nato.int/docu/review/2011/Social_Medias/Arab_Spring/ES/ 

 

http://www.rtve.es/noticias/20110201/impactante-respuesta-tecnologica-bloqueo-internet-egipto/400140.shtml
http://www.rtve.es/noticias/20110201/impactante-respuesta-tecnologica-bloqueo-internet-egipto/400140.shtml
http://www.nato.int/docu/review/2011/Social_Medias/Arab_Spring/ES/
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catapultar la ira antigubernamental que pregonaban los 

manifestantes.  

Vale señalar que lo relatado no fueron las únicas jornadas de 

protestas contra el gobierno convocadas a través de Facebook, 

aunque hay que decir que estas últimas fueron las que tuvieron 

como detonante el final del régimen. Los episodios precedentes 

a la caída ocurrieron durante los meses de marzo y abril del año 

2008, mediante un grupo de Facebook denominado “6 de abril 

día de la furia” Ahmed Mayer y Mohamed Adel, convocaron a 

protestas pacíficas y una jornada de paro laboral en protesta 

por el significativo aumento de los alimentos y los bajos 

salarios. Si bien la convocatoria fue exitosa, el gobierno 

respondió rápidamente otorgando aumentos salariales 

apaleando la situación pacíficamente, respuesta muy distinta a 

lo ocurrido en el 2011.  

Vale señalar que el denominado movimiento “6 de abril”  67fue 

uno de los tantos impulsores de la Primavera Árabe en Egipto. 

Pero luego del restablecimiento del orden y de las nuevas 

autoridades al frente del país, el día 7 de abril de 2014 los 

líderes de la protestas junto al bloguero Ahmed Duma fueron 

condenados a 3 años de prisión por convocar a una protesta -

también a través de redes sociales- el día 30 de marzo de 2013, 

que causó numerosos disturbios en la capital y más allá de ello 

no contaba con la autorización especial exigible conforme la 

legislación local para realizar protestas*. 

Por lo  expuesto vuelve a resurgir aquel viejo debate entre los 

límites del orden y el respeto por un lado y el cercenamiento de 

la libertad de expresión camuflada con tinte jurídico. A mi modo 

                                                           
67 http://www.emol.com/noticias/internacional/2014/04/28/657421/tribunal-

egipcio-prohibe-las-actividades-del-movimiento-6-de-abril.html 

http://www.emol.com/noticias/internacional/2014/04/28/657421/tribunal-egipcio-prohibe-las-actividades-del-movimiento-6-de-abril.html
http://www.emol.com/noticias/internacional/2014/04/28/657421/tribunal-egipcio-prohibe-las-actividades-del-movimiento-6-de-abril.html
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de ver el delito debe existir en el caso que no se respete la ley 

como en este caso, pero no cuando  un permiso para 

manifestarse es arbitrariamente denegado. Afectar los derechos 

de terceros por petición personal es una conducta irregular y 

debe ser sancionada como así quien quiere manifestarse debe 

tener las garantías para hacerlo sin cercenar derechos de 

terceros como la libertad de circulación, el acceso a servicios 

públicos y la libertad de trabajo entre los principios que más 

son afectados por protestas espontáneas no planificadas.  

 

 

Libia 

Distinta fue la situación que ocurrió en la entonces República 

Yamahiriya Socialista Árabe Libia como se denominó durante 

casi cinco décadas al país gobernado por el fallecido líder el 

coronel Muhamar Al Kadaffi. Este último en el poder desde 

1969 cuando mediante un golpe de estado derrocó al rey Idris 

estableciendo un gobierno casi socialista autoritario, en donde 

el poder de las masas era el verdadero rector del país, o bien 

como el se autodenominaba “guía” de los libios.  

El coronel quien escribió en 1975 el popular “Libro Verde”, en 

donde “El líder de la revolución” exponía ideas y proyectos de 

su pensamiento político, a aplicarse en la república Yaharamiya, 

en realidad una suerte de libro rojo de Mao Tse Tung .  

Si bien de los tres tomos que comprende el recordado Libro 

Verde de Kadaffi poco se desprende de la realidad 

contemporánea que llevó al líder libio mediante una dura 

interpretación al derrocamiento final mediante la organización 

de rebeldes armados ayudados por la OTAN, con el presidente 
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Sarkozy como principal interesado en lograr que el pueblo libio 

se “libere” de la dictadura verde.  

Pero cómo empezó esta revolución en un país –pese a ser una 

dictadura- que era después de Sudáfrica uno de los más 

avanzados de  África, que llevaba un orden casi perfecto, altos 

índices de PBI, con una industria petrolera reluciente, un índice 

elevado de alfabetismo y educación en la población como 

también suntuosos proyectos de energía solar –pensado para 

abastecer a parte de las naciones del otro lado del 

Mediterráneo. El gigante verde o ahora verde, rojo y negro, 

tiene uno de los acuíferos de agua dulce más importantes del 

mundo, y por el año 2008 al descubrir otro importante acuífero 

en el Sahara libio su gobierno decidió avanzar con el desarrollo 

un ambicioso plan para desarrollar un río artificial de más de 

4500 kilómetros de largo iniciado en 1983, que llevaría según 

investigadores europeos a asegurarle agua dulce al norte de 

África por más de 5000 años.  

En fin, la obra pública, el desarrollo, el poder económico, 

gigantescos recursos naturales, tener una población con un 

promedio de vida y educación por sobre un 30% del resto de 

áfrica, la historia demuestra que tapa una feroz dictadura y la 

fuerza de un pueblo en busca de libertad.  

Vale señalar que conforme a mi pensamiento y mi forma de 

proceder, la verdad no la tiene una sola persona o un solo 

sector, cuando se cree eso se pasa automáticamente a la 

intolerancia y de allí a la dictadura. Pero era imprescindible 

analizar el otro lado del pensamiento de los fervientes 

defensores de la revolución verde –un inamovible 20 % de la 

población libia y tribus nómades del interior-, según estos 

grupos hoy algunos autodenominados Resistencia Verde Libia, 
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consideran que la envidia de Occidente data fundamentalmente 

de un estado “exitoso”, querido por el pueblo y no dependiente 

de naciones desarrolladas como el resto de África y con la 

finalidad de quedarse con el agua, el petróleo y porque la 

posibilidad de generar energía solar, decidieron utilizar excusas 

como en los casos de Túnez y Egipto para arremeter contra el 

gobierno de casi medio siglo. Según las fuentes consultadas –

hoy opositoras- “el objetivo era claro: destruir el orden y el 

crecimiento logrado con total independencia de Occidente, 

durante los años de gobierno del líder de la revolución verde ”. 

En su relato continúa afirmando que Occidente a fuerza de 

mercenarios y misiles se hicieron con el pleno dominio de los 

recursos libios luego de la revolución.  

Por el análisis de la conversación mantenida con estas fuentes 

me daba la impresión que a la falta de libertad ellos la llamaban 

“orden”, claro un concepto extraño del orden ya que una cosa 

es orden institucional y otro es considerar las opiniones 

contrarias al régimen como una aptitud contrarrevolucionaria o 

de sedición. La realidad es que un orden sin democracia es 

claramente una dictadura y allí dentro a lo largo de la historia 

muy en el fondo haya existido una verdad a medias; por un 

lado, el pueblo libio siempre  luchó  por las libertades que 

nunca tuvo, porque vale recordar que de eso se valió la 

revolución del Rey Idris contra las fuerzas de ocupación Italianas 

en 1951 y luego de la Yaharamiya de Gadafi. Verdad a medias 

porque como decía, el pueblo libio siempre luchó –aunque en 

silencio- por la libertad, también muchos países occidentales 

apoyan en esta lucha en la democratización de los pueblos y la 

descolonización. Pero por otro lado, hay quienes buscan poder 

y recursos naturales.  
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Pero volviendo al tema que nos trae, vale señalar que al igual 

que en Túnez y Egipto uno de los pilares de la revolución  Libia 

tubo su comienzo en Internet. Tengamos en cuenta que en el 

gigante del norte de África, como mencionaba anteriormente la 

crisis en la baja del barril de petróleo a casi cien dólares, la 

devaluación del euro y esas ansias de libertad del pueblo 

potenciaron el descontento contra el líder, auto convocando 

manifestaciones a través de las redes sociales bajo el lema 

“revolución 17 de febrero” 68, también otras páginas 

convocaban bajo la consigna “Día de la ira en Libia”, Facebook 

fue protagonista.  

 

*imagen de uno de los tantos perfiles de Facebook que llamaban 

a la protesta.  

                                                           
68 http://elpaís.com/diario/2011/02/18/internacional/1297983608_850215.html 

http://elpais.com/diario/2011/02/18/internacional/1297983608_850215.html


147 
 

Uno de los detonantes de la convocatoria fue la arbitraria 

detención del abogado de nombre Fethi Tarbel, defensor de 

numerosos presos políticos del régimen que protagonizaron un 

incendio en la temerosa prisión de Abu Salim dos días antes de 

la redada, el 15 de septiembre de 2011. En realidad ese tipo de 

opresión era natural durante los 43 años que durara la 

Yaharamiya en Libia, pero simplemente potenció los otros 

factores críticos al gobierno para que los jóvenes libios tomaran 

valor y por primera vez en la historia llamaran a través de las 

redes sociales a una protesta multitudinaria con el régimen.  

La manifestación en la ciudad de Bengassi, la tercera ciudad  de 

la Republica de Libia, fue quien tuvo mayor convocatoria y 

también una de las mayores represiones del régimen 

ocasionando una gran cantidad de bajas. Todos los hechos 

fueron grabados por celulares, filmadoras y demás medios para 

luego subirlos a Youtube, logrando agravar el descontento del 

pueblo por tan desmedida reacción.  

Está claro que no adhiero a que las redes sociales e Internet 

sean un instrumento multiplicador de información con objetivos 

destituyentes, pero cuando se trata de regímenes autoritarios 

sin libertad a la vista el concepto se confluye en una lucha plena 

por la libertad que catapulta el ciberactivismo. En realidad en 

una democracia plena en donde funcionan quirúrgicamente 

todos sus poderes, respetando su independencia, el llamado a 

manifestarse o protestar en forma pacífica no es un delito sino 

un derecho y cualquier llamado a alterar el orden 

gubernamental sí lo seria y debería ser investigado como delito 

autónomo, así lo describimos en  “Crímenes en la web” pág. 34.  

Pero la situación en el norte de África era muy distinta y quienes 

se animaron a convocar a protestas “pacificas” según los 
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convocantes y destituyentes según el propio Gadafi, sufrieron 

como antes advertía una violenta represión del ejército  que se 

llevó cientos de manifestantes muertos.  

El mundo ya había pasado la experiencia de la incursión de las 

redes sociales en las revueltas de Egipto y Túnez, Bahréin y 

Yemen también comenzaban a demostrar signos de 

descontento de la población a través de Internet, por lo que el 

gobierno libio sorprendido con que el desenlace fuera in 

crescendo el Sábado 19 de Febrero exactamente a la media 

noche y quince minutos decidió desconectar el país de Internet 

en forma total. 69 

Claro, el alto poder de convocatoria a través de las redes 

sociales, a pesar de la lentitud del sistema de Internet de la 

entonces república socialista, era sumamente inesperado por lo 

tanto la reacción fue compulsiva e inmediata, sumada a la 

restricción de envío de mensajes de texto por donde también se 

llamaba a la organización de los manifestantes. A colación de 

ello un interesante pasaje de un artículo que publicó el sitio 

web de la poderosa cadena de televisión catarí “Al Jazeera” 

*hace especial mención al “activismo on line” o ciberactivismo , 

en el mismo sostiene y corrobora nuestra investigación ya que 

anuncia que las formas de libre expresión en Libia comenzaron 

a catapultarse a través de perfiles anónimos o con seudónimos 

a los efectos de que no logre individualizar a los reales 

personajes, especialmente a través de Facebook y Twitter como 

también a través del sitio web –en ese momento opositor-, 

libya-watanona.com y 1libya.com. La popularidad de estos sitios 

                                                           
69 http://mexico.cnn.com/mundo/2011/02/19/los-servicios-de-internet-en-libia-

son-suspendidos-las-protestas-crecen 

 

http://mexico.cnn.com/mundo/2011/02/19/los-servicios-de-internet-en-libia-son-suspendidos-las-protestas-crecen
http://mexico.cnn.com/mundo/2011/02/19/los-servicios-de-internet-en-libia-son-suspendidos-las-protestas-crecen
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y perfiles fueron claramente el puntapié inicial de la 

organización de la oposición libia en las sombras, es decir 

mientras que un sitio era bloqueado por estar radicados sus 

datacenters fuera de Libia, se creaban nuevas páginas, blogs y 

perfiles, que los buscadores indexaban al poco tiempo. Por lo 

tanto, la única alternativa para frenar el flujo de información y 

su eventual viralización era desconectarse de la web, al menos 

por el tiempo que duraran las protestas. El gobierno pensó que 

luego de la brutal reprimenda en Bengassi, en aquel frío 17 de 

Febrero de 2011, en donde el pueblo protestó pacíficamente 

por primera vez en 42 años, que los “rebeldes” habrían 

escarmentado y que no existiría ninguna página web ni red 

social que se atreviera a desafiarlos; por lo tanto el 22 de 

febrero decidió restablecer el servicio de Internet para todo el 

país según advirtieron las poderosas agencias de inteligencia y 

seguimiento informático Arbor Network y Dyn internet 

inteligent. 70 

 

El denominado internacionalmente “Day of rage in Libia” solo 

fue el comienzo de lo que terminó con la caída de un gobierno 

de medio siglo. Esto demuestra que las redes sociales incluso en 

países como este en donde todos los medios de comunicación 

y las ISP pertenecen al gobierno, pueden formar parte del 

activismo on line y generar una nueva exploración de este 

nuevo concepto de libertad de expresión a través del activismo 

informático.  

                                                           
70 http://www.aljazeera.com/news/africa/2011/02/201121755057219793.html 

 

http://www.aljazeera.com/news/africa/2011/02/201121755057219793.html
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Todos sabemos cómo fue el final del régimen pero quizás no 

todos sus comienzos, la verdad es que no solo fue una lucha 

por la libertad sino esa lucha llevaba también otros intereses, 

pero lo que quería ese pueblo oprimido era levantar la bandera 

de la libertad  y no la de la anarquía oportunista a manos del 

terrorismo. Internet una vez más fue una herramienta por la cual 

se desembarcó en la verdad y el pensamiento popular.  

Lo concreto es que el pueblo libio inspirado en la revolución 

egipcia comenzó una revolución silenciosa a través de las redes 

sociales, Facebook en primer medida y Twitter en segundo 

plano comunicaron al igual que en Egipto, Túnez y Siria al 

pueblo que temía del gobierno a expresar públicamente su 

descontento. En definitiva el efecto des inhibitorio que brindaba 

la web a la población mediante el seudo anonimato fue uno de 

los más importantes jugadores de esta contienda.  

 

No es la intención del presente extenderme en cuestiones 

de geopolítica, pero la verdad es una cuestión ineludible 

siempre y cuando haya quienes traten de censurar al 

pueblo y a la prensa de expresiones libres. En estos casos 
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planteados exponer la verdadera identidad sobre los 

autores de los perfiles que llamaba a las protestas o 

disidencias contra el régimen significaría en menor 

medida la prisión, la tortura y en mayor instancia la 

muerte. En otro país eso significa la persecución política. 

Eso no debería suceder en una nación justa en la que se 

respeten las garantías constitucionales y los derechos 

humanos, en ese caso es justo y requisitorio que quien 

opine o critique lo haga sin ocultar su identidad supuesta, 

ya que  el temor a represalias estaría aplazado por su 

sistema de gobierno tal como ocurre en Europa, en los 

Estados Unidos, por qué no decirlo en nuestra querida 

República Argentina en donde es altamente penada la 

persecución política e ideológica. Es decir en una 

democracia real el anonimato no tiene sentido .   

Aunque en los mencionados sistemas democráticos obviamente 

existen los que desean agraviar cobardemente y desinformar 

desde el anonimato. La sociedad debe ser inteligente y 

aprender de donde consumir la información fidedigna que 

contenga sustentos morales y económicos indiluibles en el 

anonimato  de la web.  

 

Protestas convocadas a través de redes sociales 

En este caso veremos y muy lejos del espíritu destituyente que 

plasmaron los casos relatados anteriormente, diversos sucesos 

en donde el poder de las “social network” ha convocado a 

manifestaciones a través de las redes sociales pero en este caso 

en países de alto corte democrático y el objetivo de las mismas 

era simplemente llamar la atención de gobiernos en temas 

específicos. Los casos memorables en estos tiempos datan de 
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las protestas denominadas “cacerolazos” durante el año 2012 

denominada 8N y 18 A durante el año 2013 en las principales 

ciudades de la República Argentina. También veremos las 

protestas por activistas on-line en las principales ciudades de 

España llamada 15-M o movimiento de los indignados. 

Volveremos al continente sudamericano para analizar en 

profundidad las protestas convocadas desde Facebook y Twitter 

contra el presidente Venezolano Nicolás Maduro Moros en 

2013 y 2014, y por ultimo abordaremos las multitudinarias 

protestas en distintas ciudades mexicanas contra algunas 

decisiones del presidente azteca.  

En realidad estos son algunos de los tantos casos testigo que 

podemos presentar como anécdotas que tiene Internet como 

infraestructura trasnacional efectivizando este verdadero 

cambio generacional que gira a una velocidad sin precedentes y 

por sobre todo no descansa nunca, es decir la información fluye 

las 24 horas los 365 días del año.  

A colación de ello una acertada descripción realiza el sitio web 

de la OTAN 71en donde considera a las redes sociales como el 

“Che Guevara del Siglo XXI”, estableciendo perfectamente la 

realidad en 4 clarísimos puntos:  

Primero, la tecnología aceleró el cambio político al conectar 

grupos de gente de ideas similares, y permitió una 

coordinación en tiempo real en el desarrollo de los 

movimientos. Aceleró un proceso que antes requería 

años y ahora sólo semanas o meses. 

                                                           
71http://www.nato.int/docu/review/2011/Social_Medias/21st-century-

statecraft/ES/index.htm 

 

http://www.nato.int/docu/review/2011/Social_Medias/21st-century-statecraft/ES/index.htm
http://www.nato.int/docu/review/2011/Social_Medias/21st-century-statecraft/ES/index.htm
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Segundo, las redes sociales fortalecieron lazos antes débiles, 

reuniendo a personas de diferentes intereses y orígenes 

que conectaron las acciones en la Red con las de la vida 

real. 

Tercero, distribuyeron el liderazgo entre una amplia gama de 

personas. La Red es el Che Guevara del siglo XXI. Ya no 

hace falta una única figura para organizar e inspirar a las 

masas. 

Cuarto, vemos que las mismas redes sociales que facilitaron 

su organización también nutrieron la información de los 

grandes medios de comunicación que relataron los 

detalles del cambio a los países de la zona y del resto 

del mundo. ¿Qué ocurrió cuando los jóvenes de la plaza 

de Tahrir enarbolaron pancartas con los nombres de sus 

hashtags de Twitter? La televisión panárabe captó esas 

imágenes y las difundió por satélite al mundo entero, 

otorgando el protagonismo a las auténticas voces de la 

calle. 

Es por eso cuando hablamos del poder y la moderación 

conciente de la fuerza de Internet coincidimos en que la web no 

es solo una ventana al mundo sino un arma de lucha pacífica.  

 

Argentina 

Como argentino puedo decir que esos episodios los viví en 

primera persona, aunque los otros casos relatados y los que 

siguen a continuación de este los he seguido día a día por 

todos los medios de información que tuviera a mi alcance, 

sumando el detallado relato de contactos que si han estado allí.  
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Pero a veces cuando te toca hablar de tu país uno se sensibiliza 

no por el temor reverencial que pueda o no existir sino por el 

respeto que se debe tener a las investiduras gubernamentales y 

a quienes fueron elegidos popularmente.  

El primero de los tres más significativos que existieron en las 

principales ciudades argentinas se dio un frio jueves 13 de 

septiembre del año 2012, la presidenta Cristina Fernández 

cumplía su primer año del segundo mandato. Sectores 

descontentos con medidas económicas adoptadas durante los 

primeros meses del año, otros críticos a las falta de políticas 

para terminar con la inseguridad, sumándose algunos que 

acusaban al gobierno de corrupto y autoritario comenzaron a 

convocar a través  de cadenas de email, diferentes grupos, 

perfiles, fanpages de Facebook y #hashtag de Twitter a una 

marcha en las principales ciudades de la Argentina.  

Los grupos integrados por ciudadanos “independientes” 

disconformes con el gobierno eran algunos de los difusos 

nombres que deambulaban por la web invitando a participar 

con nombres de todo tipo: Argentina sin korrupción, El cipayo, 

No más, Unamos nuestros votos, Legión anti k, Indignados 

argentinos o Somos el 46%.  

En definitiva y sin intervención del poder  de los medios  

comunicación, miles de personas se reunieron para protestar 

contra el gobierno nacional. La multitudinaria protesta se realizó 

en paz y los ciudadanos pudieron expresarse libremente ya que 

el gobierno a diferencia de sucesos ocurridos en otros países 

abogó por permitir la libre expresión, al igual que las marchas  

realizadas el 8N y el 10 A.  

El 13 de septiembre si bien no ha sido una de las 

manifestaciones más populares de la historia de la Argentina 
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como por ejemplo la del 20 de diciembre del 2001 que 

precipitó la renuncia del presidente Fernando De la Rúa, 

significo el 13S la primera manifestación pacífica en todo 

Sudamérica convocada por ciudadanos a través de redes 

sociales en donde hasta la prensa critica  subestimó la notable 

concurrencia en las plazas de las ciudades más importantes del 

país. 

Ese poder inesperado de las redes sociales que sorprendió a 

propios y extraños fue un antes y un después en la vida política 

argentina. Es decir a partir de ese momento todo el arco 

político comenzó a ver a las redes sociales y las demás 

herramientas que ofrece el ciberespacio como un arma de 

comunicación prácticamente implacable.  

Habían pasado solo tres años de la denominada “Crisis del 

campo”, originada por un proyecto de ley del gobierno que 

aumentaba y/o disminuia los impuestos al sector agrícola 

argentino en forma aleatoria.  

 Pero extrañamente y a diferencia de otras sucesos populares la 

utilizaciones de las redes sociales  no fueron utilizadas 

masivamente para comunicar y/o criticar la instancia de  los 

acontecimientos , solo algunos video clips llegaron a viralizarse 

en Youtube pero sin los efectos que tuvieron las siguientes 

convocatorias.  

 Lo que sin duda llamo poderosamente la atención era el pleno 

conocimiento del desarrollo simultaneo (a la crisis del campo) 

de la campaña de Barak Obama , quien ganaba la presidencia 

de los Estados Unidos hacía el cada vez más popular “Yes we 

can”  atribuyendo gran parte del éxito a las redes sociales, que 

también lo llevaron a ganar en el 2012. 
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Volviendo al tema de las protestas convocadas por 

ciberactivistas argentinos, otro caso anecdótico fue la marcha 

convocada para el 8 de Noviembre de 2012, aunque vale 

señalar el sector independiente de la prensa local tomo con 

énfasis y colaboró con la promoción de la jornada bautizada 8N, 

se podía ver por Youtube propaganda a favor (Yo Voy) de los 

opositores al gobierno o quienes deseaban expresar su 

disconformidad y (Yo no voy) de quienes eran partidarios del 

partido gobernante o bien quienes decidieron no asistir.  

Los días previos al 8N se desarrolló en las redes sociales un 

interesante intercambio –pero con lamentable violencia verbal- 

en militantes del gobierno y personas críticas a él. Las redes 

sociales y los artículos de opinión se llenaron de comentarios a 

favor y en contra de la iniciativa, que llevó a todo el mundo a 

estar pendiente de lo que ocurriría el 8N.  

Esa mediática noche primaveral, ya no solo fue transmitida en 

vivo solamente por CNN como ocurrió el 13S (uno de los pocos 

medios  que transmitió en vivo aquel día), sino la mayoría de los 

medios de comunicación argentinos cubrieron la multitudinaria 

velada. Aunque vale destacar la gran concurrencia y el 

impactante poder de convocatoria de las “social network”, tanto 

se habló del tema los 10 días previos que le sacó la mágica 

espontaneidad del organizado en septiembre de 2012.   

Para finalizar el caso argentino ya entrado el 2013, más 

exactamente el 18 de Abril. 
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72 

 

fuente: 73 

                                                           
72 Grupo de Facebook de uno de los organizadores 
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En aquella noche otoñal, nuevamente miles de personas 

salieron a las calles con diferentes consignas. También la previa 

fue al mejor estilo futbolero, que voy que no voy, que a vos te 

pagan los políticos y empresarios opositores, que a vos te paga 

el gobierno. Por dar respetables ejemplos y traducir a un 

lenguaje respetuoso los cruces  que fluían en las redes sociales 

en ese entonces. Pero lo lamentable es que otra vez la agresión 

verbal a través de la redes se hizo notar fuertemente, aunque la 

verdad no pasó a mayores, es decir no existió violencia física y 

el gobierno nuevamente garantizó la libertad de expresión de 

los sectores disconformes sin intervenir en absoluto en el 

ciberespacio nacional,  aunque vale señalar que el resultado de 

las propuestas fue negativo ya que el gobierno de entonces 

hizo caso omiso a los reclamos de los manifestantes y continuo 

con su proyecto. 

  

Venezuela  

Mucho hemos hablado de la hermana República Bolivariana de 

Venezuela pero aún no lo hemos hecho en referencia a las 

protestas convocadas por las redes sociales Twitter y Facebook 

a una de las más importantes manifestaciones opositoras de la 

era chavista denominada #12F en alusión al 12 de febrero de 

2014 organizándose a través de las poderosas redes sociales, 

que, como adelantamos en capítulos anteriores, la intermitencia 

de la accesibilidad durante esas jornadas hacía una 

comunicación irregular.  

Los motivos fundamentales que aludían los jóvenes 

universitarios sumados a todo el arco político opositor de ese 

                                                                                                                  
73 http://www.fmdelsol.com.ar/2013_04_01_archive.html 

http://www.fmdelsol.com.ar/2013_04_01_archive.html
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país “la mesa de la unidad democrática” llevaban como primer 

estandarte la crisis económica, crisis eléctrica y servicios 

públicos, escasez de productos, altos índices de inseguridad, 

corrupción, injerencia cubana y represión por parte de los 

organismos de seguridad del Estado,* orientados hacia un 

reclamo directo que era la renuncia del presidente Nicolás 

Maduro.  

 

 

Fuente: www.ventevenezuela.org74 

 

                                                           
74  www.ventevenezuela.org 

http://es.wikipedia.org/wiki/Escasez_en_Venezuela_2013-2014
https://www.google.com.ar/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAYQjB0&url=http%3A%2F%2Fwww.ventevenezuela.org%2F12f-venezuela-entera-se-une-los-jovenes-por-la-libertad%2F&ei=NxquVIIyysaxBK-dgJgG&bvm=bv.83134100,d.cWc&psig=AFQjCNGMyEyi1Cpsqw38h4FsTMvBNj0wEw&ust=1420782111445135
https://www.google.com.ar/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAYQjB0&url=http%3A%2F%2Fwww.ventevenezuela.org%2F12f-venezuela-entera-se-une-los-jovenes-por-la-libertad%2F&ei=NxquVIIyysaxBK-dgJgG&bvm=bv.83134100,d.cWc&psig=AFQjCNGMyEyi1Cpsqw38h4FsTMvBNj0wEw&ust=1420782111445135
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Fuente: 75 

A diferencia de lo ocurrido en la Argentina, las manifestaciones 

de Táchira y Caracas fueron reprimidas duramente por la 

fuerzas del orden y ante las restricciones de televisación de las 

mismas muchos ciudadanos utilizaron la red Youtube para 

mostrar al exterior –y al interior- los diferentes atropellos contra 

los manifestantes, que organizaron una resistencia en las calle 

con barricadas para impedir el paso de los camiones 

antimotines. Durante este periodo la policía local encarceló a 

uno de los organizadores, el político Leopoldo López acusado 

del delito de conspiración, que según el artículo 128 del Código 

Penal de la República Bolivariana, condenándolo 

posteriormente a 14 años de prisión en un juicio sospechado de 

parcialidad , considerando al líder de Voluntad Popular como un 

preso polito , al menos por decenas de organizaciones de 

derecho humanos además de otros países. Vale destacar que en 

las ultimas elecciones del 6 de Diciembre de 2015 la Mesa de 

Unidad Popular ( frente que agrupa a casi toda la oposición 

Venezolana) logró un abrumador triunfo, logrado logrando  la 

mayoría absoluta en la Asamblea popular, prometiendo luchar 

en forma irrestricta contra la censura en el país caribeño.. 

Si bien el ciberactivismo ha tenido una gran participación en las 

protestas, las mismas cesaron en el mes de agosto del 2014  sin 

resultados a la vista. Es decir las redes sociales (entre el 

gobierno y la oposición se cruzan denuncias sobre el bloqueo 

de las mismas), los blog, las páginas y demás herramientas del 

ciberespacio han sido armas de poderosa convocatoria que el 

gobierno no pudo dominar por completo –incluso entrando en 

la segunda década del chavismo- , pero lo más significativo del 

                                                           
75  www.ventevenezuela.org 

https://www.google.com.ar/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAYQjB0&url=http%3A%2F%2Fwww.ventevenezuela.org%2F12f-venezuela-entera-se-une-los-jovenes-por-la-libertad%2F&ei=NxquVIIyysaxBK-dgJgG&bvm=bv.83134100,d.cWc&psig=AFQjCNGMyEyi1Cpsqw38h4FsTMvBNj0wEw&ust=1420782111445135
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caso venezolano ha sido el poder que ha demostrado Youtube 

y las demás plataformas de viralización de videos de los 

acontecimientos logrando sobrepasar los intentos de censura y 

restricciones de editorial en los medios tradiciones. En 

situaciones donde el autoritarismo y el adoctrinamiento dirige 

intenta controlar la palabra,  las redes sociales son claramente la 

voz del pueblo , una voz que resiste el acallamiento de voces. 

Mientras los medios de comunicación afines al gobierno (la 

mayoría) consideraban no publicitar los acontecimientos 

históricos , los mismos si fueron cubiertos por la prensa mundial 

y por los propios ciudadanos que retrasmitían en vivo a través 

de las redes sociales activas. 

Sorpresivamente y luego de la cobertura del 12F, a fines de 

febrero (21/2/14) les fue retirada la licencia para transmitir en 

Venezuela a NTN24 (Colombia) y CNN (EEUU), como 

comentaba anteriormente, muy difícil era para los manifestantes 

informar al mundo sobre la violenta y constante represión. Pero 

encontraron en Youtube un medio para comunicar en forma 

directa a todo el mundo. Cada manifestante se transformó en 

un reportero subiendo material on time (reitero la oposición 

denunció bloqueos de redes sociales y cortes de Internet) para 

distribuir lo que al periodismo le dificultaba 76. 

También el periodismo desplazado utilizó el mismo mecanismo 

para comunicar. El efecto ha sido impactante y como vemos en 

el ejemplo de aquí abajo Univisión Noticias replicó en la red 

social, las noticias de las manifestaciones al día siguiente al 

ponderado #12F obteniendo casi 500.000 visualizaciones. 

                                                           
76 http://cnnespanol.cnn.com/2014/02/21/gobierno-de-venezuela-revoca-

credenciales-periodistas-cnn/ 

 

http://cnnespanol.cnn.com/2014/02/21/gobierno-de-venezuela-revoca-credenciales-periodistas-cnn/
http://cnnespanol.cnn.com/2014/02/21/gobierno-de-venezuela-revoca-credenciales-periodistas-cnn/
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Al contactarme con las oficinas de Univisión me confirmaron 

que dicha cantidad de reproducciones fueron en un 100% 

orgánicas , es decir voluntarias sin ningún tipo de patrocinio de 

por medio, demostrando una vez más el poder que tiene 

internet en los efectos comunicacionales.  

 El canal de YOUYUBE  de Univisión que tiene más de 200 

millones de visualizaciones y unos 350.000 suscriptores 

demuestra que tratar de tapar una noticia impidiendo el trabajo 

de la prensa libre en medio del auge de las redes sociales , es 

como querer tapar el sol con la mano. 
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Eso estaba claro y aunque parcialmente tiraba por la borda las 

diversas acusaciones oficiales que restaban importancia al 

poder de la red social aduciendo que las visualizaciones “eran 

falsas”. Esto demuestra que un propio pueblo –incluso en 

democracia- puede sortear los intentos de desvirtuar una 

realidad e informarse desde diferentes ópticas. Es decir, tiene 

que tener ese espíritu democrático encolumnado en la libertad 

de los pueblos de poder elegir en donde informarse, incluso 

sorteando la censura 

Conforme a lo expuesto no solo Univisión ha de subir imágenes 

de las protestas, así lo demuestra una simple búsqueda en 

Youtube.com bajo la consigna “represión en Venezuela”, 

arrojando más de 30.000 videos con dicho contenido muchos 

de ellos con más de 250.000 visualizaciones.    

Eso significa que en el siglo XXI con la comunicación 

globalizada a través de la red  ha transformado al mundo en 

una realidad geopolítica inquietante.  

77 Youtube 

                                                           
77 Búsqueda realizada en el sitio www.youtube bajo la consigna “represión en 

Venezuela” 

http://www.youtube/
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Ante las acusaciones de falta de diversidad de comunicación 

por llamarlo de una manera elegante la gente se inserta en este 

universo paralelo que es el ciberespacio que sin duda es una  

ventana al mundo y es allí en donde logran informarse , 

comunicarse y expresarse .  

Un lugar que todos los gobiernos quieren o creen dominar pero 

en realidad se les escapa de las manos y eso a algunos  

gobernantes, dictadores y autoritarios los saca de las casillas.  

El caso venezolano no es una excepción sino solamente un caso 

testigo, uno más de una larga lista países observan 

minuciosamente  la supremacía del poder de la web sobre el 

poder real y es a partir de estas teorías de donde surge el 

intento de control del ciberespacio. 

Pues quien quiera controlar realmente que copie el modelo de 

Corea del Norte, que le servirá por un tiempo más hasta que la 

proyección de señal satelital rompa con la intranet local y el 

acceso a internet lo tendrá la población en forma irrestricta por 

la vía aérea. En ese caso los grandes dictadores tendrán que 

invertir en desarrollos tecnológicos para bloquear señalas 

externas o lo que deberán prohibir  son las computadores , 

teléfonos móviles, tablets o cualquier herramienta tecnológica 

capaz de captar una señal, esa será la única forma de 

desconectarse del mundo. 
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España 

El reino de España es una de las naciones técnica y 

jurídicamente más avanzadas en materia de Internet, es la 

primera en la Unión Europea y Latinoamérica en sancionar una 

ley integral sobre informática y delito Nro 34 del año 2002.  

Si bien se han conocido múltiples protestas relacionadas al 

ciberactivismo online con campaña como “no compres”, contra 

la ley mordaza o diferentes grupos que demostraban el 

desagrado con alguna política o hecho directamente 

relacionado, nunca existió efecto que llevara a la población a 

exteriorizar a la calle los pensamientos de los ciudadanos 

organizados a través de las redes sociales. Pero un 15 de mayo 

de 2011 una masiva convocaría a través de redes sociales dio el 

puntapié inicial o lo que luego se llamó movimiento “los 

indignados” en donde participaron más de 6 millones de 

españoles, descontentos con las políticas del gobierno central, 

la falta de empleo, crisis económica y una catastrófica 

resolución a la problemática de los propietarios con viviendas 

hipotecadas que la crisis llevó a muchos a perderlas.  

Al igual que en el caso anterior el descontento generalizado 

tuvo una importante organización y luego reacción a través de 

la red social Facebook.  
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Facebook de uno de los organizadores *fuente:  

 

Las multitudinarias marchas y acampes de “los indignados" han 

tenido una actividad sorprendente en las redes sociales 

españolas como por ejemplo Tuenti, y por supuesto en las más 

conocidas como Facebook cuyos ejemplos reproducimos aquí.  

Sin duda, la composición del esquema político y social ha 

cambiado también en la península. Ya un llamado del gobierno 

para morigerar cierta noticia o información no tiene el mismo 

efecto que en la década pasada o tiempo atrás. Convocatorias, 

fotos, videos, comentarios y libre expresión se proponen a 

menudo con su respectiva interacción en todo el ciberespacio 

especialmente en las redes sociales.  

Por lo tanto, las primeras protestas que comenzaron aquel 15 

de marzo en una primera manifestación multitudinaria en 
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“Puerta del Sol” demuestra nuevamente el poder de internet 

como un poderoso nuevo medio de comunicación . 78 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
78 http://www.spiegel.de/politik/ausland/massendemos-job-misere-treibt-

spaniens-jugend-auf-die-strasse-a-763385.html 

http://www.spiegel.de/politik/ausland/massendemos-job-misere-treibt-spaniens-jugend-auf-die-strasse-a-763385.html
http://www.spiegel.de/politik/ausland/massendemos-job-misere-treibt-spaniens-jugend-auf-die-strasse-a-763385.html
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Capítulo VII 

El terrorismo y las redes sociales 

 

“Internet es un excelente ejemplo de cómo los terroristas 

pueden actuar de manera verdaderamente transnacional. En 

respuesta a ello, los Estados deben pensar y funcionar de 

manera igualmente transnacional” 

Ban Ki-moon  

Secretario General de las Naciones Unidas 

 

 

Este grave flagelo que sufre el mundo contemporáneo 

comienza a agudizarse cuando el anonimato de la información 

y las comunicaciones está cada vez más presente en la vida 

moderna, teniendo a internet como protagonista. Es increíble, al 

sobrevolar esta realidad,  observar que la organización más 

estratégica del terrorismo organizado en temas de 

comunicación toma simples herramientas inventadas por 

occidente, las utiliza en su contra y los torna en sus principales 

víctimas. 

Por lo tanto debemos tener bien claro que una cosa es 

ciberterrorismo (acciones coordinadas para producir 

determinado impacto dentro de la red) y otra cosa es cuando el 

terrorismo tradicional utiliza las redes sociales para comunicar 

sus actos, opiniones o para captar adeptos. 

Ahora bien, según la Real Academia Española define terrorismo 

como “la sucesión de actos de violencia ejecutados para 

infundir terror”. También otras definiciones clasifican al 

terrorismo como una organización que  por medio del terror  
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busca el control a través de actos violentos. Por lo tanto, esa 

búsqueda tiene como finalidad coaccionar y presionar a los 

gobiernos y a la sociedad para imponer reclamos y proclamas.  

Ese uso sistemático del terror para lograr un efecto se realiza 

principalmente desde un anonimato pasivo, pero cuando existe 

un grupo coordinado para realizar esas acciones se denominan 

organizaciones terroristas. Las mismas pueden tener un tinte 

nacionalista, xenofóbico, ecotorrerismo, independentista, 

terrorismo político o terrorismo religioso. Si bien este flagelo no 

era una problemática netamente actual, con la llegada del siglo 

XXI ha comenzado una ferviente avanzada global siendo una 

amenaza presente y futura para la civilización. Entre algunos 

grupos terroristas contemporáneos podemos encontrar a Al 

Qaeda, Movimiento Islámico de Uzbekistán, Hamas, Hezbollah; 

antiguamente el IRA irlandés y la ETA española. Hay otros 

grupos que, si bien han sido acusados de ser grupos terroristas 

lo hacen más organizadamente en forma de ejército con 

ocupación territorial como por ejemplo el ISIS (Siria - Irak) o las 

FARC y el ELN en Colombia por mencionar algunos ejemplos. 

Estas organizaciones antes de la abrumante globalización 

tecnológica que llegó principalmente con internet, utilizaban los 

métodos tradicionales de comunicación y reclutamiento. Con 

esto no quiero decir que lo hayan dejado de hacer, pero 

comunicarse y exteriorizar sus acciones a través de la web no 

solo es más fácil sino que es más popular.  

En relación a esta problemática, la oficina de las Naciones 

Unidas contra la Droga y el Delito (UNODC por sus siglas en 

inglés) en coordinación con el Equipo Especial sobre la 

Ejecución de la Lucha contra el Terrorismo desarrollaron un 

destacado documento llamado “El uso de internet con fines 
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terroristas”. En dicho texto se describen primariamente cuatro 

objetivos principales de las organizaciones terroristas en 

referencia el ciberespacio y por ende a las redes sociales: 

a) Propaganda  

- Promoción de la violencia 

- Promoción de la retórica extremista 

 

b) Reclutamiento  

(la vulnerabilidad del usurario puede afectar en muchos casos a 

jóvenes y menores que son quienes más ultilizan la web) 

c) Incitación para cometer actos terroristas 

d) Financiación (la viralidad que ofrece el ciberespacio 

representa una vía directa para recaudar fondos y 

financiarse) 

e) El adiestramiento (la educación y el adiestramiento 

online entra dentro de las posibilidades para lo cual 

puede ser utilizada la web) 

f) Planificación y coordinación de acciones mediante la 

intercomunicación.  

Si bien el trabajo confeccionado por los expertos de la ONU 

considera la posibilidad de ejecución de un acto terrorista a 

utilizando la web, a mi entender se configura y se exterioriza 

este punto cuando la acción a través de la masividad que ofrece 

el medio informático busca generar terror, incertidumbre; o 

bien se constituye una lisa y llana amenaza como por ejemplo 

“nuestra agrupación volará la estación central en los próximos 

días”. A mi entender aunque la acción quede en palabras y 

nunca se ejecute debe comprenderse como un deliberado acto 

terrorista. Los ciberataques –como hemos observado 
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anteriormente- también pueden ser configurados como 

accionar terrorista diferenciándose de los ataques provenientes 

de un ciberejército regular; en un caso estaremos simplemente 

frente a un ataque informático terrorista y en el otro ante una 

acción bélica a través de internet.  

La trasnacionalidad que claramente se observa en los delitos a 

través de internet y más aún cuando grupos terroristas utilizan 

medios informáticos para cometer delitos o bien publicitar sus 

actos delictivos. Si bien aún no existen tratados de coordinación 

internacionales referentes al accionar terrorista a través de 

internet, el Convenio sobre Delitos Informáticos del Consejo 

Europeo firmado en el año 2001 (al que también han adherido 

decenas de países de todos los continentes, entre ellos 

Argentina) insta a que los estados partes reglamenten en su 

Derecho sobre el uso de internet el "guardado de tráfico o 

confección local" por parte de los ISP locales, al menos por 90 

días. Claro está que ésta herramienta es fundamental no sólo 

para la investigación de casos de ciberterrorismo, sino para 

todo tipo de delito informático, ya que en cierta forma 

direcciona una línea de investigación a una eventual 

procedencia del accionar delictual.  

 

Cómo utiliza el terrorismo las redes sociales  

Como veníamos advirtiendo internet, y las redes sociales 

especialmente se han metido en la vida social de forma abrupta 

e inesperada y los grupos terroristas sin duda se han hecho eco 

de su popularidad y viralidad para  sembrar notoriedad en el 

ciberespacio y por ende en el mundo. A los efectos de analizar 

algunos casos veremos como las dos organizaciones yihadistas 
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más importantes del mundo aprovechan la avanzada 

tecnológica. 

Al Qaeda: aquella organización fundada por el fallecido Osama 

Bin Laden en la década del 80 para luchar contra el comunismo 

soviético que ocupaba en ese entonces Afganistán. Esta 

organización que ha sido denominada terrorista por los Estados 

Unidos y por la Unión Europea perpetró, entre otros, el acto de 

terrorismo más significativo en territorio estadounidense. La 

terrible mañana del 11 de septiembre del 2001, miembros de su 

grupo secuestraron cuatro aviones comerciales y los hicieron 

estrellarse contra las Torres Gemelas y contra el Pentágono 

produciendo miles de muertes.  

Tres años más tarde, protagonizaron el atentado recordado 

como 11M. El 11 de marzo de 2004 yihadistas hicieron explotar 

10 mochilas en forma simultánea en trenes estacionados en la 

Estación Central Atocha de Madrid, España; transformándose en 

uno de los mayores atentados sufridos en territorio europeo.  

Dichos episodios fueron filmados y viralizador en diferentes 

redes sociales como You Tube recibiendo los mismos miles de 

visitas.  

A partir de ese momento, la popularización en occidente de su 

líder era inevitable, pues se transformó en el terrorista más 

buscado del mundo y así fue hasta que un grupo de marines 

norteamericanos lo ultimaron en su primitiva residencia en 

Pakistán.  

Durante los casi 10 años que el líder de Al Qaeda permaneció 

en la clandestinidad absoluta surgían permanentemente 

rumores sobre su muerte, pero inmediatamente aparecían 

mensajes grabados y videos amenazando y llamando a atacar a 

intereses de los países miembros de la OTAN en todo el mundo. 
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En ese período también se vieron atentados en las embajadas 

de EE.UU. en Kenia y Tanzania, como también en la estación de 

trenes de Atocha en Madrid y en el transporte público de 

Londres. Es decir, era habitual que la comunicación masiva del 

grupo al público en general se viralizara por las redes sociales. 

Muchos de esos mensajes hoy perduran a los efectos 

informativos e históricos, replicados por periodistas y 

deferentes medios de comunicación como por ejemplo la 

cadena qatarí All Jazeera.  

 

79 

 

Vale señalar que las comunicaciones internas obviamente no 

eran públicas y utilizaban prácticamente las mismas 

herramientas informáticas que el resto de la población; por 

ejemplo cuentas de correo gratuitas, aunque en algunos casos 

en forma encriptada. 

                                                           
79 https://www.youtube.com/watch?v=S8HkKwaf--c 

 

https://www.youtube.com/watch?v=S8HkKwaf--c
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Alertados de esta posible utilización de la web para la 

intercomunicación de redes terroristas, la NSA (Agencia 

Nacional de Seguridad de EE.UU.), a mediados de 2007, puso en 

práctica el polémico sistema de vigilancia online llamado 

PRISM. Este sistema controla y almacena todas las 

comunicaciones de todo el mundo, y le permitía actuar en 

consecuencia en caso de encontrarse parámetros 

comunicacionales considerados de riesgo principalmente en 

internet. 

La actividad de la mencionada herramienta de vigilancia fue 

puesta al descubierto por el ex empleado de la CIA Edward 

Snowden, a mediados de 2013. 

Al Qaeda no ha sido el único caso en donde grupos terrorista 

utilizan redes sociales o plataformas audiovisuales, como 

Youtube para dar mensajes y promocionar sus acciones. Entre 

otros encontramos los casos de Sendero Luminoso, grupo 

terrorista peruano , que  emitió comunicados radiales y luego 

fueron viralizados por Youtube.  

Otro mensaje difundido por las redes sociales fue el 

reproducido por unos de los autores del feroz ataque que 

recibió el diario Charlie Hedbo en Enero de 2015, produciendo 

un aberrante ataque a la libertad de expresión 80 

Esta agresión no sólo logró un rechazo mundial sino también la 

red de hackers Anonymous le declaró la guerra a los yihadistas, 

una guerra informática por cierto. En un comunicado lo 

“hacktivistas” advirtieron que en todo el mundo realizarán un 

                                                           
80 http://www.rtve.es/noticias/20150110/supuesto-lider-qaeda-celebra-

atentado-paris-amenaza-mas-ataques/1081440.shtml 

 

http://www.rtve.es/noticias/20150110/supuesto-lider-qaeda-celebra-atentado-paris-amenaza-mas-ataques/1081440.shtml
http://www.rtve.es/noticias/20150110/supuesto-lider-qaeda-celebra-atentado-paris-amenaza-mas-ataques/1081440.shtml
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seguimiento de las actividades yihadistas en línea y cerrarán sus 

cuentas en Twitter, Youtube y Facebook. 

Como veremos a continuación, la red Anonymous tiene como 

principal estandarte la amplia defensa de la libertad de 

expresión, violentando ampliamente por los fanáticos que 

llevaron a la muerte a trabajadores del diario.  

Vale señalar que no es habitual que este grupo –Anonymous-  

haga causa común con gobiernos occidentales; de hecho 

siempre han confrontado sobre cuestiones de libertad de 

expresión, pero en este caso el mundo está bajo la misma 

bandera, pero indistintamente Anonymous comenzó con la 

denominada operación #OpCharlieHebbo. 81 

 

Vale señalar que el mencionado ataque yihadista a Charlie 

Hebdo fue motivado, según sostuvieron los atacantes, por 

publicaciones que la revista realizó, faltando el respeto e 

injuriando al profeta Mahoma. Según nuestra opinión injuriar la 

fe de otros debería ser un delito que conlleve condena de 

prisión pero nunca la muerte. Por un lado estamos ante un 

atentado sin precedentes cercanos en Europa, y por otro 

estamos ante una intolerancia y blasfemia a la fe de otros, que 

no ha sido tratada por las autoridades, en este caso francesas.  

Luego de estos dramáticos episodios, la justicia francesa realizo 

más de 80 procedimientos por apología del terrorismo en 

                                                           
81 http://elmundo.com.sv/anonymous-declara-la-guerra-a-terroristas-en-

represalia-por-ataque-a-charlie-hebbo 

http://elmundo.com.sv/anonymous-declara-la-guerra-a-terroristas-en-represalia-por-ataque-a-charlie-hebbo
http://elmundo.com.sv/anonymous-declara-la-guerra-a-terroristas-en-represalia-por-ataque-a-charlie-hebbo
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referencia directa con estos hechos. Entre ellos se encontraba 

un conocido humorista del país galo82. 

La legislación penal francesa es muy dura en casos de apología 

del terrorismo. Estos delitos formaban históricamente parte del 

articulado de la ley de prensa de ese país, pero en el 2014 

pasaron a formar parte del Código Penal en el artículo 421-2-5 

permitiendo de esta forma una expedita investigación y 

pronunciamiento judicial. Las penas para quienes resulten 

culpables de realizar públicamente apología del terrorismo 

llegan hasta los 5 años de prisión, más una multa de €75.000. 

Pero quienes los hagan a través de medios informáticos, como 

en muchos de estos casos en los que se utilizó Twitter y 

Facebook y otras redes sociales la pena será de 7 años de 

prisión más una multa de €100.00083  

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F

1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte

=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id 

 

Está claro que las autoridades francesas entendieron 

perfectamente que los medios "en línea", como ellos llaman a 

las redes sociales, son también una peligrosa amenaza que 

permite viralizar los dichos apológicos y así llegar a millones de 

personas en todo el mundo en cuestión de segundos. Por ello, 

al igual que otros países comenzaron a invertir en prevención, a 

                                                           
82 http://www.amnistia.org.ar/noticias-y-documentos/archivo-de-

noticias/francia-3 

 
83 
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F

1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte

=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id 
 

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArtic
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArtic
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
http://www.amnistia.org.ar/noticias-y-documentos/archivo-de-noticias/francia-3
http://www.amnistia.org.ar/noticias-y-documentos/archivo-de-noticias/francia-3
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArtic
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArtic
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A325190BD63F1EAD385CFA4F748FB1.tpdjo13v_1?idArticle=JORFARTI000029754420&cidTexte=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
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los efectos de poder prevenir esta situación o bien tener una 

rápida respuesta.  

ISIS: también conocido como EI (Estado Islámico). Si bien es 

considerado como grupo terrorista, la agrupación que mantiene 

posesión territorial en una buena parte del este de Siria y Norte 

de Irak controlando importantes ciudades como Mosul, Raqa y 

Faluah, se proclamó y organizó como estado. En realidad se 

autoproclama como Califato (dirigidos por un califa que 

reclama autoridad religiosa sobre todos los musulmanes). El 

grupo caracterizado por su extrema crueldad y acusado por 

propios y extraños de realizar una masiva limpieza étnica en las 

ciudades bajo su poder tiene, sorpresivamente un 

extraordinario manejo de las redes sociales y la comunicación. 

Durante el 2014 y 2105 sensibilizaron al mundo publicando 

videos profesionalmente producidos (con música, varias 

cámaras y una edición profesional) sobre ejecuciones 

individuales y masivas, decapitando en cámara a sus víctimas, 

ofreciendo en sus videos lujo de detalles. La utilización del 

idioma inglés les ha ayudado a captar más público aún. Aunque 

también pero en menor medida comenzaron  circular por la 

web videos en ruso, árabe y francés. 

El ISIS, a diferencia de otros grupos terroristas mantiene una 

comunicación directa a través de redes sociales, sembrando 

terror y divulgando sus ideas y sus acciones escalofriantes.  

La explícita publicación de estos videos en internet no sólo 

sorprendió a la opinión pública internacional sino que han 

tenido repercusión mundial y les ayuda a su vez a sembrar 

terror y más terror en las ciudades y zonas que van dominando, 

cuyos habitantes no oponen resistencia debido al miedo.  
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El marketing del ISIS es, sin duda de alto impacto y no se 

conoce ninguna otra estructura criminal que maneje tan bien las 

redes sociales. De hecho en una publicación realizada en el 

portal puroramerketing.com,  el bloguero Roberto Matute 

recordaba que ISIS tiene entre sus redes sociales preferidas a 

Twitter y Youtube. Más aún, cuando tropas de la agrupación se 

encontraban en las cercanías de Bagdad, a quien colocaba la 

palabra "Bagdad" en Twitter,  le aparecía como resultado de 

búsqueda una fotografía del grupo con la leyenda "estamos 

llegando a Bagdad". La estrategia que usa el ISIS en las redes 

sociales es impresionante y claramente profesional ya que 

requiere de mucha experiencia y recursos para aparecer en 

resultados de búsqueda en forma tan rápida tanto en Google 

como en las redes sociales.  

Otra de las sorprendentes acciones en el ciberespacio del ISIS 

ha sido el desarrollo de aplicaciones móviles, una de ellas 

llamada “Dawn of the Tinglglds”*, demostrando una vez más un 

asombroso profesionalismo informático.84 

En realidad se trataba de una aplicación trampa para Android. 

Con el cuento de mantener informado al usuario sobre 

diferentes temas de actualidad (deportes, cocina, tiempo), 

solicitaba una serie de permisos online facilitando así a los 

técnicos del ISIS coordinar en forma automática miles de 

cuentas de Twitter, y acrecentar su presencia en la red social. 

Otro aspecto que ha llamado poderosamente la atención, son 

los espectaculares videos de propagada para el reclutamiento 

de yihadistas. De hecho, también juegan con el diseño gráfico 

                                                           
84 http://www.puromarketing.com/42/23636/ISIS-lado-oscuro-mercadeo-redes-

sociales.html 

 

http://www.puromarketing.com/42/23636/isis-lado-oscuro-mercadeo-redes-sociales.html
http://www.puromarketing.com/42/23636/isis-lado-oscuro-mercadeo-redes-sociales.html
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logrando modificar el célebre juego GTA5 para adaptarlo en un 

afiche promocional de reclutamiento. 

 

 

Sin duda, tanto Al Qaeda como el ISIS son organizaciones con 

estructura avanzada e inteligente especialmente en plataformas 

informáticas. Ahora operan en forma de estado, haciendo del 

marketing online y sus ideas radicales un exitoso programa de 

reclutamiento.  

Los expertos en informática del ISIS no sólo utilizan las redes y 

la informática para intercomunicarse, y en algunos casos tratar 

de sortear al poderoso sistema de vigilancia americana PRISM. 

De un tiempo a esta parte demuestran un altísimo nivel de 

conocimiento informático. Tanto que el 15 de enero de 2015 

lograron hackear las cuentas Twitter y Youtube del propio 

Comando Central de los Estados Unidos @Centcom e 

incorporaron consignas y fotografías de yihadistas bajo el 

nombre de yibercaliphate (cibercalifato). Este caso de altísimo 

impacto puso al descubierto habilidades y debilidades de la red, 
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pero también dio lugar a una declaración de ciberguerra al 

terrorismo online.  

Así, este grupo que se hizo conocido en las redes sociales por 

sus sanguinarias ejecuciones a civiles, le fueron detectadas más 

de 46.000 cuentas en la red social Twitter con un promedio de 

unos 1.000 seguidores cada una. Estos seguidores provienen en 

su mayoría de los países en donde el grupo es fuerte como Irak, 

Siria y Arabia Saudita. Pero,  sorprendentemente también tienen 

su origen en los Estados Unidos. Lo más extraño aún es que no 

se trataba de cuentas dormidas, sino que registraban una gran 

actividad, especialmente haciendo culto de sus atrocidades y 

publicidad para que la gente se sume a sus filas.  

Ante este descubrimiento la autoridades de Twitter procedieron 

a cerrar todas las cuentas activas relacionadas con el ISIS, lo que 

provocó la ira de los técnicos del ISIS, aunque el cierre no 

significa el fin del ISIS en twitter , ya que inmediatamente se 

creaban nuevas. El sitio elegido para la represalia contra Twitter 

fue pastebin.com, una aplicación web para dejar mensajes 

cortos. Allí se podía observar una fotografía del fundador de 

Twitter, Jack Dorsey apuntado con una mira de un arma de 

fuego con una leyenda escrita en árabe que decía: "Usted 

comenzó una guerra perdida y le hemos dicho desde el 

principio que ¡no es su guerra! Pero usted no entiende. 

Suspende nuestras cuentas y rápidamente volvemos, pero 

cuando nuestros leones solitarios apaguen su respiración, 

no habrá regreso" 
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85 

El otro hecho dramático que ha movilizado y motorizado “la 

ciberguerra” y que ya hemos mencionado fue el ataque a la 

revista francesa Charlie Hedbo. El hecho ocurrió el 7 de enero 

de 2015 cuando dos hombres armados con fusiles, 

lanzagranadas y poderoso armamento ingresaron a la redacción 

del semanario y asesinaron a 12 trabajadores e hirieron a otros 

tantos. 

Los atacantes reconocieron ser miembros de la red terrorista, y 

su accionar fue en represalia a ofensas y ridiculizaciones al 

profeta Mahoma ocurridas años atrás.  

Ante todo debo aclarar que más allá de definirme como un 

defensor de la libertad de expresión, esa libertad no da derecho 

a ofender a personas y menos a la fe religiosa. Los estados 

deben regular, dentro de su orden normativo interno sanciones 

                                                           
85 http://www.infobae.com/2015/03/06/1714265-reportan-que-hay-46000-

cuentas-twitter-vinculadas-al-estado-islamico 

 

http://www.infobae.com/2015/03/06/1714265-reportan-que-hay-46000-cuentas-twitter-vinculadas-al-estado-islamico
http://www.infobae.com/2015/03/06/1714265-reportan-que-hay-46000-cuentas-twitter-vinculadas-al-estado-islamico
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civiles y/o penales a quienes agravien o ataquen a otras por 

cuestiones de fe y religión. Uno puede expresarse libremente, 

pensar distinto, reflexionar, pero con respeto y educación. Por 

lo tanto, la vía de resolución de conflictos siempre es la legal y 

no el fundamentalismo y la muerte. 

Más allá de todo ,  nada justifica el proceder de estos individuos 

que bajo la intolerancia religiosa se cobraron la vida de una 

docena de trabajadores de la revista. 

Este episodio ha traído una revolución en occidente logrando la 

unión de grandes líderes mundiales en contra del terrorismo.  

Las marchas y críticas recorrieron el mundo real y hasta se 

hicieron eco en la poderosa organización internacional de 

hackers Anonymous,* mundialmente reconocida por su excesiva 

lucha online por la libertad de expresión 86.  

Anonymous, en un inmediato comunicado le declaró 

literalmente la guerra en la web a los yihadistas, amenazando 

con dar de baja todo tipo de sitio relacionado con propaganda 

terrorista. La bautizada #opcharliehedbo comenzó al darle la 

baja al sitio web http://ansar-alhaqq.net/ (sitio en idioma 

francés) acusado en 2013, por las autoridades francesas de 

apología del terrorismo; aunque vale señalar que el sitio 

restableció su normal funcionamiento unas horas después.  

Si bien en unos capítulos más les contaré más específicamente 

el origen y la lucha de esta agrupación de hackers, es 

importante destacar que la lucha contra el terrorismo ha puesto 

en la misma vereda a gobiernos occidentales, muchas veces 

                                                           
86  http://www.infobae.com/2015/01/13/1620591-anonymous-comenzo-su-

venganza-el-ataque-charlie-hebdo 

 

http://ansar-alhaqq.net/
http://www.infobae.com/2015/01/13/1620591-anonymous-comenzo-su-venganza-el-ataque-charlie-hebdo
http://www.infobae.com/2015/01/13/1620591-anonymous-comenzo-su-venganza-el-ataque-charlie-hebdo
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atacados y criticados por Anonymous, y a la poderosa 

agrupación online bajo la bandera de la libertad de expresión y 

la libertad prensa.  

La reacción de los líderes políticos ante el atentado en Francia 

comenzaron a unir y coincidir en políticas especialmente 

referidas a la ciberdefensa . Algunos altos mandos europeos 

llegaron a presentar medidas como por ejemplo el bloqueo de 

whatsapp, propuesta por el primer ministro del Reino Unido, o 

el control de las comunicaciones, llegando a la postura del 

presidente de los Estrados Unidos orientada a poner a la 

ciberseguridad como prioridad mundial.87 

Los líderes sostienen fervientemente que los atentados fueron 

planificados utilizando comunicaciones populares que ofrece el 

ciberespacio, además del célebre whatsapp, las críticas se 

orientaron en principio a Facetime, Telegram o Imesage, por 

nombrar algunas ya que las redes sociales y la encriptación de 

mensajes es comúnmente utilizada para enviar mensajes ultra 

secretos. Estos solamente los puede leer el receptor que tenga 

un programa desencriptador creado especialmente para 

descifrar ese mensaje es decir es complejo descifrar este tipo de 

comunicación.  

El bloqueo de los mensajes encriptados es una vieja ambición 

no sólo de occidente sino de todos los países democráticos que 

quieren impedir que el delito se inmiscuya silenciosamente en 

mensajes sin poder descifrarlos. Hay que destacar que también 

las dictaduras y gobiernos autoritarios apoyan estos 

                                                           
87 http://www.publico.es/internacional/occidente-internet-punto-mira-

lucha.html 

 

http://www.publico.es/internacional/occidente-internet-punto-mira-lucha.html
http://www.publico.es/internacional/occidente-internet-punto-mira-lucha.html
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miramientos, ya que sería una forma de detectar contenidos 

críticos no delictuales.  

No obstante lo expuesto, vale señalar que no es nuevo que 

estructuras yihadistas y terroristas utilicen la web para conectar 

y reclutar personal para su organización , hacer propaganda 

como vimos en el caso anterior, o bien lograr financiación para 

sus objetivos. Si bien es común la utilización de la web profunda 

o la Deep Web (en los capítulos siguientes explicaremos de qué 

se trata) estos casos remontan directamente a la web superficial.  

Para no quedarse en menos, hasta la red Al Qaeda tuvo su sitio 

oficial de internet que aparecía y desaparecía del ciberespacio 

debido al cierre constante por parte de los organismos de 

seguridad internacional hasta que finalmente desapareció. 

Pero la agrupación, de ninguna manera quedó fuera de la web 

sino que continuó activa desde diferentes portales. Así lo 

manifiesta Evan Kohlman, un especialista en terrorismo 

internacional que trabajó para el FBI. La agrupación se rearmó 

en la web mediante importantes foros online en inglés y árabe 

con el mismo contenido de página desaparecida página. 
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88 

Quienes subestimaron a la inteligencia criminal en la web de 

estas organizaciones deben, hoy día reconocer que se 

equivocaron categóricamente; de hecho el avance en 

informática y tecnología superó ampliamente las expectativas 

de los investigadores, fundamentalmente cuando el grupo lanzó 

en febrero de 2013 una importante aplicación web llamada 

Asrar al-Mujahideen para el envío de mensajes instantáneos. 

Luego la perfeccionaría y ofrecería para diversos dispositivos 

móviles.  

Entonces, la pregunta dominante en este sentido se orienta a 

los métodos de investigación, ya que las nuevas tecnologías 

que hoy ofrecen los grupos yihadistas van más allá de una 

simple encriptación, intercomunicación en los medio 

tradicionales en la web superficial o incluso en la Deep Web.  

 

The Interview 

Para finalizar este capítulo no puedo dejar de recordar el 

curioso ataque que sufrió la empresa Sony Pictures en el 

estreno de la película "The Interview", una sátira que ridiculiza al 

líder norcoreano Kim Jong-Un. La película tenía fecha de 

estreno el 25 de diciembre de 2014, pero unos días antes de esa 

fecha, la empresa sufrió el ataque informático más importante 

de su historia producido por un malware –según los expertos 

investigadores– único y desconocido. Este se ejecutó luego de 

que múltiples amenazas fueran recibidas de parte de un grupo 

dominado "Guardianes de la Paz". El nivel del ataque fue 

                                                           
88 http://www.vice.com/es/read/como-usan-internet-los-yihadistas 
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prácticamente quirúrgico y ultra profesional ya que fue 

indetectable para los antivirus y sistemas de seguridad de una 

de la empresas más poderosa del mundo. Pero en cuestión de 

horas el gobierno estadounidense apuntó las miradas hacia 

Pyongyang acusándolo en forma directa de ciberterrorismo89.  

La acusación formal realizada por el titular del FBI, institución 

encargada de la investigación, redobló la apuesta pese a la 

desmentida de las autoridades de ese país comunista. Afirmó 

que se habrían encontrado ciertas coincidencias en el código 

interno del malware utilizado en el ataque a Sony con otros 

malware que desarrolló el gobierno Norcoreano y que fueron 

detectados en otros ataques especialmente a su vecino del sur. 

Otro punto de inflexión de la  denuncia se remonta a las  ISP de 

Corea del Norte y de otras herramientas informáticas que 

fueron utilizadas en un ataque informático contra Seúl en marzo 

de 2013.90 

 

 

 

 

 

 

 

 

 

                                                           
89 http://www.xataka.com/aplicaciones-y-servicios/fbi-el-gobierno-de-corea-del-norte-es-

responsable-del-ciberataque-a-sony 

 
90 http://www.libertaddigital.com/ciencia-tecnologia/internet/2013-03-13/corea-del-sur-

refuerza-su-seguridad-informatica-para-prevenir-ataques-norcoreanos-1276484758/ 
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Capítulo VIII  
El anonimato en internet 

 
 

Como hemos analizado en los primeros capítulos el  accionar 

anónimo es una acción mucho más compleja de lo que se cree. 

Sus efectos suelen ser sumamente efectivos tanto para el bien 

como para el mal. El anonimato bien entendido, positivo o 

bueno en la web (por llamarlo de alguna manera simple) es el 

que trata de esquivar la censura y la persecución política, 

religiosa e ideológica de las dictaduras o de las grandes 

estructuras de poder que intentan inmiscuirse en lo que 

nosotros hacemos o pensamos. Significa opinar, expresarnos 

libremente atenuando los riesgos que, dependiendo de un país 

u otro, pueden llegar a costar la vida del usuario que exteriorizó 

su opinión atrás de un teclado.  

 

Permanecer anónimo desde ya no es un delito, sino 

simplemente una consecuencia de una elección personal ante 

determinado suceso. Es decir si nos remontamos a la era 

tecnológica e informática y más aún en tiempo del 

ciberespionaje en todas sus formas, podemos sintetizar la 

navegación anónima como una suerte de elución a los métodos 

informáticos de control de la navegación privada de las 

personas. Sería como el paradigma del "esta vez navego y espío 

las páginas públicas sin que me espíen".  

 

Relativizar estas cuestiones –cuando el anonimato no se utiliza 

para ocultar al delincuente y su accionar criminal- data de la ya 

mencionada forma de eludir a aquellas páginas, programas 

informáticos o malawares espías que toman lectura de la 

navegación del usuario, para enviarle publicidad o información 
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relacionada a la navegación (como en los casos de las 

denominadas cookies, entre otras) en los casos más benignos. 

Pero también existen otras metodologías invasivas para la 

navegación cuya finalidad es obtener, copiar o sustraer 

información personal del ordenador del usuario; datos de su 

navegación, obtener fotos, claves y demás datos de interés a 

utilizarse con fines delictivos.  

 

La utilización del anonimato en internet no es una costumbre 

que nació ayer; sino que es tan antigua casi como la internet 

misma. No obstante a partir del boom globalizador de efectos 

mundiales que se dio a mediados de los noventa,  su utilización 

comenzó a ser más habitual. De hecho, desarrollos militares de 

comunicación como por ejemplo el conocido proyecto TOR que 

veremos a continuación, y otras metodologías más o menos 

sofisticadas se encuadran en la utilización del anonimato por 

diferentes cuestiones: 

 

 Protección ante persecuciones políticas e 

ideológicas.  

 Protección de la privacidad ante páginas o 

programas invasivos.  

 Búsqueda de impunidad para cometer delitos a 

través de internet.  

 

Ahora bien, cuando decidimos emprender el camino de la 

navegación anónima, indistintamente de las alternativas 

existentes –peer to peer, Vpn, I2P, Tor, etcétera-, no debemos 

pensar que es un anonimato es absoluto. Estaríamos 

cometiendo un grave error ya que la información que nosotros 
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activamos al realizar las navegaciones en internet fluyen por los 

mencionados "túneles" a través de servidores proxy situados en 

diferentes partes del mundo. Y en realidad no tenemos certeza  

si alguien accede, observa o intercepta dicha información 

(nuestra navegación), entonces el navegar anónimamente a 

través de túneles puede ser una herramienta para causar 

efectos en terceros pero en principio seria indetectable si detrás 

de este sofisticado medio de navegación anónima alguien nos 

está observando. 

 En realidad, la seguridad del anonimato siempre estará en duda 

porque quizás el efecto por el cual el usuario quiera usar estas 

vías se cumpla al eludir una situación particular como las 

mencionadas, pero no podemos negar que terceros y 

especialmente quienes tienen acceso o quienes hayan 

desarrollado estos programas que ofrecen la navegación a 

través de estos túneles, tengan acceso a la informacion que 

nosotros utilizamos ya que ellos son los creadores. Por lo tanto, 

y a grandes rasgos en un concepto general y no puntual el 

concepto del anonimato en internet al menos a través de estas 

vías, es relativo.  

 

Entonces, nos preguntamos sobre la infalibilidad de internet y la 

riesgosa intromisión de terceros a nuestra privacidad online.  

 

A mi modo de ver  internet no es infalible y la privacidad en el 

ciberespacio mucho menos, pero con ello no se quiere decir 

que no existan métodos seguros de comunicarse a través de 

internet, y que nos permitan una plena sensación de seguridad 

y privacidad. Me refiero a la encriptación informática o bien los 

mensajes de correo electrónico cuyos archivos adjuntos están 

encriptados, o sea que son prácticamente indescifrables para 
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terceros que no tengan las claves y los programas específicos 

para desencriptarlos.  

Está claro que el destinatario debe poseer ese programa 

desencriptador, especialmente diseñado por el remitente que 

posibilita el diálogo entre remitente y destinatario, en un 

intercambio sumamente privado. Es decir, de nada le servirá a 

cualquiera que pueda interceptar el mensaje, ya que sería 

imprescindible para descifrarlo, un determinado programa 

desencriptador que sólo tienen las partes intervinientes o 

interesadas en esa comunicación. 

 

Si bien la encriptación no tiene una relación directa con el 

anonimato si la tiene en forma relativa, ya que terceros que 

tengan deseos de entrometerse y apoderarse del contenido del 

mensaje solamente verán caracteres sin sentido si no poseen 

dicho programa. 

Mas alla de quienes desean resguardar su privacidad con 

extremo celo son los Gobiernos, empresas, delincuentes, 

particularmente organizaciones criminales y terroristas son 

fundamentalmente quienes utilizan la encriptación de mensajes 

a través de internet a los efectos de mantener el contenido de la 

información remitida en forma súper protegida; es decir solo 

quien tenga el archivo desencriptador gestionado al efecto 

podrá leer ese mensaje.  

 

Por lo expuesto en los primeros capítulos sobre el concepto del 

anonimato y su aplicación en internet deberemos comprender 

que en la era informática más allá de que existan nutridos 

elementos para la investigación, y por supuesto los más 

dispares motivos para utilizar esas vía de conexión, no basta 

con crear una cuenta de correo falsa o un perfil en una red 

social sin relación con los interlocutores. Todos los actores 
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mencionados utilizan otros canales denominados túneles de 

conexión.  

 

 

El proyecto TOR 

 

El denominado proyecto TOR (The Onion Router) se trata de un 

grupo de servidores voluntarios cuyo objetivo fundamental es 

que las personas puedan navegar por internet mejorando su 

privacidad. El proyecto tuvo sus inicios con finalidades militares 

de la Armada de Estados Unidos en el 2002; luego casi una 

década después se autorizó su uso civil.  

 

Claro está que esta organización (www.torproject.org) nació con 

un espíritu de servicio para garantizar la libertad de expresión, 

la privacidad y prevenir el ciberespionaje civil; aunque como en 

muchos casos ocurre cuando se trata de masividad e 

interacción de las personas la mente criminal siempre mete la 

cola para buscar impunidad. 

Pero como mencionaba anteriormente quienes deciden usar 

TOR lo hacen para evitar el espionaje de los sitios web de 

seguimiento invadan su navegación (a veces operados de forma 

regular o irregular por gobiernos o asociaciones). También es 

común su uso para conectarse a sitios de noticias, servicios de 

mensajería instantánea o similares cuando estos son 

bloqueados por los proveedores locales de Internet como 

relatamos en capítulos anteriores en  los casos de Rusia, China, 

Angola, Uzbekistán, entre otros. 

 

Dentro de los servicios de TOR permiten a los usuarios publicar 

sitios web sin necesidad de revelar la ubicación del sitio. Vale 

señalar que muchos regímenes autoritarios en el mundo 

http://www.torproject.org/
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realizan un asiduo control sobre la navegación en internet de su 

población a los efectos de sancionarlos y perseguirlos por las 

opiniones vertidas en la web como también por el contenido 

que consumen al navegar.  

Las personas también usan TOR para la comunicación 

socialmente sensible: salas y foros web de supervivientes de 

violaciones y abusos, o personas con enfermedades, entre los 

cientos de casos por los cuales se decide a usar TOR. 

Es utilizado comúnmente por periodistas para mantener una 

comunicación segura con sus fuentes confidenciales como así 

demás informantes que desean no dar a conocer su ubicación 

geográfica específica mediante la geolocalización que se 

identifica a través del numero IP de conexión.  

En definitiva son millones de personas que utilizan el sistema 

TOR en el mundo con la coincidente finalidad de mantener el 

anonimato al momento de navegar.  

Si bien existen numerosos servicios gratuitos o pagos para 

poder navegar en forma “anónimas”, no todas son tan efectivas 

como el proyecto tor. Y la seriedad y privacidad dependen de 

un tercero que dirija el servicio, el TOR , cuestionado, amado y 

prohibido en algunos lugares, es uno de los más reconocidos a 

nivel mundial por su facilidad de acceder y efectividad de 

resultados, aunque vale reiterar que no existe la infalibilidad del 

anonimato.  

 

Pero la ciberdelincuencia informática, los delincuentes que 

utilizan a la web para cometer delitos o por supuesto el 

ciberterrorismo se encuentran a su anchas al momento de 

concretar sus acciones sin que prácticamente nadie conozca su 

origen. Claro está que la infalibilidad es relativa y posiblemente 

sus creadores originales o administradores tengan los 

elementos para encontrar la ruta y el origen del personaje 
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anónimo que utiliza la red para cometer determinados ilícitos. 

Muchos de estos pueden estar relacionados con difamaciones, 

extorsiones, amenazas, apología del delito, ejercicio ilegal de 

diferentes profesiones, instigación a cometer delitos, como así 

también la publicidad de actos terroristas, propaganda de 

grupos terroristas, pedofilia, trata de personas, entre otras de 

las tantas posibles delictivas posibles en la web.  

 

Lo bueno y lo malo que implica el anonimato online propone 

dos divergentes corrientes de pensamiento entre quienes 

consideran al proyecto TOR y las diferentes páginas que ofrecen 

servicios de conexión anónima. Se trata de una herramienta que 

pregona la libertad de expresión y la privacidad eludiendo el 

mundialmente conocido "análisis de tráfico" (el análisis de 

tráfico puede usarse para deducir quién está hablando a quién 

en una red pública. Conocer el origen y destino de tu tráfico de 

Internet permite a otros a seguir tu comportamiento e 

identificar tus intereses). Esta corriente que pregona 

prácticamente la internet libre y sin controles físicos, no adhiere 

necesariamente al libre albedrío en internet.  

Por otro lado, el pensamiento enfrentado propone el control 

permanente de internet, ya que supone que la conectividad 

anónima implica un alto riego para la seguridad mundial, ya 

que como observamos a lo largo de los capítulos precedentes, 

el delincuente común, las organización criminales y 

fundamentalmente el terrorismo navegan cómodamente y 

desarrollan sus acciones sin limitaciones al aprovecharse de 

estas herramientas online, aunque también claramente utilizan 

herramientas o plataformas tradicionales como redes sociales, 

blogs, correos electrónicos gratuitos por citar algunos. 
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Estas posturas  que aún se mantienen en boga desde hace años  

enfrenta a los gobiernos y a los usuarios de internet y vaticinan 

una pronta elección entre la navegación y la publicación online 

sin controles (en internet lo publicado puede ser bloqueado o 

relativamente eliminado pero sin una solución definitiva), y la 

navegación permitida pero analizada para prevenir el delito.  

 

Por ejemplo, Estados Unidos utiliza un análisis prevenido del 

tráfico de internet mediante el sistema de vigilancia electrónica 

(PRISM) a cargo de la Agencia de Seguridad Nacional (NSA). El 

objetivo fundamental es prevenir ataque terroristas dentro de 

su territorio. En definitiva la política del "Gigante del Norte" 

propone el libre uso de internet teniendo intervención activa 

solamente cuando se encienden las alertas referentes de 

posibles comunicaciones tendientes a pergeñar actos 

terroristas. 

 

Por otro lado, y como observamos en los casos de cibercensura 

países como Rusia, China, Cuba, Uzbekistán y Angola entre 

otros, permiten la libre navegación pero con la posibilidad de 

bloquear y censurar o desindexar sitios contrarios a sus 

regímenes políticos o considerados como “amenazas”. 

 

Por ejemplo, la tierra de los "mejores puros del mundo", 

controla mediante la Oficina de Comunicaciones toda 

comunicación de internet de la isla, lleva un control exhaustivo 

de la información que entra y sale de la isla a través de internet.  

 

El descontrol que comenzó a generar la posibilidad de navegar 

en forma anónima por internet y por ende eludir el llamado 

análisis de tráfico de los gobiernos como así también las 

paginas prohibidas o bloqueadas (por la justicia y/o los propios 
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gobiernos)  llevó a algunos estados, como el de Bielorrusia a ir 

más allá: en marzo de 2015 Minsk decidió prohibir el TOR 

Project y todo tipo de enlace que permitiera la navegación 

anónima bajo pena de severas sanciones91. 

La era informática desespera a estos países "democráticos" 

cuyos presidentes llevan décadas y décadas ininterrumpidas en 

el poder y sienten que no pueden controlarlo todo. El 

presidente Lucashenko es primer y único mandatario de 

Bielorrusia desde 1994. En el caso de la avanzada contra las 

herramientas que permiten eludir el control y la censura estatal 

en el uso de internet ya es de manera formal.92  

 

El decreto firmado en marzo de 2015 prohíbe el uso de la 

navegación anónima y ordena su bloqueo a las ISP locales.  

 

La idea ya había sido pensada en otros países como Rusia, 

Dinamarca y en un puñado de países asiáticos en donde la 

sanción por navegar en sitios prohibidos es severa. Aunque vale 

señalar el gobierno danés nunca llego a implementarla.  

Hasta en Estado Unidos, en marzo de 2012, el senador Thomas 

O ‘Mara del estado de Nueva York presentó un proyecto de ley 

que prohibía el uso de programas de conexión anónima93 con 

un tenor parecido al aprobado por el régimen de Minsk; pero 

en definitiva el proyecto quedo en la nada.  

                                                           
91 http://es.globalvoicesonline.org/2015/03/03/bielorrusia-prohibe-tor-y-otros-

anonimizadores/.  

 
92 http://www.pravo.by/main.aspx?guid=12551&p0=T21503059&p1=1&p5=0 

http://www.larevistainformatica.com/que-es-encriptacion-informatica.htm  

93 

http://assembly.state.ny.us/leg/?default_fld=&bn=S06779&term=2011&Text=Y 

http://es.globalvoicesonline.org/2015/03/03/bielorrusia-prohibe-tor-y-otros-anonimizadores/
http://es.globalvoicesonline.org/2015/03/03/bielorrusia-prohibe-tor-y-otros-anonimizadores/
http://www.pravo.by/main.aspx?guid=12551&p0=T21503059&p1=1&p5=0
http://www.larevistainformatica.com/que-es-encriptacion-informatica.htm
http://assembly.state.ny.us/leg/?default_fld=&bn=S06779&term=2011&Text=Y
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¿Cómo funciona el análisis de tráfico?  

Los paquetes de datos de Internet tienen dos partes, una carga 

útil de datos y una cabecera usada para enrutar. Los datos 

pueden ser cualquier cosa que se envió, ya sea un mensaje de 

correo electrónico, una página web o un archivo de audio. 

Incluso si se cifra la carga de datos de sus comunicaciones, el 

análisis de tráfico revela mucho acerca de lo que estás haciendo 

y, posiblemente, lo que estás diciendo en la web. Eso es porque 

se centra en la cabecera, que describe origen, destino, tamaño, 

horario y así sucesivamente. 

 

Un problema básico para la privacidad es que el receptor de tus 

comunicaciones puede ver lo que envías mirando las cabeceras. 

Así lo hacen los intermediarios autorizados como los 

proveedores de servicios de Internet, y los intermediarios no 

autorizados también. Una forma muy sencilla de hacer análisis 

de tráfico podría consistir en colocarse en algún lugar entre el 

emisor y el receptor en la red, mirando las cabeceras. 

 

Pero también hay formas más potentes de realizar análisis de 

tráfico. Algunos atacantes espían múltiples partes de Internet y 

usan sofisticadas técnicas estadísticas para rastrear patrones de 

comunicación de muchas organizaciones y personas diferentes. 

El cifrado no ayuda contra estos atacantes, ya que sólo esconde 

el contenido del tráfico de Internet, no las cabeceras.94 

 

                                                           
94 https://www.torproject.org/about/overview.html.en 

 

https://www.torproject.org/about/overview.html.en
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Ahora bien, por los expresado hasta aquí no podemos ignorar 

nuestra ferviente posición en defensa de la libertad de 

expresión y especialmente en referencia a la web. Pero en 

cuestiones de anonimato debo confesar que guardar mis 

reservas ante ese libre albedrío imperante, cuando en el 

pensamiento mayoritario fluye esa convergencia de ideas que 

estigmatizan la falta de control y la idea de que cierto control 

en el ciberespacio da cuenta sólo de gobiernos dictatoriales o 

autoritarios. Debemos señalar también que  debido al temor de 

algunos sectores gobernantes a de que su pueblo se exprese 

libremente (exceptuando los cada vez más presentes 

ciberejércitos mercenarios de tendencia). Es decir, internet es 

fundamental para la libertad de expresión y el anonimato es la 

única vía saludable cuando el estado gobernante es opresor e 

intolerable. Pero cuando la democracia es plena y no existen 

tales persecuciones políticas e ideológicas, el anonimato, 

representa también la impunidad del delincuente ante la 

sociedad civil, cuando mediante esta vía trata de ocultar su 

conexión para cometer diversos delitos.  

Entonces nos encontramos en una encrucijada ya que debemos 

aceptar al anonimato en internet en pos de resguardar la libre 

expresión, y en algunos casos la integridad física de los usuarios 

cuando se trata de gobiernos controladores, represores e 

intervencionistas. Pero también debemos reprochar el 

anonimato en internet cuando el objetivo final del usuario va 

más allá de resguardar su privacidad en la navegación, sino su 

finalidad es lograr la impunidad en referencia a la configuración 

de diferentes tipos de delitos a través de la web.  

Esta compleja situación en que nos mete la tecnología podría 

tener una solución jurídica y filosófica, pero técnicamente la 

solución definitiva sería una utopía contemplando los 

elementos tecnológicos de control que poseen los estados y la 
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falta alarmante de coordinación online a nivel mundial con la 

rapidez que el delito informático exige. Es decir el proceso 

judicial investigativo relacionado a cuestiones de derecho 

informatico debería tener un dinamismo optimo para lograr 

llegar a la altura que hoy expresa la velocidad de la web  en un 

mundo globalizado y dependiente de ella. 

Para un estado autoritario será delito o valdrá una sanción 

opinar distinto; por lo tanto conforme a mi forma de pensar, si 

el planteo es encarcelar, sancionar o perseguir a alguien por 

pensar distinto, más allá de su "derecho" interno, deberíamos 

darle la derecha a quien utiliza el anonimato para expresarse 

libremente.  

Pero en la sociedad democrática el delito estaría representado 

en la persecución política; por lo tanto no debería existir temor 

de expresarse libremente y el anonimato podría considerarse 

una acción reprochable si su objetivo final es la configuración 

de un delito u contravención, utilizando esta vía para lograr 

impunidad.  

Para aclarar la situación, no estamos condenado la utilización 

del anonimato en sistemas democráticos, ya que el usuario que 

por ejemplo desea ingresar a determinadas páginas sin que 

nadie logre identificar que páginas visitó (incluyo en la lista 

páginas pornográficas legales, de orientación política, de gustos 

particulares,  elecciones, etc.) tiene derecho al resguardo de los 

datos de dicha navegación y su privacidad, que en algunos 

casos puede ser invadida por programas o controladores 

indiscretos que toman cuenta la navegación. En estos casos 

muchas empresas que ofrecen servicios de navegación anónima 

(servicio gratuito o pago), en sus contratos y cláusulas de uso 

hacen expresa aclaración que podrán dar cuanta de la ruta de 

conexión del usuario o de que las autoridades judiciales lo 

requieran. Este principio se observa en empresas que ofrecen 
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este servicio en una Unión Europea cuyo servicio es de primer 

nivel en cuestiones de anonimato, pero salvaguardan todo tipo 

de información por cualquier investigación judicial. Entonces la 

situación es tan clara como imprecisa.  

El anonimato en internet es un deseo, una determinación del 

usuario y de quien ofrece el servicio, pero no una situación 

absoluta. En síntesis, la legalidad del anonimato dependerá del 

régimen jurídico en que nos toque vivir y fundamentalmente 

sobre la finalidad de su utilización, ya que no es lo mismo 

utilizar la vía anónima para cometer delitos y lograr impunidad 

que utilizarla en un régimen político opresor para poder 

expresarse libremente o bien para salvaguardar la privacidad 

haciendo buen uso de la web. 

  

Anonymous 

Para finalizar este capítulo, que justamente habla de anonimato 

no podemos dejar de lado a una de las organizaciones más 

trascendentes del ciberespacio: Anonymous. Esta organización 

o movimiento surgido entrada la primera década del siglo XXI, 

es definida como una comunidad mundial en búsqueda de la 

libertad, el ciberactivismo y el activismo.  
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Con principios claros y contundentes, enfrentados con la 

hipocresía y la injusticia. Su representación mundial y anónima 

ha logrado torcer decisiones controversiales de gobiernos y 

empresas. Más allá de la legislación de los países  (que hoy día 

son mayoría) que consideran ilegítima su forma de actuar en 

referencia al hackivismo, la organización anónima salvaguarda 

principios generales de derechos humanos, fundamentalmente 

Libertad de Expresión y Libertad de Prensa, frente a la censura y 

persecuciones políticas e ideológicas.  

El poder de la organización que lleva como lema "somos legión, 

no olvidamos, no perdonamos", sinceramente es contundente, 

independientemente de haber sufrido persecuciones y 

detenciones por violar regímenes jurídicos en diferentes países.  

Cris Landers en una  columna sobre la organización, publicada 

en citypaperonline consideró que "Anonymus es la primera 

súper-conciencia basada en Internet. Anonymus es un grupo, en 

el sentido de que una bandada de aves es un grupo. ¿Por qué 

sabes que son un grupo? Porque viajan en la misma dirección. 

En un momento dado, más aves podrían unirse, irse o cambiar 

completamente de rumbo". 

En algunos pasajes de mi anterior obra “Crímenes en la Web” 

rememoraba la lucha de la organización contra sitios de 

pornografía infantil y pedofilia, entre otras de las tantas 

acciones que viene realizando este movimiento desde su 

creación.  

Entonces, si bien jurídicamente su accionar puede ser 

reprochable en confrontación con el derecho vigente, 

popularmente es venerado por la sociedad pues ¿quién puede 

estar en contra de quienes luchan contra los regímenes 

autoritarios, que atacan a la prensa libre y encarcelan a 
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ciudadanos por pensar distinto; u oponerse a gobiernos o 

empresas que deliberadamente promueven  guerras, 

genocidios o destruyen recursos naturales? 

En definitiva hay quienes consideran a Annonymus como el 

Robin Hood de internet, quien lleva las banderas de la 

ciberjusticia social, incluso transgrediendo ampliamente todos 

los sistemas normativos.   

 

El ciberactivismo 

En una nota publicada el 22 de Mayo de 2012, en el diario El 

País, de España, titulada “la ambigüedad de la libertad de 

internet” Evgeny Morazov planteaba un paralelismo entre la 

ambigüedad intelectual y la libertad de internet, descartando 

que sus máximos defensores se ubican quizás en veredas 

opuestas; por un lado los hackinactivistas y por el otro el 

gobierno de Estados Unidos. La cuestión principal de la editorial 

se centraba en esa libertad de uso de internet del discurso 

oficial -coincidente en ambos- y que representa a su vez, 

sincerando la situación, el mayor enemigo de los gobiernos o 

dicho de otra forma la mayor amenaza.  

Coincidiendo con ello, el poder anónimo de expertos nucleados 

en busca de la libertad avanza en muchas ocasiones contra 

leyes del mundo físico y real, pero hay quienes dicen que el 

ciberespacio tiene sus propias reglas y que la imperante es la 

libertad plena, a excepción de los delitos altamente 

condenados, contra los que incluso estas organizaciones 

colaboran con las autoridades para su esclarecimiento; la 

Cibermoral Hackivista. Una especie de Robín Hood de la era 

informática.  
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La cuestión va mucho más allá, pues por cuestiones políticas se 

pueden interrumpir la trasmisión de páginas oficiales de 

gobiernos u empresas imprimiendo consignas específicas, 

generalmente críticas. Si bien esa interrupción en el normal 

desarrollo de páginas web obviamente trae aparejados 

perjuicios; la cuestión económica se acrecienta cuando la 

afectación va directamente a la piratería informática, como la 

violación en cuestiones de copyright, sustracción de 

información dominante, que en algunos casos puede afectar la 

seguridad nacional.  

Bajo estos pretextos Morazov sindica a las organizaciones 

hackinactivistas como responsables de los actos deliberados del 

gobierno chino para intervenir “por razones de vigilancia”95.  

De acuerdo a todo lo observado hasta aquí, debemos 

considerar que “la intervención” o el “hackeo” no sólo es 

cuestión de agresión de organizaciones como lo enunciada ut 

supra, ya sea sociales, criminales o individuales, sino también 

provienen de gobiernos, de aquellos ciberejércitos de defensa 

que pueden tener también capacidad de ataque destructivo, o 

espionaje.  

Pero, ¿cuál es el límite de esta vigilancia extrema que se 

acrecienta en las superpotencias euro-asiáticas o en algunos 

países latinoamericanos?  

La libertad de expresión continúa siendo afectada y, aunque no 

lo reconozcan en voz alta, todo se sabe sobre lo que hacemos 

en internet. Aún el uso pacífico y civil de internet de un usuario 

común fluye por los nodos de información de lado a lado del 

                                                           
95 http://elpaís.com/elpaís/2012/04/26/opinion/1335447753_992850.html 

 

http://elpais.com/elpais/2012/04/26/opinion/1335447753_992850.html
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mundo. Es prácticamente imposible saber si alguien nos ve o 

nos monitorea, o bien si los sistemas de control como el Prism u 

otros similares en algún momento detecta una combinación 

casual de palabras que encienden la señal de alarma y lleva a 

alguien a analizar nuestro accionar en la web.  

Con este criterio reitero que internet no puede ofrecer 

seguridad absoluta, a excepción de casos muy puntuales como 

cierta comunicación cifrada y encriptada. Pero también 

podemos afirmar que estos medios informáticos permiten a los 

autores de delitos escabullirse, para no ser descubiertos.  

Entonces, el control, la sigilación, la observación, las tentativas 

de censura o bloqueo (vulneradas por la navegación anónima), 

a quienes más afectan es a la sociedad civil, ya que un usuario 

común en la mayoría de los casos no va a realizar diferentes 

actos para escabullirse de una acción no delictiva. Pero en 

muchos países es observado y controlado, con los riegos 

imperantes ya mencionados. 

Pero en realidad cuando hablamos de vigilancia o control no 

estamos hablando de un simple guardado de conectividad en 

manos de la justicia en donde se podría llegar a la IP asignada a 

un cliente cuya conexión se utilizó para la configuración de un 

delito investigado por la justicia, sino la vigilancia va más allá , 

se observa toda nuestra navegación y por ende nuestra 

privacidad.  

Quienes defienden la vigilancia, admiten esa intromisión en la 

privacidad de los usuarios –ellos llaman usuarios a toda persona 

detrás de un teclado sin discriminar el tenor de peligrosidad- 

pero consideran un daño colateral en la guerra contra la 

delincuencia (cada día más informatizada), el terrorismo 

digitalizado y el hackingactivismo. Claro está que en su férrea 
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defensa de la vigilancia online deben clasificar entre los países 

que la admiten y los países que la aplican y no la admiten 

siendo esta última claramente ilegal y violatoria de tratados 

internacionales. Pero dentro del primer grupo que la admite,  

debemos sub clasificar entre quienes juran y perjuran que sólo 

toman intervención como en caso de sistema PRISM americano, 

utilizado por las agencias de seguridad solo bajo órdenes 

judiciales secretas emitidas por el tribunal FISA, o en caso de 

amenaza inminente que buscan en la combinación de palabras 

o algoritmos sospechosos, sobre todo en cuestiones referentes 

al terrorismo. 

FISA es la sigla en inglés del Foreing Intelligence Surveillance 

Court (una suerte de corte suprema paralela según el New York 

Times.  

 

Y en la segunda sub clasificación incluimos a gobiernos que 

ejercen el control en forma literal e indiscriminada. Claro está 

que, dicho control y vigilancia sería imposible sin la ayuda de 

sofisticados sistemas informáticos de control de tráfico cuyo 

filtro dependerá del ejecutor. Es decir: si un gobierno busca 

comunicaciones o usuarios que navegan y muestran perfiles 

delictuales como por ejemplo venta de armas, droga o bien 

sitios relacionados con el terrorismo sería una lógica tarea de 

inteligencia preventiva en pos de la seguridad nacional. Pero si 

ese filtro avanza sobre las libertades individuales, a los efectos 

de identificar un posteo contrario al gobierno, por ejemplo,  a 

quienes ingresan o navegan en páginas críticas a determinado 

gobierno o político, allí claramente el accionar del “vigilador” es 

más que reprochable. Pero todo dependerá de la moral y 

seriedad de quienes tienen el poder del control. Los usuarios 
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difícilmente podremos darnos cuenta si estamos siendo 

vigilados legal o ilegalmente.  

Volviendo a la cuestión de Anonymus, que en cierta forma se 

los acusaba de ser responsables de la soberbia vigilancia china 

de su ciberespacio –a este y otros grupos- los ataques luego de 

las extremas medidas adoptados por el gigante asiático 

continuaron como el caso ocurrido en abril de 2012 cuando 

fueron hackeadas más de 500 páginas Chinas (algunas del 

gobierno) imprimiendo un mensaje de protesta por el 

exhaustivo control del ciberespacio en ese país.  

El mensaje fue reproducido en inglés y mandarín y 

representado en español decía así 

 

Hola a todos! 

Mensaje al gobierno chino: 

Durante todos estos años, el gobierno comunista chino ha sometido a su pueblo a 

leyes injustas y procesos poco saludables. 

Estimado Gobierno Chino, usted no es infalible, hoy hackeamos sus sitios web, 

mañana será su régimen vil el que caerá. 

Así que esperennos, porque nunca los perdonaremos. Lo que están haciendo hoy a 

su gran pueblo, mañana lo sufrirán ustedes. 

Sin misericordia. 

Nada, ni vuestra ira ni sus armas, nos detendrá. 

Ustedes no nos asustan, porque no se puede inculcar el miedo a una idea. 

96 

                                                           
96 http://www.ehackingnews.com/2012/03/chinese-government-

websites-hacked-by.html 

 

http://www.ehackingnews.com/2012/03/chinese-government-websites-hacked-by.html
http://www.ehackingnews.com/2012/03/chinese-government-websites-hacked-by.html
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Si bien el contenido del mismo tiene un espíritu ilegítimo y 

destituyente, y la apología de este tipo de actos puede poner 

en riesgo la seguridad del Estado, el hecho trascendental es que 

el hecho se produjo como tantos otros casos a lo largo y a lo 

ancho del mundo97.  

En la Argentina también se vio el accionar del hacking 

activismo, también por el año 2012. Anonymous se adjudicó el 

bloqueo por horas de las páginas oficiales de la Casa de 

Gobierno, la Cámara de Diputados y la Secretaría de Comercio, 

entre otras. En esta oportunidad se dejaba ver un mensaje 

 

 "desde nuestro lugar como ciudadanos vemos indignados las repercusiones que 

las medidas adoptadas por el Secretario de Comercio Exterior, desde su total 

desconocimiento y autoritarismo, demostrado al poner en práctica las trabas a las 

importaciones y especialmente a la de los insumos quirúrgicos y medicinales a 

causa de las cuales se incurre desde el gobierno en el delito de abandono de 

persona". 

 

                                                           
97 http://www.ehackingnews.com/2012/03/chinese-government-websites-

hacked-by.htmlB 

http://internacional.elpaís.com/internacional/2012/04/05/actualidad/133363731

7_777628.html 

 
 

 

http://www.ehackingnews.com/2012/03/chinese-government-websites-hacked-by.htmlB
http://www.ehackingnews.com/2012/03/chinese-government-websites-hacked-by.htmlB
http://internacional.elpais.com/internacional/2012/04/05/actualidad/1333637317_777628.html
http://internacional.elpais.com/internacional/2012/04/05/actualidad/1333637317_777628.html
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98 

La denominada Operación Quirófano fue una de las tantas en 

las que el grupo intervino para dejar ver un descontento social, 

ya sea en la Argentina como en otras latitudes.  

Si nos quedamos en el sur podemos recordar la sistemática 

intervención del hackingactivismo  a páginas del gobierno y 

medios de las Islas Malvinas (territorio ilegítimamente ocupado 

por el Reino Unido) Penguin News (diario de mayor tirada local) 

fue foco diferentes intervenciones, bajo leyenda "Aguante 

Argentina" o "las Malvinas son Argentinas", como también el 

hackeo al sitio web de la radio más popular local (Falklan Island 

Radio Servicie) y al Comité de Cuentas Públicas local, ambos 

ocurridos el 2 de abril de 2015. En estos casos, quien se 

                                                           
98 http://www.perfil.com/tecnologia/Anonymous-hackeo-paginas-web-del-

Gobierno-argentino-20120710-0009.html 

 

http://www.perfil.com/tecnologia/Anonymous-hackeo-paginas-web-del-Gobierno-argentino-20120710-0009.html
http://www.perfil.com/tecnologia/Anonymous-hackeo-paginas-web-del-Gobierno-argentino-20120710-0009.html
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adjudicó los ataques fue un individuo autodenominado El 

Liberal que además de colocar #las Malvinas son argentinas e 

imágenes de cuando los soldados argentinos recuperaron las 

islas, el 2 de abril de 1982, se dejó escuchar el Himno Nacional 

Argentino.  

 

99 

Otra intrépida intervención se dio en una zona céntrica de 

Moscú en febrero de 2010, la gran víctima fue una pantalla 

gigante de publicidad a pocas cuadras del Kremlin. En la 

mayoría de los casos la programación de las pantallas 

publicitarias en altura se hace vía bluetooth o vía web, en este 

caso el hacker cambió la programación publicitaria por una film 

pornográfico, provocando el desconcierto de los automovilistas 

y transeúntes.100  

                                                           
99 http://www.infonews.com/2015/04/03/politica-192777-tras-el-hackeo-a-una-

radio-de-malvinas-la-sacaron-del-aire-malvinas.php 

 
100 http://www.libertaddigital.com/internet/hackean-una-pantalla-publicitaria-

en-moscu-para-poner-un-video-porno-1276384885/ 

http://www.infonews.com/2015/04/03/politica-192777-tras-el-hackeo-a-una-radio-de-malvinas-la-sacaron-del-aire-malvinas.php
http://www.infonews.com/2015/04/03/politica-192777-tras-el-hackeo-a-una-radio-de-malvinas-la-sacaron-del-aire-malvinas.php
http://www.libertaddigital.com/internet/hackean-una-pantalla-publicitaria-en-moscu-para-poner-un-video-porno-1276384885/
http://www.libertaddigital.com/internet/hackean-una-pantalla-publicitaria-en-moscu-para-poner-un-video-porno-1276384885/
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Más allá del desenlace tragicómico de lo ocurrido en la capital 

rusa,  sus autoridades, mediante una exhaustiva investigación 

lograron detener a un ciudadano en la región separatista de 

Chechenia quien se conectó vía remota al cartel publicitario.  

La República Plurinacional de Bolivia también fue víctima de 

grupos de hackers anónimos, cuando el sitio web de su ejército 

regular fue intervenido aparentemente por fanáticos de origen 

chileno, quienes publicaron una foto con la bandera del país 

trasandino con el océano Pacífico de fondo y la leyenda “nunca 

tendrán mar”, además de insultos y agresiones a esa nación. 

Vale señalar que entre Chile y Bolivia existe un viejo  conflicto 

sobre la salida al mar de este último que perdió su acceso al 

Pacífico en la llamada “Guerra del Pacífico “(1879-1883) y que 

enfrentó por un lado a Chile y por el otro a la alianza de Perú y 

Bolivia.  

 

101El episodio tomó notoriedad el 27 de Enero de 2015 y generó 

un gran malestar en Bolivia debido a la centenaria lucha por un 

                                                                                                                  
 
101 http://www.publimetro.cl/nota/cronica/hackean-sitio-web-de-armada-de-

bolivia-con-mensaje-chileno-nunca-tendran-mar/xIQoaA!R8fOgLJh5Lw2c/ 

http://www.publimetro.cl/nota/cronica/hackean-sitio-web-de-armada-de-bolivia-con-mensaje-chileno-nunca-tendran-mar/xIQoaA!R8fOgLJh5Lw2c/
http://www.publimetro.cl/nota/cronica/hackean-sitio-web-de-armada-de-bolivia-con-mensaje-chileno-nunca-tendran-mar/xIQoaA!R8fOgLJh5Lw2c/
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puerto comercial. Días después atacaron el destacado sitio 

chileno www.conocechile.cl en una violenta respuesta, con 

consignas injuriosas y expresiones como “tráguense su mar”  

 

102 

El tipo de reacciones ante ofensas y agresiones o amenazas en 

muchos casos toma escalada de violencia explícita en el 

ciberespacio, más allá de que muchas de estas acciones tienen 

un contenido netamente social y en algunos casos el inicio de 

posteos o comentarios violentos u ofensivos  merecen una 

respuesta acorde que si bien el anonimato que provee la web ( 

las distancias en este caso) puede ser mucho más hostiles de lo 

que debieran , en algunos casos llegando a transgredir los 

limites sociales de tolerancia como así también los limites 

jurídicos que la ley observa entre la libertad de expresión y el 

delito.  

                                                                                                                  
 
102 http://www.paginasíete.bo/sociedad/2015/1/28/hackers-bolivia-atribuyen-

ataque-chilena-45513.html 

 

http://www.conocechile.cl/
http://www.paginasiete.bo/sociedad/2015/1/28/hackers-bolivia-atribuyen-ataque-chilena-45513.html
http://www.paginasiete.bo/sociedad/2015/1/28/hackers-bolivia-atribuyen-ataque-chilena-45513.html
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Por otro lado, al que denominamos hackingactivismo  social se 

le enfrentan otros niveles quizás de mayor tenor delictivo, ya 

deliberadamente clasificados como delitos informáticos de 

escala, como ser el robo de contraseñas, cuentas bancarias 

tanto a las empresas –de sus servidores donde las almacenan- o 

directamente a los usuarios, mediante mecanismos de engaño 

como el phishing, programas espías entro los tantos modus 

operandi con el que accionan estos grupos. Es  que pasan del 

hacking activismo (ideologizado como una protesta) 

,cambiando el mobil que es la protesta por el delito.  

Generalmente, el perfil de este segundo grupo tiene un móvil 

sobretodo económico, aunque quien adquiere información 

sensible prohibida, adquiere una posición dominante, y esa 

información puede ser moneda de pago corriente en el 

mercado negro de la información.  

Uno de los casos más relevantes fue el robo de más de seis 

millones y medio de claves a la empresa Linkedin, claves de 

usuarios mediante las que los hackers acceden a la información 

publicada por los usuarios. En otros casos, el móvil económico 

representa el accionar delictual al hacerse con información 

bancaria y sustraer el dinero de las cuentas de los clientes.  

En algunos casos la acción es directa: o sea de una sola vez 

vacían la cuenta (si es mucho dinero en 2 o 3 etapas) o bien en 

forma de hormiga es decir el débito o trasferencia ilegal es de a 

centavos por lo cual en la mayoría de los casos puede pasar a 

ser imperceptible por su titular. Incluso el cliente suele hacer 

caso omiso ante las advertencias de la seguridad bancaria sobre 

pequeños débitos.  

Para terminar este capítulo podemos analizar una tercera 

categoría de hackeo informático y sin duda es el objetivo nato y 
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directo de la destrucción de portales, sitios web o bases de 

datos. Ejemplificar en estos casos sería redundar ya que 

cualquier usuario puede conseguir esta información en internet.  

Entonces debemos clarificar que según mi punto de vista –

salvaguardando la legalidad o ilegalidad de los hechos- al 

referirnos sobre la derivaciones del anonimato utilizadas para la 

realización de hackeos masivos, podemos resumir el mapa  

actual de las acciones online en:  

a) Hackingactivismo  social: cuyo objetivo principal es la 

protesta social ante políticas cuestionables de 

gobiernos o empresas. Generalmente no tiene un fin 

económico, sino la reivindicación de la protesta social y 

la defensa de la libertad de expresión. 

b) Hackeo económico: su objetivo es claramente obtener 

un rédito económico mediante el robo de información a 

los usuarios, sean personas particulares, instituciones o 

empresas. El robo de datos de cuentas bancarias 

mediante diferentes modalidades es una de las 

principales actividades, sin dejar de lado la posibilidad 

de la extorsión cuando la información sustraída 

(material audiovisual) es de carácter confidencial. 

c) El hackeo por hobby o diversión: en estos casos 

pequeñas organizaciones de tendencia anarquista o 

bien personas individuales con la capacidad y 

conocimientos informáticos. Su finalidad meramente es 

entrometerse en la privacidad de las personas o bien 

destruir plataformas online con el solo objetivo de la 

diversión y demostración de capacidad.  

De todas formas, para finalizar este capítulo una breve 

consideración lleva como premisas principales determinantes el 
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que: todo accionar contrario a la legislación local y tratados 

internacionales debe ser tomado como acciones jurídicas 

reprochables, si se trata de regímenes jurídicos en donde se 

encuentra garantizada la libertad de expresión en sistemas de 

gobiernos democráticos; aunque el anonimato en internet es 

una cuestión más compleja, la protección de la privacidad (o 

una suerte de privacidad tácita) sería considerable en defensa 

de los derechos individuales de personas salvaguardando la 

hipótesis de investigación en casos de acciones delictivas a 

través de esa modalidad. Por otro lado cuando se trata de 

sistemas de gobierno autoritarios en donde el libre 

pensamiento es considerado un delito y conlleva persecuciones 

ideológicas que ponen en riesgo, en muchos casos la integridad 

física de las personas, el anonimato online es una herramienta 

para encontrar esa libertad perdida.  
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Capítulo IX 

¿Qué es la Internet profunda?  

 

Por Luis Ángel Nocera 

 

La Deep web 

Podemos definir a la misma como al acceso de datos mediante 

el uso de internet que conlleva un conocimiento específico y 

avanzado, que se accede mediante navegadores y programas 

determinados para lograr una navegación anónima y segura en 

la misma. Este concepto puede sonar a poco pero lo iremos 

desarrollando. 

El anonimato y seguridad se entiende si uno empieza a ver 

cómo funciona la Deep Web, a continuación se explica esto: 

 

Como funciona una red? – Por qué la Deep Web brinda 

anonimato 

Si se preguntase a un grupo de personas si saben que es 

internet, dirían que sí, algo que les permite acceder a diferentes 

contenidos mediante diferentes medios electrónico sería su 

respuesta, pero si se preguntara como funciona ahí se 

complicaría explicarlo, ante todo el internet es una red de redes, 

vayamos a lo mas simple que es una red, podría definirse de la 

siguiente forma conjunto de ordenadores llamados en alguno 

países computadoras que son independientes, que se pueden 

comunicar entre sí para compartir información de todo tipo y 

recursos . 
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Pero como toda comunicación para entenderse, se debe hablar 

el mismo idioma en este caso se llama TCP /IP, es esto lo tienen 

los ordenadores para poder comunicarse entre sí. Internet se 

transmite en algo llamado paquetes, pensemos en cajas de 

cartón que deben llevarse a un destino de forma  efectiva para 

entregar los paquetes sin errores de forma dinámica.  

El siguiente gráfico muestra como funciona internet: 

1- Ordenador. 

2- Prestadora de servicios de internet llamado ISP 

3- Salida – acceso a internet. 

 

 

 

 

 

 

 

Veamos en detalle esto, con un ejemplo simple, buscar 

información en internet, primero debo tener mi ordenador 

conectado con la empresa prestadora de servicios de internet 

(ISP), que me brindará la salida a internet, cuando hago esto mi 

ordenador procesa el TCP/IP, entonces abro un navegador de 

internet y escribo la dirección del dominio que quiero acceder 

(página web), cuando lo hago y confirmo, he aquí el problema, 

todo lo que hacemos en internet deja huella, donde fui, a que 

hora, etc. Ahora pensemos si hay posibilidad de saber todos 

nuestros pasos, que privacidad se me brinda para cuidar mi 

intimidad?, ante esta pregunta es donde aparece la Deep web, 

ORDENADOR ISP WEB 

TCP/IP 
IP 
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junto con los navegadores que me permiten entrar a internet de 

forma anónima, en la actualidad desde empresas hasta agencias 

de gobiernos toman esta información como muy valiosa, ya que 

con ella se puede saber que hace la sociedad, sus gustos de 

consumo, que opina, etc., muchos desean proteger sus datos, 

privacidad, entonces aparece algo llamado proxy, que es un 

mediador entre quien accede y el que recibe. 

El sistema con el que se accede a la Deep Web se lo conoce por 

capaz (onion en inglés), esto funciona de la siguiente manera, se 

va conectando a varios proxys constantemente, al mismo 

tiempo hace que nos conectemos diferentes lugares alrededor 

del mundo, es decir yo estoy en Argentina, pero al usar el tor 

cambia mi ubicación a Turquía, esto hace que el anonimato y la 

seguridad sea muy alta. Veamos el siguiente esquema: 

 

 

 

 

 

 

 

 

Aquí se aprecia el por qué se le dice sistema por capas, va 

superponiéndose una con otra, también se le dice “Onion”, es 

decir cebolla, esto provoca que no pueda saberse el origen de 

la información, esto puede ser visto desde dos perspectivas, la 

primera, sirve para proteger a las personas que no quieren que 

se sepa su actividad, ni saber sus rastros, pero también puede 

Router 1 

cifrado 

Router 2 

Cifrado 

Router 3 

Cifrado 
Destino 

 

Origen 
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verse como una herramienta para criminales, hackers, que les 

abre un mundo de confort para sus actividades, moviéndose 

libre en un lugar donde no hay control alguno por autoridades. 

 

¿Qué es un nombre de dominio de internet ? 

Una definición simple es la traducción de una dirección IP, en 

un nombre, por ejemplo, sabemos que para acceder a un 

buscador como GOOGLE, escribimos www.google.com.ar, pero 

es lo mismo que escribir 173.194.113.87 en nuestro explorador, 

esto permite que uno acceda de manera más simple a la página 

web que uno desee, imaginemos manejarnos todo el tiempo 

con números IP para acceder a nuestras webs favoritas, sería 

muy molesto y casi imposible de recordarlas a todas, el 

encargado de designar los nombre de dominios es el ICANN - 

Internet Corporation for Assigned Names and Numbers en 

español sería la Corporación de Internet para la Asígnación de 

Nombres y Números, es una organización sin fines de lucro, que 

nació en el 1998, se dedica a preservar la estabilidad, su 

funcionamiento es simple, es coordinar los elementos técnicos a 

los fines de garantizar, la resolución de los nombres de 

dominios de forma, que puedan encontrarse sin que se repitan, 

pero dentro de lo que son nombre de dominios de internet 

existen también los llamados de nivel superior (top level), estos 

son los de mayor calificación,  siendo traducidos a direcciones 

IP por los DNS que son oficiales en internet, existiendo dos 

clasíficaciones: 

CCTLD o Dominios de Nivel Superior Jerárquico: Estos son 

utilizados por los países para determinar su territorio de 

competencia, suelen componerse por dos letras en relación al 

http://www.google.com.ar/
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nombre  del estado, por ejemplo de Argentina es 

“dominio.com.ar” 

GTLD o Dominios de Nivel Superior Genéricos: Son utilizados 

por organizaciones particulares, normalmente en función de los 

que realicen. 

La Deep web, presentan la característica de que no participa en 

el sistema oficial de nombres de dominio, pero tienen una sus 

jerarquías parecidas al mismo, conocidos como dominios.onion. 

Cómo se compone la Deep Web. 

Quien navega por esta vía buscan algo más de lo que 

comúnmente suele encontrar, se va a clasíficar en “niveles” 

usando el más alto al internet conocido por todos y de allí para 

abajo van teniendo otros nombres.  Empecemos nombrándolos 

y luego se hará una explicación de cada uno: 

 

1. Surface Web. 

2. Bergie Web. 

3. Deep Web 

4. Charter Web. 

5. Marianas Web. 

 

 

 

 

 

1.  Surface Web:  

 

Este nivel es el que el común de la gente utiliza diariamente 

para el uso de internet, aquí se encuentra las páginas conocidas 
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por la mayoría como GOOGLE, FACEBOOK, etc, este nivel suele 

estar muy controlado en lo que se refiere a contenido buscando 

prohibir todo aquello que se considere ilegal o inapropiado, el 

criterio depende de cada país y normas que aplique, a su vez es 

el más fácil de controlar en lo que refiere a libertad de 

expresión y censura, ya que el acceso a este nivel no suele ser 

mayor inconveniente para los gobiernos o empresas que 

quieran aplicar medidas restrictivas. 

Podemos decir que este es el nivel más seguro y accesible al 

público en general. 

 

2. Bergie Web: 

Aquí ya se empieza a ir un poco más “profundo” en el mundo 

de internet, aquí nos encontramos con los FTP estas siglas 

significan, File Transfer Protocol en castellano Protocolo de 

Transferencia de Archivos, estos contienen los archivos en el 

cual se basan las páginas web para tener sus contenidos, 

también se encuentra mucha información en un formato con 

menos trabajo gráfico, páginas web poco conocidas, material de 

índole pornográfico.  

Llegar aquí es fácil, no requiere muchos conocimientos 

informáticos. 

 

3. Deep Web:   

 

Desde aquí es donde surge el mayor cambio, nos 

encontraremos en un lugar donde podremos encontrar, desde 

manuales de hackers, libros de todas clases, música y videos 

antes de que salgan a la venta, hasta cosas escabrosas en lo 

referido a pedofilia, pornografía , los dominios se los conoce 
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como “onions”, es decir cebollas, debido a que se dividen en 

capas y esconden todo de la misma. 

Debemos hacer un apartado para dejar bien en claro que en 

estos niveles se encuentra más de 90 % del contenido existente 

en internet, puede sorprendernos pero es cierto, los usuarios 

normales solo tiene acceso estimado del 4% de lo que en 

realidad existe, debido a las políticas de protección y 

restricciones de los organismos de gobierno y empresas. 

 

BitCoins: 

Vale señalar que una de las herramientas más importantes para 

poder navegar la web profunda y poder adquirir algunos de los 

productos o servicios que allí se ofrecen es el dinero. Pero en la 

mayoría de los casos no estamos hablando del dinero en forma 

literal sino de las denominadas Bit Coins que es la moneda de 

la Deep Web; con ellos se puede comprar prácticamente todo 

lo que se encuentre allí, aunque es importante aclarar que esa 

moneda virtual también es utilizada fuera de la web profunda y 

el espíritu de su creación ha sido para fines comerciales lícitos. 

Satoshi Nakamoto es el supuesto creador de dicha moneda , 

supuesto porque el nunca confeso ser su autor a pesar de que 

numerosos investigadores de la web lo confirman  

Pero volviendo al punto esencial de este capítulo debemos 

comprender que el conocimiento técnico para navegar por aquí 

debe ser amplio, no cualquiera está preparado para manejarse 

en estos niveles de internet; en principio por el peligro que 

conlleva a su propio sistema el estar allí. Uno debe cuidar todos 

los aspectos y accesos que se dejan abiertos, a su vez se debe 

tener un sistema con grandes recursos en lo que refiere a 

prestación, ya que se usa mucha más velocidad para poder 

manejarse más cómodo. 
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El volumen de información aquí es inmenso, es muy difícil de 

distinguir lo cierto de lo falso. Como ya se mencionó, aquí está 

más del 90% de la internet en bruto, sin filtro alguno, sin orden;  

además existen foros que van de opiniones políticas a la venta 

de órganos y drogas entre otras tantas cosas. 

 

4.  Charter Web 

Aquí ya no nos encontramos con lo que sería contenido 

diferente a la Deep Web, sino con una zona gris de quienes 

buscan llegar a lo más profundo de la misma, se encuentran los 

que “atacan”, y quienes “defienden”, entre estos últimos se 

encuentran organismos gubernamentales encargados de 

defender secretos de los estados, y de la otra vereda también 

pueden ser los mismos buscando obtener secretos de otros 

estados, esto no quita que haya “especialistas” en espionaje 

cibernético, intentando obtener algo de esta información para 

su propio beneficio. Entonces podemos decir que es una zona 

de combate protegiendo la puerta de entrada a los secretos 

más oscuros de los gobiernos, empresas, etc. 

5. Marianas Web 

Acá podríamos decir, que es lo más profundo de internet, 

donde muchos gobiernos guardan y protegen sus archivos y 

secretos más importantes, se dice que es casi imposible 

acceder, y muy pocos han dado testimonio de haberlo hecho, 

estos dos niveles suelen contener datos encriptados, por eso 

lleva mucho trabajo llegar a los mismos, primero se debe 

desencriptar los complejos algoritmos para luego poder 

acceder, un lugar sumamente protegido y custodiado para 

tratar de capturar a cualquiera que intente obtener algo de 

aquí, se invierten grandes cifras de dinero para protección por 
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parte de los gobiernos aquí, como también el reclutar gente 

para defender, hasta se trata de convencer de trabajar para ellos 

a quienes logran acceder aquí, con tal de mantener bajo secreto 

absoluto lo que aquí se encuentra.  

El Proyecto TOR y el anonimato en internet 

Habiendo hecho estas aclaraciones en lo que refiere a los 

niveles y contenidos de la Deep Web, debemos entender cómo 

empezó esto, es importante profundizar un poco sobre el 

rememorado proyecto TOR. Acá entra en juego el tema del 

anonimato en internet, esto es el principal atractivo de esta 

tecnología, poder moverse sin que se sepa quién es, no solo 

atrae a los usuario que priman su privacidad, también a quienes 

pueden ver esto como una herramienta para el cibercrimen, 

como para ellos que buscan una mayor libertad de expresión, 

como se ha mencionado, esta forma de navegar en internet está 

quitando el sueño a organismos de gobierno, de control y a los 

regímenes autoritarios, debido a que es algo tan nuevo y 

requiere tan elevado nivel de conocimiento, que hasta a estos 

les es complicado acceder y entender lo que es la Deep web, no 

todo lo que está allí es ilegal, prohibido o buscar violar las leyes, 

el mayor uso que tiene es de foros libres para que todos 

puedan opinar de lo que quieran 

Esto es algo que alertó a las autoridades Chinas, en donde 

como ya se observo en capítulos anteriores , el régimen es 

sumamente estricto sobre los ciudadanos en relación al uso de 

internet, este régimen ha llegado a realizar pedidos a empresas 

como GOOGLE, para que no puedan acceder a ciertos 

contenidos que creen inapropiados o prohibidos, ante esto la 

respuesta es el uso de la tecnología TOR, no estamos hablando 

de delincuentes, cibercriminales o hackers, sino de usuarios 
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comunes buscando una salida, un lugar, el mejor ejemplo es 

wikileaks, que mucho tiempo operó en ella, hasta que decidió 

irse a los niveles más altos de la web siendo accesible a todos, 

bien sabemos que su fundador Julián Assange está acusado por 

el delito de robo de información e intromisión a sistemas de 

organismos de gobierno, esto fue una primera aproximación a 

la potencialidad de este mundo virtual, también dentro de esta 

ha surgido grupos como Anonymus, que utilizaban la Deepweb 

como punto de reunión para así evitar los problemas con las 

autoridades de diferente jurisdicciones. 

 

Casos en que la Deep Web fue motor desencadenante en 

cuestiones sociales lo bueno y lo malo 

En  este punto deberíamos hacer un paréntesis con el caso de la 

Primavera Árabe, bien sabemos que la misma sucedió en el año 

2010, pero no solo se libró conflictos entre personas, sino mas 

alla de las fuertes y convocatorias de se desarrollaban a través 

de redes sociales. Gran parte de esa gesta comenzó  en la Deep 

Web, aquí es donde se planificaban los pasos a seguir, donde 

reunirse, como moverse etc, era su escudo protector, los foros 

de conversación creados, pasaje de planos, mapas, 

coordinación, etc, todo se manejó en este mundo desconocido 

por la mayoría de las autoridades del momento. 

Pero a su vez tiene su lado peligroso, la Deepweb puede ser el 

lugar de encuentro para organizaciones terroristas, teniendo un 

espacio por decir seguros para ellos, pudiendo planificar su 

accionar, convocar gente a unirse a sus actos, a la vez el gran 

caudal de información clasificada que se maneja aquí abre la 

puerta a estos a ser a un más efectivos en sus ataques. Un claro 

ejemplo de esto son los grupos como la yihab, donde han 
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promocionado sus videos de ejecuciones, como solicitando 

ideas de como ejecutar a los prisioneros que poseen, estos 

suelen poseer integrantes con una amplio conocimiento en 

herramientas informáticas, hacking, redes, podríamos decir que 

es la cocina donde se prepara todo. 

Otro grupo que nació en este lugar es “Anonymus”, este nació 

con el objetivo de lucha por la libertad de expresión, 

independencia en internet y con determinada asociaciones, 

asociadas a la scientología, ellos no poseen un lugar físico, pero 

sus orígenes en la Deep web, ya muestra que quienes se 

encuentran involucrados son expertos en lo que refiere a 

vulnerar sistemas de seguridad, el lema de estos fue marcado 

en 2008, cuando atacaron la web de los organización de 

scientología, el mismo esgrimía: 

El conocimiento es libre. 

Somos Anónimos. 

Somos Legión. 

No perdonamos. 

No olvidamos. 

Esperadnos. 

"Message to Scientology" 

"Call to Action" 

  

Ellos suelen usar el sistema de ataque 

informático denominado DDOS (Distributed Denial of Service), 

atacan al sistema ocupando todos sus recurso, negando el 

acceso a los usuarios legítimos, en nuestro país los casos más 

conocidos son, el bloqueo a los servidores del Senado de la 

Nación, el 28 de junio de 2011, a raíz de que legisladores 
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quisieran imponer un canon digital, que favorecería a las 

compañías discográficas y organismos de protección de 

propiedad intelectual, este proyecto de canon luego fue 

rechazado, en el año 2012, hubo dos casos de este grupo que 

tuvo gran resonancia a nivel internacional, el primero de ello fue 

el 22 de enero de 2012, en protesta contra la S.O.P.A y la P.I.P.A, 

esta ley tuvo origen en los Estados Unidos, cuyo objetivo es 

buscar dar mayor protección a los derechos de autor, los países 

en ese momento trataron de alinearse a este movimiento, pero 

esto traería aparejado la perdida de privacidad por parte del 

usuario de internet, ante esto “Anonymus”, en la página 

principal de la Cámara Argentina de Productores de 

Fonogramas y Videogramas, al acceder a ella, se veía una 

imagen de la caricatura “Mafalda”, exclamando “No queremos 

más SOPA”, el segundo hecho pero contra un organismo de 

gobierno fue en el mes de mayo de ese mismo año contra la 

web de la Corte Suprema de Justicia que fue inundada con 

visitas bloqueando el acceso a esta, ya más reciente fue en el 

año 2013, el ataque a la página del Instituto Nacional de 

Estadísticas y Censos – INDEC – en repudio a lo declarado en 

por parte de este organismo, donde indicaban que la canasta 

básica podría ser cubierta con menos seis pesos argentinos por 

día, ante la indignación popular por lo dicho se atacó a la web 

del mismo, dejando la leyenda: 

 

"Ellos mienten al pueblo pero el pueblo cumple su palabra" 

 

También hay casos internacionales relevantes como la sucedida 

en 2011 contra el gobierno de Honis Mubarak, las páginas del 
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ministerio de información del mismo fueron atacadas en apoyo 

del clamor popular para que este deje el cargo.  

Este grupo encuadra lo que se llama ciber activismo, una nueva 

forma de protesta, estos grupos han pedido a gobiernos que 

tomen esta forma de protesta como lícitas, pero todas tiene un 

común denominador, defender la libertad de expresión de 

internet, muchas veces interviene en otras cuestiones como la 

pedofilia en la web y hasta se han unido varios de estos grupos 

para lograr sus objetivos, como fue el caso de la “Operación 

AntiSec”, del año 2012, “Anonymus”, unió fuerzas con el grupo 

ciber activista “Lulz Security”, para atacar a todo organismo de 

gobierno que atente con la libertad de la red. 

Dentro de lo malo podría colocarse a los grupos terroristas que 

utilizan este conocimiento para dar a conocer y atribuir sus 

atentados, amenazar a la sociedad, obtener datos para nuevos 

ataques, conseguir armas, armar planes que pueden pasar de 

secuestros a venta de personas y se mueven libremente. 

 

La DeepWeb y sus desafíos: 

Habiendo explicado todas estas cuestiones a grandes rasgos de 

esta nueva forma de acceder al mundo informático, debemos 

ver más allá a donde y a quién se proyecta esto. 

En un principio esta tecnología, se irá haciendo más popular 

entre los usuarios de internet, pero no por el mero hecho de la 

cantidad de información que permite acceder la misma, sino en 

busca de mayor privacidad y libertad de expresión, bien 

sabemos que en países como China, Venezuela, Vietnam, Cuba, 

Uzbekistán, Bielorusia, entre otros el estado cuenta con 

organismos propios de control de lo que hacen los usuarios al 
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momento de conectarse en internet, siguiendo todos sus pasos, 

leyendo a que páginas se accede, en otros casos ante 

comentarios en contra de estos regímenes ya sea en diarios on-

line, redes sociales, se hace mediante la localización IP desde 

procesos a arrestos a quienes hayan dicho esos comentarios, no 

solo es algo de América Latina, en diferentes partes del mundo 

ya sea Estados Unidos o en Europa, los órganos de inteligencia 

estatales recaban información de los habitantes de su países de 

forma constante, pero esto ya escapa a los estados, muchas 

empresas de buscadores, redes sociales, también realizan 

trabajos de inteligencia ya sea para vender productos, ofrecer 

servicios o vender directamente esa enorme base de datos con 

información de cada clic que hacen sus usuarios, ante esta 

intromisión por parte de privados y los estados, se busca “aire”, 

salidas, bien sabemos que las normas cada vez buscan controlar 

más y con mayor dureza el mundo de internet, ya sea por 

cuestiones de protección de marcas, discriminación, difamación, 

etc, por esto está surgiendo un nuevo tipo de usuario, prefiere 

ganar en cuidar sus pasos y que nadie sepa de ellos al 

momento de navegar por la red, sin importar cuan engorroso o 

complejo sea hacerlo, teniendo encima como beneficio acceder 

a más contenidos de los que normalmente accede, otro tipo de 

usuario que aparecerá será aquel que venderá el conocimiento 

de acceso a este mundo informático, algo que las empresas ya 

empiezan a darle interés, y por último surgirán los usuarios que 

quieran controlar la Deep Web que serán los estados con sus 

respectivas instituciones ante el avance del uso de esta 

herramienta. 

La Deep Web, es completamente anónima e infranqueable?: 

Hasta aquí, se ha hablado que la red “ONION” y que la 

herramienta “TOR” permiten una navegación sumamente 
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segura en lo que refiere a anonimato, pero esto no implica que 

no sea posible en algunos casos detectarse a sus usuarios, el 

caso que ha salido a la luz y se demuestra esto con las acción 

del conocido hacker llamado “Hache”, el mismo en el año 2015 

una araña de red, logro crear una base de datos de páginas 

“onions”, que hace este programa categoriza todas las URL´s, 

que encuentra, este programa, fue puesto a funcionar mediante 

un archivo que se usar para realizar diferentes tareas, puede ser 

desde combinar componentes o interactuar con el sistema 

operativo o con los usuarios. Al categorizar los archivos e 

indexarlo, creó podría decirse un buscador con buena precisión 

de páginas en la Deep Web, según su contenido, esta “araña”, 

va accediendo a los dominios  y analiza sus contenidos, y 

empieza a “ordenar”, al ver que pudo hacer esto no siendo fácil 

llevo meses de trabajo, debido a que a mayor nivel que se baja 

de la Deep Web, más cifrados habría que resolver para acceder 

a esos dominios de internet, creó una herramienta capaz de 

extraer las bases de datos de los mismos, “Hache” inventó este 

sistema porque se considera una persona que detesta y repudia 

todo lo referido a la pedofilia y decidió aportar ayuda a las 

autoridades locales en su caso España para lograr llevar a la 

cárcel a quienes participaran en estas prácticas sexuales, pero 

no era su primera intervención en un caso de este tipo en el año 

2015, en relación al foro del portal web “protegenos.com”, 

mediante sus aportes la guardia civil española logró dar con un 

grupo de pederastas que comentaban y compartían material 

hecho por ellos, de material pornográfico de menores, siendo 

detenidas varias personas pertenecientes a una red de pedofilia, 

como vemos esta lucha de “Hache”, ha demostrado que nada es 

invulnerable, ya que ha podido robar bases de datos, pero 

todavía no se ha comprobado cómo llegar al origen de los 

datos, muchos especialistas están desarrollando diferentes 
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teorías, desde nodos internos de la red “Onion”, hasta que es 

posible descifrar el último previo a la salida, podemos decir 

entonces que estos entusiastas en buscar como desarticular a la 

Deep Web, son los futuros agentes de control de la misma, toda 

tecnología mediante su uso constante muestra fallas y sus 

usuarios las van encontrando, pero por ahora no muchos lo han 

logrado. 

Reflexión final sobre la Deep web: 

Debemos tener presente que entre más sea vulnerada la 

libertad de expresión, más censura exista contra la población, 

mayor será la aparición de estas redes y programas, hoy son 

estos, pero esto no frena sus avances, día a día van apareciendo 

usuarios nuevos en el sistema de navegación anónima, se sabe 

que cuando una tecnología se va haciendo “popular”, es donde 

empiezan a aparecer sus falencias, esto quiere decir que llegado 

el momento se sabrá como poder controlar a la misma pero 

esta se retroalimenta y surgirá un nueva, debido a que el techo 

lo impone la sociedad y sus conocimientos, como en la realidad 

aquí conviven el bien y el mal, esperemos que sea utilizado para 

lo primero, pero nadie puede asegurar que no exista quienes lo 

usen para lo contrario.      

Por lo expuesto debemos tener presente que entre más sea 

vulnerada la libertad de expresión y más censura exista contra la 

población, mayor será la aparición de estas redes y programas. 

Hoy son estos, pero esto no frena sus avances, día a día van 

apareciendo usuarios nuevos en el sistema de navegación 

anónima, se sabe que cuando una tecnología se va haciendo 

“popular”, es donde empiezan a aparecer sus errores; esto 

quiere decir que llegado el momento se sabrá cómo controlarla, 

pero esta se retroalimenta y surgirá un nueva, debido a que el 
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techo a lo tecnológico lo impone la sociedad y sus 

conocimientos. Como en la Deep Web conviven el bien y el mal, 

esperemos que sea utilizado para lo primero, pero nadie puede 

asegurar que no existan quienes lo usen para hacer daño.    
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Capítulo X 

La identidad online. Quienes somos en la web 
 

 

La Real Academia Española describe a la palabra identidad 

como "conjunto de rasgos propios de un individuo o de una 

colectividad que los caracterizan frente a los demás".  

En principio, para identificar o definir la identidad de un 

individuo, podemos vincularlo con aquellos rasgos o 

características que lo hacen único en el mundo como sus 

huellas dactilares, los ojos, la edad, la altura, el físico, el lugar de 

nacimiento, las opciones y pensamientos reflejados en 

diferentes lugares o sus documentos personales. Esos atributos 

son tan particulares que nos distinguen perfectamente de otro 

ser humano, son o definen nuestra identidad en la vida real o, 

mejor dicho fuera del ciberespacio.  

Pero con el avance de la informática y la llegada de internet, 

este concepto fue cambiando; o mejor dicho: con la avalancha 

informática globalizadora poco a poco se fue creando lo que 

hoy denominamos “identidad virtual”. 

 En realidad aplicando ese criterio al ciberespacio las 

características que promueven esas realidades se simplifican 

cuando consultamos a cualquier buscador de internet y este 

nos responde diferentes enlaces con el contenido de la persona 

buscada especificando criterios si a ese nombre lo 

entrecomillamos. Las respuestas se forjan en la información 

cargada de una persona por uno mismo o bien por terceros 
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como también los criterios del propio buscador que 

interrelaciona con la correspondiente búsqueda 

Otro de los puntos fundamentales que tiene la web es la 

identidad virtud que uno va forjando y denegando en el camino 

a medida que se va sumergiendo en el ciberespacio. A partir de 

allí emergen diferentes situaciones sociales, económicas, 

intelectuales, políticas. También causas y efectos que llevan a 

situaciones consecuentes logrando una respuesta social en pos 

de la identidad virtual creada.  

Hay muchas formas de definir la identidad en internet algunas 

de ellas son identidad 2.0., identidad online, identidad digital o 

identidad virtual.  

Esa identidad la construimos cuando decidimos entrar al 

ciberespacio ingresando nuestra información personal, gustos, 

intereses y opiniones; tanto en las redes sociales como en las 

múltiples plataformas y herramientas de datos. También la 

construyen terceros que ingresan información, noticias o 

referencias de determinada persona, es decir parte de la 

identidad digital es lo que responden los buscadores a las 

solicitudes de búsqueda. Lo sabemos, la información puede ser 

real o falsa, colocada voluntariamente por el usuario o bien 

colocada por otros usuarios de internet.  

En este último punto vale señalar que existen muchos casos en 

donde terceros suben a la web información o noticias falsas 

sobre determinada persona o determinadas personas 

contribuyendo negativamente en su reputación en la web ,ya 

que esa información puede ser re-indexada en los resultados de 

búsqueda referidos a tal persona. Miles de perfiles de redes 

sociales son inventados y accionados tratando de sostener 

cierta veracidad con moderados y casi creíbles comentarios, lo 
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que además de generar parte de esa identidad online 

"confunde" a los demás usuarios que quieren recabar datos 

sobre determinada persona.  

Si bien primariamente eran los “famosos” y “políticos” quienes 

lideraban los primeros puestos entre las víctimas, también lo 

son empresarios, empleados, comerciantes; es decir hoy 

cualquier persona puede serlo , aunque esta no haya tocado  

una sola tecla de la computadora al día, ya que otros lo habrían 

hecho por ellos.  

La “usurpación de identidad “en las redes sociales es una de las 

tantas acciones que realizan los delincuentes para afectar las 

referencias on line . Vale señalar que ni en la Argentina ni en 

Sudamérica esta acción (crear perfiles con nombre y datos de 

otra persona sin consentimiento) está tipificado como delito, 

como si lo está en España y otros países del hemisferio norte. 

Pero en resumidas cuentas, la identidad digital es lo que somos 

para otros en internet, es decir que somos el resultado que 

refieren los buscadores cuando alguien pone nuestro nombre, 

más allá de las verdades o mentiras que aparezcan como 

resultados. Por lo expuesto, la identidad de una persona real 

con DNI, gustos, intereses y opiniones en la vida real puede 

disociarse de la identidad de esa misma persona en la web.  

La importancia de lo que somos para otros en la web sin duda 

puede resultar un obstáculo para nuestras relaciones humanas, 

sociales y laborales, ya que por más que les pese a quien no 

acepte esta teoría, la mayoría de las personas con acceso a 

internet "googlean" el nombre de futuros empleados, 

profesores, alumnos, hombres, mujeres, amigos, amigas, socios, 

personas con quien se va a comerciar, clientes, empresarios y 

así una lista larga de personas y actividades a las que se les pide 
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referencia a Google, Yahoo, Bing, o el buscador que sea 

alrededor del mundo.  

Se mantiene vigente entonces, la frase “la primera impresión es 

lo que cuenta”, válida y real mucho antes del nacimiento de las 

computadoras y más aun de la internet. Ya sea para encuentros 

amorosos, reuniones laborales o sociales, se adapta a la era 

moderna de la informática y la web. Quizás no con el total 

exactitud ya que esa cuestión de que los “primeros 10 segundos 

son determinantes” o que “no habrá segundas oportunidades” 

no sea aplica del todo a la web. Y no lo es porque simplemente 

los resultados de búsqueda que brindan los buscadores en 

principio son al menos 10 enlaces (con su respectivo titulo) en 

la primera página (aunque dependerá la configuración del 

buscador). En ellos puede haber enlaces con contenidos 

perjudiciales y otros positivos. Los enlaces pueden provenir de 

sitios serios y creíbles o de sitios gratuitos y anónimos sin 

seriedad ni credibilidad. Pero más allá de ello, la duda de la 

realidad profunda o relativa deambulará en la psiquis de quien 

consuma esa información. Aunque mi formación es netamente 

jurídica y tecnológica  nada tiene que ver con la psiquiatría o 

con la medicina, pero puedo afirmar que, como es bien sabido 

por todos, a la gente le impacta más y recuerda más la 

información o las noticias negativas sociales y/o económicas  

que  puede producir efectos y consecuencias jurídicas directas o 

indirectas sobre la persona que las consume sobre la  persona 

está a quien esta "investigando online", por decirlo de alguna 

forma.  

La identidad digital de una persona ya sea real o inexistente 

generalmente comienza con un real o falso registro en portales 

que ofrecen servicios de correos gratuitos o correo de paga 

(dependerá si la intención es crear un perfil falso o real). En 
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dicho registro –en la mayoría de los casos - se le solicitara datos 

personales como fecha de nacimiento, nombre completo y país  

(dependerá la veracidad de los datos el objetivo de quien los 

carga) 

Una vez que se obtiene un correo electrónico, podemos decir 

que es una suerte  la llave de acceso a participar en el 

ciberespacio. A partir de allí el usuario podrá crear diferentes 

perfiles en redes sociales, fanpage, blogs , inscribirse en portales 

interactivos de opinión , subir videos, fotografías, opinar sobre 

todo tipo de noticias en los periódicos on line. Vale señalar que 

el usuario no es solo quien puede subir contenidos de sí mismo 

sino también terceros pueden subirlos ya sea en forma legal, 

informativa, comunicacional, mediante cometarios en foros ,o 

periódicos on line. Si bien puede tener buena fe , en un caso 

malintencionado con objetivos oscuros intentando afectar la 

reputación on line en forma prácticamente definitiva. 

En realidad cualquier usuario con conocimientos básicos de 

internet puede generar su propia reputación on line o contribuir 

a la de terceros. Pero representándonos en una hipotética 

situación en la que nuestra reputación on line solo dependa de 

nosotros, ¿estaríamos en condiciones de poder controlar , editar 

y dominar nuestra propia información?. La lógica tradicional 

diría sí, pero en el ciberespacio la lógica y el razonamiento 

opera en forma muy diferente. Es decir se podrá modificar o 

eliminar contenidos cargados por nosotros y los cargados por 

terceros que se avienen a eliminarnos mediante un pedido 

formar pero esa situación será compleja cuando hablamos de 

informacion duplicada por terceros desconocidos , y en internet 

la duplicación automática de comentarios , resúmenes de 

contenido de redes sociales, la opiniones vertidas en sitios de 

terceros, paginas especializadas en guardar opiniones en redes 
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sociales como por ejemplo chequeado.com, todas estas 

herramientas entre una larga lista sumadas a las que se crearan 

en el futuro nos permite afirmar que ni siquiera podemos 

controlar  lo que nosotros mismos publicamos porque en 

muchos casos no podremos eliminarlos.  

Menos aún podremos controlar lo que terceros bien o mal 

intencionados publican sobre nosotros. Tibiamente la justicia 

podrá intervenir en el bloqueo  u eliminación parcial, pero como 

ya lo desarrollamos en otros pasajes del presente, es técnica y 

jurídicamente imposible “limpiar” o “modificar” la totalidad de la 

reputación on line.  

La problemática se solucionará mediante la educación del 

usuario en referencia a criterios de navegación para consumir 

información confiable .  

Las redes sociales y paginas interactivas de opinión como 

periódicos en line y blogs,  por su tráfico diario (cantidad de 

visitas que reciben por día), sus numerosas campañas en 

buscadores, entre otros algoritmos permiten interrelacionar en 

el nombre del perfil creado entre los primeros resultados de 

búsqueda. Por lo tanto nos encontramos a un ordenamiento 

involuntario de nuestra información realizado por criterios 

arbitrarios de los buscadores lideres quienes salvo casos en que 

se detecte delitos indubitables (pedofilia, trata de personas, etc) 

, ellos no alteraran su resultado de búsqueda.  

Entonces sino podemos controlar el 100% de la información 

que publicamos y la que publican sobre nosotros estamos 

condenados a que nuestra reputación en internet varíe 

sistemáticamente?, debemos comprender que técnicamente 

estamos condenados a esa situación ya que ni siquiera las 

grandes potencias o las más condenables dictaduras han 
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logrado controlar contenidos mucho menos podrá hacerlo un 

simple usuario.  

Pero lo que esta situación no implica, es que si lo publicado 

constituye un delito, contravención o una simple acción que 

produce un daño a terceros, pueda investigarse y llegar a un 

responsable para someterlo a la justicia. Aunque ello no nos 

asegura en absoluto la eliminación total de los contenidos 

ilegales. 

Pero a la mayoría de los usuarios lo que le queda en la retina  

de los títulos que el buscador nos muestra en los resultados de 

búsqueda son lo que tienen connotaciones negativas o 

sensacionalistas sobre  los enlaces positivos . Ante este contexto 

realice una breve encuesta a casi cien personas de diferentes 

pensamientos, conocimientos y especializaciones. En la misma 

les solicitaba que busquen en internet el nombre de una 

persona determinada (muy conocida en el viejo continente y 

pero desconocida en la Argentina).  

En efecto cuando se colocaba el nombre en cuestión en los 

buscadores , obteníamos como resultado los siguiente: en los 

tres primeros perfiles de redes sociales, luego imágenes de esta 

persona, dos noticias de periódicos ,la séptima se trataba de un 

blog que decía “XX corrupto, delincuente y asesino”, y las 

restantes titulaban positivamente al hombre en cuestión.  

La pregunta era muy simple, cuál de estos enlaces le interesaría 

abrir primero. El 70% de los consultados opto por ingresar al 

séptimo enlace, el 15% a las redes sociales y el restante 15% 

respondió de forma indistinta. Pero lo concreto que es en casi la 

totalidad de los consultados lo que más les impacto es el enlace 

negativo, configurando una especie de ANT virtual (automatic 

negative thougths). Es que también en internet gana el 



238 
 

sensacionalismo y prende la curiosidad del ser humano una 

noticia o información negativa implantada intencionalmente 

para perjudicar a la persona en cuestión o no.  

Pero esa primera impresión que genera lo negativo quizás pone 

como prejuicio el concepto de una persona, tan solo por una 

publicación incorrecta o maliciosa.  

Un caso que podemos representarnos para ejemplificar cuales 

pueden ser los alcances es el de Jorge un estudiante de 

ingeniería que en su juventud solía publicar en las redes sociales  

sus salidas nocturnas con amigos. Allí se lo podía observar en 

diferentes aptitudes festivas en donde priorizaban imágenes del 

protagonista fumando marihuana, tomando alcohol, además de 

comentarios haciendo culto a esas acciones. 

Pasaron los años, Jorge había cambiado mucho, ya era un 

ingeniero con un curriculum excelente. Pero un buen día recibió 

una oferta muy buena oferta de trabajo. 

 Todo estaba bien hasta que su futuro empleador decido 

preguntarle a los buscadores sobre Jorge. Allí vinieron aquellas 

viejas imágenes, que extemporáneamente condenaron a Jorge. 

Claro que el perfil que contenía dichas imágenes había sido 

eliminado tiempo atrás, pero no las réplicas en otros portales. 

Otro caso que vale la pena destacar es el de Fernando, que 

también sufrió por contenidos políticamente incorrectos en 

internet. Resultante de una broma de un amigo se vio publicado 

en como adherente a un partido político anarquista y 

revolucionario (no reconocido legalmente)  , obviamente  dicha 

organización pregonaba ideas totalmente opuestas a las de 

Fernando. Como si esto fuera poco también se editó el sitio de 

dicha organización en la tan conocida “enciclopedia libre” el 
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nombre de Fernando  como un empresario que apoyaba a esta 

agrupación en forma ideológica y financiera. 

 Con el paso del tiempo diferentes blogs que trataban 

cuestiones de política comenzaron a tomar como fuente la 

información vertida en la enciclopedia libre y así generando 

nuevos sitios donde aparecía el nombre de Fernando vinculado 

a esa asociación.  

Debido a la velocidad de internet a las pocas semanas quien 

buscara información de Fernando en los principales buscadores 

podía  encontrarse entre los primeros resultados esa falaz 

información creando un pre concepto irreal pero 

perjudicándolo notoriamente.  

Al igual que el caso relatado anteriormente, se contactó al 

administrador de la página de dicha asociación logrando la 

eliminación del nombre de Fernando en la lista de adherentes 

como así también en la enciclopedia libre, pero no 

desafectando su nombre en los sitios que utilizaron esa 

informacion como fuente, por lo tanto la solución en cuanto a la 

reparación de la identidad on line de Fernando fue a medias.  

Estos casos como muchos otros nos llevan a comprender lo 

indispensable que es para estos tiempo la educación de 

contenidos informáticos es decir lograr establecer los 

parámetros necesarios para identificar la seriedad del sitio web 

que nos brinda informacion , eliminando los prejuicios de la 

primera impresión . Recordemos que en internet la identidad on 

line y la informacion puede ser alterada por informacion falsa e 

inexacta proveniente generada intencional o equivocadamente 

en plataformas gratuitas como los blogs o redes sociales 

abrazadas con un manto de seudo anonimato que esos sitios 

brindan.   
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Por ultimo no podemos dejar de mencionar el caso de un 

individuo conocido popularmente en la Argentina como “F” 

(cuyo nombre real trascendió públicamente), “F” solía coordinar 

salidas nocturnas con amigos a los que les mayoritariamente se 

contactaba por el sistema whatsapp (mensaje de voz 

instantáneo). En dichos mensajes – privado por cierto-, el 

protagonista, hacia alarde al consumo explícito de todo tipo de 

drogas, cuestiones relacionadas a fiestas sexuales entre las 

conversaciones más destacadas. Esas grabaciones terminaron 

viralizándose en Facebook, Youtube ( a las que le agregaron 

imágenes reales del propio “F”) llegando a tener más de 300000 

vistas 103, solamente en uno de los cientos de sitios en los que 

aparece su imagen con los mencionados audios. La repercusión 

fue tan amplia que numerosos medios nacionales de cubrieron 

el caso.  

Si bien no se conocen repercusiones negativas en la vida de “F”, 

lo que si afecto su popularidad on line y su imagen quedara en 

la web por siempre.  

Por lo tanto, el principio que no se cansan de repetir 

especialistas en la web es que  “lo que ingresa a internet 

probablemente nunca pueda salir de allí ”. Por más derecho al 

olvido que apliquemos –cuestión que analizaremos en los 

próximos capítulos – es imposible controlar el día después de 

los que se carga en la web.  

La identidad virtual es en cierta forma quienes somos nosotros 

en internet, una versión distinta de la persona de carne y hueso  

                                                           
103 https://www.youtube.com 
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que está siempre despierta y viaja por las computadoras del 

mundo mientras  las 24 horas del día los 365 días del año.  

Muchos se sorprenden de lo simple que es crear la propia 

identidad en internet. Si descartamos hipotéticamente la 

intervención de terceros, nos queda un amplísimo menú de 

blogs, redes sociales, páginas de opinión por mencionar 

algunas de las tantas herramientas disponibles que nos 

permiten ir generando nuestra identidad virtual.  

 

-redes sociales y herramientas web 

Sumado a esta, nuestra identidad real se verá representada en 

la web también mediante la información que terceros ingresen 

ya sea con o sin consentimiento nuestro. 

A veces los problemas llegan simplemente cuando subimos 

información o material audiovisual personal y luego nos 

arrepentimos de compartir ese contenido en el ciberespacio y lo 

retiramos. Siempre será tarde, aunque sólo sea cuestión de 

minutos; lo vimos en el breve estudio que relatamos 

anteriormente. Si bien la eliminación puede atenuar la respuesta 
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sobre los resultados de búsqueda claramente, la eliminación 

definitiva no existe.  

Pero más grave es aun cuando terceros ingresan información 

que afecte la identidad de una persona y  todavía más cuando 

estos actos configuran delitos como por ejemplo la calumnia, la 

injuria o la discriminación, por citar algunos delitos de los tantos 

que se pueden configurar a través de internet.  

En ese momento nos preguntamos cómo lidiar contra ese 

gigante difuso y disperso en vaya saber cuántas servidores y 

computadoras a través del mundo.  

Un objetivo reparador pasa por  identificar al autor  para lograr 

juzgar a los responsables, resignándonos que en muchos casos 

la informacion irreal, hiriente o falso quede para siempre 

flotando por ese universo paralelo que es web . 

En algunos casos se puede identificar al autor fácilmente pero 

eso no evita que otros usuarios repliquen esa información; por 

lo tanto dicho contenido falso e inexacto podrá regresar a las 

primeras planas de la web con un solo par de clics.  

A colación de lo expuesto no nos caben dudas que la 

reputación de un individuo recae en la opinión que otras 

personas tienen sobre él y, como vimos anteriormente, en el 

estudio relatado, la identidad online es la primera variable que 

marcará aquella primera impresión sobre una persona 

reforzando la tendencia de su reputación. En relación a este 

concepto Daniel Solove “entiende que la reputación es un 
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componente clave de nuestra identidad, refleja quiénes somos y 

define cómo interactuamos con los demás”104 

En realidad, quienes más sufren con su reputación afectada en 

la web son las personas menos conocidas, simplemente por el 

hecho de que los resultados de búsqueda arrojarán en los 

primeros puestos los enlaces exactos y luego los combinados 

(solo nombre o apellido) que son más genéricos y no guardan 

relación exacta con el individuo en cuestión. 

Por ello, una persona menos conocida tienen una identidad 

virtual con menos enlaces, menos información en la web a 

diferencia de quienes son más conocidos o interactúan en 

forma permanente en el ciberespacio. En el primer caso las 

respuestas solo se limitarán a pocos enlaces y en otro se 

intercalarán dentro los resultados de búsqueda los verdaderos y 

los falsos.  

Por lo expuesto no solo es importante encarar el ejercicio de 

generar nuestra propia identidad digital, sino también analizar 

cuando terceros mal intencionados se entrometen en ella o la 

modifican mediante la creación de perfiles falsos o información 

falsa para afectar nuestra reputación.  

La situación actual impide realizar acciones legales globales que 

tengan como objetivo perseguir en todo el mundo a quien 

carga información mal intencionada, con el objeto de atacar a 

determinada persona. Por lo tanto vale más educar al usuario 

en referencia a en qué páginas confiar y en cuáles no. O bien en 

cuales tomar precauciones sobre el  contenido. El usuario debe 

                                                           
104 Solove, Daniel J. (2007). "Rumor and reputation in a digital world". En: Solove, 

Daniel J. Thefuture of reputation: gossip, rumor, and privacy on the Internet. New 

Haven: Yale University Press, p. 17–102. 
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aprender que en la web “la información “ se potencia mucho 

más que fuera de ella la frase “no creas en todo lo que ves”. 

 

Los falsos perfiles activos 

Como vimos, la intromisión en la identidad virtual de las 

personas o de las empresas no sólo les afecta en forma directa 

la reputación, sino que genera respuestas negativas fuera de la 

web. Lo que decíamos anteriormente relacionado a “la primera 

impresión” que en muchos casos la forma o al menos la 

complementa.  

Pero no es sólo eso lo que afecta la identidad en web de las 

verdaderas personas, también existen los bots activos, perfiles 

de personas inexistentes que manipulan información manejadas 

por personas reales o por los llamados “ejércitos informáticos” 

que luego analizaremos.  

Obviamente, la forma operativa en que se mantienen vivos los 

falsos perfiles en las redes sociales es gracias a alguien que los 

manipula. Creados por personajes con un objetivo claro y 

concreto que  puede afectar la reputación de un tercero o para 

bien o para mal, o pueden desprestigiarla y destruirla o bien  

levantarla e idolatrarla con mensajes positivos.  

Descartando que se haya usurpado la identidad de un tercero, 

que ya implica la comisión de un delito en los países que esta 

tipificado, estas acciones podrían configurar otros diferentes 

delitos. 

Por un lado, esos perfiles no deben coincidir con personas 

reales ni afectar a un pre-existente. Si bien quien quiera crear 

uno o varios perfiles falsos para incursionar en la reputación 

online de uno mismo o de un tercero debe dotarse de ingenio 
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para que dicho perfil sea al menos algo creíble para otros 

usuarios. Los apodos o los nombres de fantasía, son algunas de 

las herramientas utilizadas a tal fin, pero existen en el mundo 

virtual páginas especiales como la creada por Jocob Allred 

(www.fabenamegenerator.com) que orientan a brindar datos 

aleatorios a tal fin.105  

Dicha página con solo ingresar el sexo de la persona, el origen 

del nombre que uno desea y la edad, en cuestión de segundos 

generará un falso perfil para incorporar en la web o en donde el 

usuario desea. Los datos que brinda la página, todos ellos 

falsos, son muchísimos y su utilización no solo puede tener 

como finalidad crear perfiles de redes sociales “creíbles” para 

idolatrar o afectar a terceros, sino para la comisión de 

numerosos fraudes, entre otros delitos. Por ejemplo si 

solicitamos una identidad falsa de un hombre de nacionalidad 

uruguaya, pero de origen brasileño, de una edad entre 19 y 50 

años, la página nos devuelve un informe completo, surgido de 

variables falsas y aleatorias. Lo anecdótico es el minucioso nivel 

de detalles que nos presenta.  

 

                                                           
105 http://actualidad.rt.com/sociedad/view/118931-fakenamegenerator-red-

identidades-falsas 

http://www.fabenamegenerator.com/
http://actualidad.rt.com/sociedad/view/118931-fakenamegenerator-red-identidades-falsas
http://actualidad.rt.com/sociedad/view/118931-fakenamegenerator-red-identidades-falsas
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Esta empresa, que recibe más de 3 millones de visitas al mes, 

creando en su versión gratuita miles de identidades falsas por 

hora, roza el delito ya que es inevitable que terceros puedan 

utilizar estas identidades falsas para cometer diferentes hechos 

criminales. De hecho estos perfiles, al brindar este tipo de 

información podrían encuadrarse claramente en una 

"participación necesaria" en delitos  como la falsificación de 

documentos, ser móviles para cometer estafas y/o realizar falsos 

registros para realizar otros delitos.  

Es de es decir la colaboración a la a creación de perfiles falsos 

puede ser la acción precedente a un delito .   

Por lo expuesto, “el quiénes somos en la web”, es lo que 

nosotros u otros generamos a medida que vamos incorporando 

información personal en diferentes sitios o redes sociales. En 

algunos casos puede tratarse de una realidad artificial que ni se 

asemeja a las verdaderas características de la identidad real.  
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Capítulo XI 
Los ejércitos informáticos  
 

 

La concepción histórica de los ejércitos difiere totalmente de la 

actual, y más aún cuando hablamos de ejércitos informáticos, 

que en muchos casos no utilizan armas letales sino la palabra y 

meras acciones informáticas con diferentes efectos. Algunos 

están legitimados, otros trabajan en la clandestinidad.  

 

La palaba ejército proviene del Latín "exercitus" y significa 

conjunto de las fuerzas terrestres o aéreas de un país. En la 

antigüedad estas organizaciones tenían como objetivo central la 

defensa de las ciudades y territorios de invasiones extranjeras 

(papel que en menor medida hoy mantienen), la invasión y la 

ocupación territorial. A lo largo de la historia han existido 

poderosísimos ejércitos, desde los principios del imperio 

romano cuya estructura de caballería comenzó a llamándose 

“legio”, luego se fue perfeccionado y modernizado 

sistemáticamente a los largo de la historia hasta el poderoso 

ejército de la alemana nazi que supo ser uno de los más 

criminales de las historia de la humanidad, también 

desmembrado al finalizar la segunda guerra mundial.  

 

En la actualidad existen poderosos ejércitos regulares como el 

de los Estados Unidos, Rusia, China o India que  son 

considerados de los más desarrollados del mundo. Pero claro 

está que los avances tecnológicos han permitido reducir la 

cantidad de integrantes y maximizar acciones a través de robots 

y coordinación mediante sistemas informáticos. 

 

También la tecnología en estas potencias armamentísticas ha 

logrado un avance simplificado y estratégico en las guerras 

modernas. La incursión en la carrera misilística, el 

perfeccionamiento de la aviación y hasta los drones militares 

han remplazado en algunos casos la imperiosa necesidad de los 
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ejércitos de ocupación. En realidad todo esto no ha sido más 

que por el avance tecnológico , la informática y las 

comunicaciones satelitales aplicadas a ese fin , es decir han 

tenido mucho que ver con esta realidad que hoy nos toca vivir. 

 

Pero cuando hablamos de ciberejército no solamente nos 

referiremos al ejército regular de un país adaptado al 

ciberespacio, protagonista una de las guerras tácticas que se 

esperan en este siglo. También existen ejércitos de la palabra, 

de la difusión, organizados y coordinados: los ciberejércitos 

civiles. 

 

 

Ciberejércitos civiles 

 

Los ciberejércitos civiles utilizan herramientas online gratuitas 

(en algunos casos servicios pagos) como redes sociales, blogs, 

sitios de opinión, comentarios en periódicos online y todo 

portal pasible de dejar un comentario u opinión. A diferencia de 

los bots, estos ejércitos civiles actúan conscientemente bajo 

directivas de una cabeza específica, es decir son personas que 

reciben un sueldo o un honorario para opinar, comentar, 

retrucar, difamar o glorificar una o grupo de personas 

determinada que reciben lineamientos editoriales de quien los 

contrata.  

 

Por un lado, al ser personas reales quienes comentan u opinan, 

tienen la posibilidad de sortear las barreras de seguridad en los 

sitios que se requiere algún tipo de comprobación de que quien 

está detrás del ordenador de un humano y no un robot.  

En muchos casos, tanto las redes sociales como gran parte de 

páginas interactivas de opinión, como puede ser el portal de un 

diario utilizan como barrera códigos captcha, logueo mediante 

algún perfil de red social, detección de recurrencia mediante la 

memoria en el cache del ordenador, sumas, restas, respuestas 

de visualizaciones, es decir tratan de verificar que quien está del 
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otro lado de la PC es una persona física. Los integrantes de los 

ciberjercitos civiles lo son.  

 

Pero te preguntaras porque existen en la Argentina y en el 

mundo estos grupos y cuáles son sus fines. Si bien “los hay en 

todas las latitudes,  a la primera pregunta, más allá de los 

conceptos morales y juicios de opinión que podemos hacer, 

debemos admitir que  cierta forma es considerado un 

teletrabajo o trabajo on line, es decir cada uno de estos 

miembros puede trabajar desde su casa, desde una oficina, 

desde su computadora personal , desde un teléfono con acceso 

a internet o desde un escritorio remoto. Quien la contrata 

manda una orden con pautas de acción y su trabajo es 

cumplirlas. En algunos casos quien imparte la orden “un 

supuesto  empleador” quien dentro de las tareas ordenadas 

glorificar , idolatrar o aceptar manifestaciones de sus clientes en 

la web o también puede ser difamar / agredir a determinada 

persona, considerando este último caso como una cuestión 

delictual .  

 

En muchos casos forman parte de campañas de marketing en 

las que estos “trabajadores” opinan en forma positiva sobre un 

producto, servicio o persona. Que se note que sos humano, 

generalmente es uno de los lineamientos fundamentales, por 

eso la interacción coordinada, errores de ortografía o de tipeo 

pueden acentuar esta metodología para generar mayor 

credibilidad.  

 

Empresarios, profesionales, políticos son algunos de los 

históricos usuarios, es claro mientras más personas hablen en 

forma positiva en la web la reputación online se irá 

enriqueciendo y por ende las perspectivas de esa  identidad 

virtual, tal como vimos en el capitulo anterior.  

Hasta ahí podemos cuestionar la moralidad de la puesta en 

escena ficticia tal como lo hemos hecho con los bots; pero en 

contadas ocasiones este tipo de accionar deviene en delitos. Es 
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decir podrá considerarse como fraude (art172 Código Penal 

Argentino) si, por medio de este accionar ficticio – al igual que 

con los bots- se vende un servicio de éxito o una estructura 

agigantada por la mentira; como por ejemplo el caso de  una 

empresa de marketing que propone una interacción real 

incrementada en un 30% de la actual. El resultado será 

plasmado en la web por los comentarios de personas con 

perfiles reales o mejor dicho perfiles dirigidos por personas, 

pero la realidad será que todo se trata de una puesta en escena 

de un ciberejército civil.  

Lo mismo ocurre cuando se ofrece publicidad en un portal o 

página web bajo el argumento tengo tantas visitas y/o tantos 

comentarios al día. Si se comprueba que son bots o ciberjercitos 

estaremos cerca del fraude, aunque vale señalar que nos 

enfrentaremos ante una investigación compleja pero no 

imposible. 

Pero más allá de ello, que partamos de la base según casos 

excepcionales este accionar no constituye delito, también nos 

podemos encontrar con un servicio inverso a la glorificación y la 

buena onda online. Estos gurkas de la web en algunos casos 

son utilizados y a conciencia para desvirtuar información, atacar 

a personas en masa –siempre en internet-, difamar, derivar a 

otros sitios tendenciosos. Es decir nada tendría de extraño si 

una persona ejerce libremente su derecho a expresarse en 

forma consciente y responsable, pero distinto es cuando hay 

una operación coordinada a tal fin y la voluntad del sujeto se ve 

condicionada por una orden derivada de una relación laboral o 

teletrabajo.  

 

En concreto, si se contrata a grupos de personas para atacar 

mediante opiniones teledirigidas, no podemos decir que se 

trata de libertad de expresión o de simple empleo sino todo lo 

contrario, ya que al ser contratadas se estaría operando hacia 

cierto grado de des-información, por lo tanto desvirtuando la 

información del caso. Sólo se estaría afectando en forma 

indirecta la libertad de acceso a la información de los usuarios.  
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Por ejemplo si un diario de un país de habla hispana publica 

que titula “Crecen las dudas en las negociaciones de 

importación de hidrocarburos”. Acto seguido se observan 

comentarios  más de 30 usuarios con un tenor inquisitivo y 

acusatorio sobre los funcionarios del gobierno del área 

respectiva, como también contra el primer mandatario de ese 

país. Entre ellos se encontraban fuertes agresiones, insultos y 

teorías de las más variadas relacionadas con la noticia. Claro las 

digitaciones informáticas tienen el claro objeto de potenciar la 

negatividad e inclinar cierta noticia para orientar a los lectores 

que también leen los comentarios, marcando tendencias de las 

masas. Por supuesto entre tanta actividad que tienen hoy día 

los portales de noticias online, están cientos de lectores que 

publican sus opciones a conciencia y sin presiones.  Eso es lo 

importante, poder opinar respetuosamente y sin miedo a 

represarías de terceros.  

Pero por otro lado nos encontramos a grupos que opinan en 

masa desacreditando la noticia, intentando generar el efecto 

inverso al recientemente planteado. Tal es el caso de los ya 

presentados capítulos atrás los “Peñabots” que luego de que el 

PRI retorno al poder en México según la escritora Erin 

Gallagher,  en la actualidad son utilizados para bloquear 

protestas en redes sociales y eliminar tendencias como 

desacreditar noticias críticas al gobierno. Se estima que el 

mencionado ciber ejercito de tendencia mexicano cuenta con 

más de 75.000- perfiles 106. 

 

 

Por lo expuesto podemos afirmar que en los portales 

interactivos de opinión abiertos (paginas que permiten 

                                                           
106 http://criptogramamx.com/estiman-que-hay-75000-penabots-para-

reventar-protestas-en-redes/ 

 

http://criptogramamx.com/estiman-que-hay-75000-penabots-para-reventar-protestas-en-redes/
http://criptogramamx.com/estiman-que-hay-75000-penabots-para-reventar-protestas-en-redes/
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comentar posteos o noticias)  podemos encontrarnos con tres 

grupos específicamente marcados: 

 

 grupos que glorifican la información  

 grupos que atacan y desacreditan determinada 

noticia. 

 personas independientes que opinan libremente sin 

ningún tipo de influencia ni temor. El ciudadano 

común. 

 

Conforme a nuestro criterio los comentarios sobre las 

publicaciones online –siempre que estos estén visibles al 

público- forman, aunque en indirectamente parte de la noticia. 

Y la cuestión no tiene muchas vueltas, cuando leemos una 

noticia en un periódico online en muchos casos también leemos 

los comentarios de los usuarios que se encuentran al final. Si 

uno tiene las ideas y principios claros sobre esa información 

probablemente no logren cambiar nuestra opinión personal 

sobre el tema en cuestión, pero los comentarios de los ejércitos 

de tendencia, en alguna forma no pasan desapercibidos y más 

si los comentarios no se basan exclusivamente en agresiones o 

desacreditaciones irrelevantes, notoriamente parciales.  

Un ejército informático de tendencia deberá plantear 

“opiniones” con ciertos argumentos que permitan sembrarle al 

lector al menos un mínimo manto de duda.  

 

Es decir, conforme a la noticia que ejemplificamos no es lo 

mismo que la tendencia de los comentarios se base en “si son 

todos corruptos y delincuentes, se hicieron millonarios 

robándole al pueblo con sobreprecios” , a manifestar tendencias 

que digan “la primera compra de hidrocarburos si hizo al País C 

a en marzo pasado a un valor de U$S1 por litro y dos meses 
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después le compraron al país X a U$S5, la intermediaria fue una 

empresa del primo del ministro de hidrocarburos”. Allí la 

potencia de la desinformación genera duda y hasta certeza por 

lo contrario. Queda claro que no es lo mismo plantear 

tendencias solamente agresivas e irrespetuosas, a plantar falsas 

teorías pero con ciertos fundamentos que generen una mínima 

duda de verosimilitud. Ante esto es fundamental solidificar la 

libertad de prensa como ejercicio  profesional. 

En resumidas cuentas los ejércitos online civiles tienen dentro 

de sus objetivos fundamentales:  

 

 glorificar y alardear a personas que las contratan  

 brindar opciones positivas de personas, productos 

o proyectos.  

 opiniones negativas 

 agresiones, difamaciones, falsas teorías  

 desinformar 

 tergiversar la opinión pública online  

 

A medida que se informatice la población y se termine de 

concretar, en los años venideros el vuelco cada día más 

significativo en relación a la dependencia informática y la 

conectividad online será fundamental la educación de los 

usuarios para que la información no se desvirtúe de la realidad. 

  

Es decir analizar correctamente la fuente y no prejuzgar sobre la 

información que primero aparase en los resultados de 

búsqueda que nos ofrecen los buscadores. 
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Ciberjércitos regulares 

 

A diferencia de los grupos coordinados de civiles a los que 

nosotros denominamos ejércitos de tendencia o de opinión, 

existen verdaderos ejércitos informáticos dependientes 

directamente de gobiernos. Claro está que en algunos casos su 

objetivo declarado es la ciberdefensa nacional y en otros es el 

ciberataque a otras naciones, aunque en este caso sería 

políticamente incorrecto blanquear esas oscuras intenciones.  

Pero, seguramente a esta altura de la lectura se preguntará que 

diferencia tienen los ejércitos informáticos de tendencia 

(dependiente de cuerpos difusos de civiles) o, los que 

organizados en forma prusiana actúan en representación de 

una nación. 

 

Uno de los casos más representativos lo observamos en Estados 

Unidos, es que la Agencia Nacional de Seguridad (National 

Security Agency, más conocida como NSA) implementó ya 

desde hace unos años un programa en el que más de 600 

especialistas trabajan codo a codo y día a día para proteger las 

estructuras informáticas de su gobierno. La inteligencia online 

en carácter preventivo denominado Tailored Access Operations 

(TAO) permitió recolectar inteligencia de correos electrónicos y 

teléfonos móviles para dar con numerosos terroristas; entre 

ellos cuentan por ahí, al ex líder de la red terrorista Al Qaeda, 

Osama Bin Laden.  

Pero también entre los numerosos proyectos del TAO se 

encuentran diferentes programas capaces de destruir o dañar 

computadoras, sistemas o redes extranjeras. De hecho la 

República Islámica de Irán acusa a este organismo de ser el 

responsable del desarrollo de los programas Stuxnet y Flame, 

que afectaron en 2011 las redes que dirigían el programa 

nuclear de dicho país, desmentido rotundamente por las 

autoridades americanas. Las TAO trabajan desde las oficinas de 
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la NSA en Fort Meade, Florida, en el conocido centro de 

operaciones, “Remote Operations Center” (ROC). 107 

 

De hecho, las acciones preventivas para la investigación e 

inteligencia con el objetivo de capturar de delincuentes no 

conlleva, en principio cuestionamientos ya que un país debe 

velar y realizar todos los esfuerzos que estén a su alcance para 

brindar seguridad a su pueblo. En los tiempos que corren 

debemos comprender que la seguridad de la población se ve 

afectada tanto dentro como fuera de la web. Es decir lo que 

pasa adentro se puede materializar afuera y la prevención a 

tiempo es imprescindible.  

 

Casos testigos que alimentan el accionar de esta unidad 

incluyen una lista de más de 140 ataques directos entre 2006 y 

2013 a diferentes entidades del gobierno americano, atribuidas 

a otros ciberejércitos.  

En resumidas cuentas los ciberejércitos “oficiales”, en principio 

son un arma preventiva que puede pasar a la ofensiva en 

cuestiones tácticas en la denominada ciberguerra. 

 

Sumándose a esta modernización tecnológica de los ejércitos, el 

estado de Israel también ha sido protagonista reclutando a 

jóvenes especialistas en informática, entre todas las 

comunidades judías del mundo. 108 

 

Este país, caracterizado por los avances tecnológicos, no sólo 

viene ampliando el presupuesto de sus cibersoldados 

(dependientes del cuerpo de Inteligencia 8200 del ejército) sino 

que ha ido más allá. Su primer ministro ordenó a la oficina de 

                                                           
107 http://www.washingtonpost.com/blogs/the-switch/wp/2013/08/29/the-nsa-

has-its-own-team-of-elite-hackers/ 

 
108 http://actualidad.rt.com/actualidad/view/57621-israel-recluta-jovenes-

genios-informaticos-ciberejército 

 

http://www.washingtonpost.com/blogs/the-switch/wp/2013/08/29/the-nsa-has-its-own-team-of-elite-hackers/
http://www.washingtonpost.com/blogs/the-switch/wp/2013/08/29/the-nsa-has-its-own-team-of-elite-hackers/
http://actualidad.rt.com/actualidad/view/57621-israel-recluta-jovenes-genios-informaticos-ciberejercito
http://actualidad.rt.com/actualidad/view/57621-israel-recluta-jovenes-genios-informaticos-ciberejercito
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cibernética nacional desarrollar, a finales del año, 2012 la 

denominada “Cortina de Hierro Digital”. El proyecto arrancó 

luego del vertiginoso avance en esa materia de potencias 

enemigas, como por ejemplo la República Islámica de Irán, que 

cuenta con un sofisticado ejército informático. Sumando a esto 

numerosos intentos de ataques informáticos e intentos de 

espionaje dieron luz verde a la “Cortina de Hierro Digital”, que 

enmarca una suerte de la ya conocida cortina o cúpula de hierro 

misilística (que intercepta misiles hacia el territorio israelí),  en 

este caso en materia informática. 

 

Pero no solo Israel y Estados Unidos han armado sus 

ciberejércitos. También hizo lo propio la República Popular de 

Corea del Norte que cuenta con más de 5.000 ciberguerreros 

expertos, en un país donde las personas con libre acceso a 

internet están contadas con los dedos de una mano.  

El ciberejército norcoreano ha sido acusado en múltiples 

oportunidades de pergeñar ataques informáticos no solo contra 

Estados Unidos, sino también contra sus vecinos del sur (con 

quienes están técnicamente en guerra desde 1951) y la 

República Popular China, entre otros. 109 

 

Su accionar ha alcanzado a bancos, instalaciones militares, 

medios de televisión y numerosas empresas de esos países. El 

ataque más significativo fue el 20 de marzo de 2013 cuando el 

denominado grupo Darkseoul (financiado por Corea del Norte) 

llevó a cabo la denominada “Operación Troy” logrando con su 

ataque paralizar tres canales de televisión y el servicio de 

sistemas financieros de Corea del Sur, es decir afectando los 

pagos a través de internet y cajeros automáticos. 110 

                                                           
109 http://www.mejor-antivirus.es/noticias/corea-del-norte-hacking.html# 

 
110

http://www.mcafee.com/es/resources/white-papers/wp-operation-troy-

summary.pdf 

 

http://www.mejor-antivirus.es/noticias/corea-del-norte-hacking.html
http://www.mcafee.com/es/resources/white-papers/wp-operation-troy-summary.pdf
http://www.mcafee.com/es/resources/white-papers/wp-operation-troy-summary.pdf
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Si bien este ataque fue el más significativo por el nivel de daño 

que produjo (logro llevar del nivel 3 al 5 el alerta sobre ataques 

informáticos) durante los años 2009, 2010, 2011 y 2012 ataques 

en menor escala llegaron desde el norte de la península 

coreana.  

 

Este accionar data desde hace más de una década en donde la 

dictadura norcoreana implementa estos mecanismos en 

perjuicio de capitales extranjeros, además de hacer pública su 

carrera armamentística nuclear que cada tanto pone en vilo a 

todo el mundo.  

 

Su vecino del sur de la península no se había quedado atrás, 

desde principios del 2014 viene desarrollando una ciber-arma 

con el objeto de atacar las instalaciones nucleares de Corea del 

Norte,  cansados de las sistemáticas amenazas de desarrollar 

armas nucleares y extender pruebas misilísticas en la frontera y 

mar territorial.  

 

En realidad no debemos sorprendernos de esta carrera 

armamentística digital. Como venimos sosteniendo que “todo 

pasa por la web”, también lo hacen la información clasificada, 

los desarrollos tecnológicos, la infecciones de dispositivos; 

incluso a través de sistemas informáticos se teledirigen 

centrales atómicas, sistemas de electricidad, armas, y un 

larguísimo etcétera. 

Todo esto va más allá del espionaje tradicional, claro está que la 

información que puedan revelar esas inmorales investigaciones 

serán de gran interés para los respectivos departamentos de 

inteligencia de cada país, pero en esta guerra digital la táctica y 

la estrategia tiene un papel determinante que pasa rápidamente 

de la información a la acción.  

Por ejemplo la ciberguerra entre las dos Coreas –una especie de 

guerra fría del siglo XXI- que no sólo se ha quedado en el 

hackeo de información sobre desarrollos armamentísticos, 
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nucleares o sistemas financieros. Entonces empezamos a 

entender el porqué de los ciberejércitos defensivos, que 

obviamente no pierden el poder de ataque. Es decir si todo 

pasa por la web –o casi todo- estamos ante una escalada que 

recién comienza en materia de ciberdefensa. Pero los ataques 

programados y tácticamente letales demuestran cada día más 

efectividad, cuando los equipos dedicados a tal fin son 

financiados y sostenidos por gobiernos. De hecho la 

destrucción de redes informáticas a gran escala no se hace 

desde un simple ordenador: se necesita logística, infraestructura 

y financiación, como así también el tiempo necesario para el 

desarrollo. 

Aunque el desarrollo de un virus efectivo y destructivo necesita 

esas características, no es así si hablamos de cuestiones 

menores, como por ejemplo la des-configuración de algunos 

semáforos de Manhattan, prueba que realizó el argentino 

especialista en seguridad informática César Cerrudo, producto 

de una demostración realizada con motivo del Congreso sobre 

Seguridad Informática (Infiltrate) realizado en esa ciudad en el 

año 2014.  

 

Pero si de ciberguerra hablamos, no podemos dejar de 

mencionar al ejército ruso. Ese país posee una gran cantidad de 

expertos en informática y más allá de las aplicaciones y políticas 

orientadas a la regulación sistemática de expresión interna, su 

gobierno comenzó a desarrollar en el año 2010 una importante 

estructura de ciberdefensa, pero quien habla de ciberdefensa lo 

puede hacer también de ciberataque. 

En su libro “la guerra inexistente” Adriana LLongueras marca 

específicamente el pensamiento estratégico militar ruso en 

materia de ciberdefensa, claramente considera que el objetivo 

fundamental es minimizar la capacidad operativa del enemigo 

atacándolo en forma directa a los sistemas de 

telecomunicación, financieros y económicos.  

Si bien el pensamiento militar ruso no descarta el uso de 

armamento tradicional, los ciberataques a puntos neurálgicos 
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como la comunicación pueden colaborar considerablemente a 

la solución rápida de un conflicto bélico. Es más, si nos 

remontamos a los ataques hacia Corea del Sur por parte del 

régimen establecido en Pyongyang, es allí en donde fijaron sus 

objetivos.  

 

En la ex República Soviética de Ucrania, la estrategia o método 

que han desarrollado para incursionar en la ciberguerra se llama 

Maskirovka. 111 

 

La Maskirovka es un método que intenta controlar al enemigo 

mediante la creación de una percepción falsa sobre la situación 

actual y de la capacidad militar que se dispone, pruebas 

militares, operaciones de guerra. Su el objetivo es que el 

adversario actué de manera predecible y contraria a sus 

intereses.  

 

Este método tradicional soviético hoy adaptado al ciberespacio 

utilizado durante el 2014 en el conflicto que Ucrania mantiene 

con los separatistas del este, en la región de Donetsk en el 

oeste ucraniano.  

Este proceder táctico llevado a la web es como una puesta en 

escena que lleva al rival a creer, desconfiar y actuar en 

consecuencia en forma preventiva. Sin duda es una herramienta 

muy económica para descolocar no sólo al ejército rival sino a la 

opinión pública. 

 

Si bien muchas naciones están incrementando presupuesto para 

su ciberdefensa o la creación de ejércitos informáticos –de 

hecho la Argentina cuenta con un plan de ciberdefensa militar 

desde 2015-  una de las sorprendentes naciones que podemos 

denominar como ciberpotencia en materia de guerra 

                                                           
111

http://www.academia.edu/6182513/La_Ciberguerra_la_guerra_inexistente 

(pag171) 
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informática junto con EEUU, Rusia, India, China, Corea del Norte, 

Corea del Sur e Israel, es la República Islámica de Irán. Este 

último cuenta con una considerable estructura tecnológica y 

con personal calificado para hacer frente a sus adversarios 

continentales y mundiales. Es decir según las últimas 

informaciones reveladas por http://www.cylance.com/ , la 

república asiática se encuentra a la altura de las grandes 

potencias en materia de ciberguerra.  

 

De hecho el ciberejército iraní fue acusado en 2010 de atacar el 

buscador más popular de China Baidu y a Twitter en 2009 

logrando desactivarlo durante unas horas.112 

 

Si bien la acusación fue oficialmente desmentida por el 

gobierno de Irán, autoridades chinas y estadunidenses pudieron 

comprobar que fue desde ese país desde donde se produjo el 

ataque. Eso no quiere decir que sus autoridades estén 

implicadas, aunque como ya advertimos internet en dicha 

nación está muy controlada y restringida.  

 

El 2009 no pasó desapercibido para las empresas 

norteamericanas, ya que al relato anterior se sumó la 

denominada “Operación Aurora”, la trama de este episodio tuvo 

como destinatarios de los ataques a empresas como Google y 

Adobe entre las más significativas. La hipótesis principal de 

sobre quien llevó adelante dicha operación indica que en 

principio fue motivada por el robo de información de propiedad 

intelectual, aunque también hay quienes sostienen que el 

supuesto origen “chino” del ataque fue para descubrir e 

interceptar cuentas de Gmail de activistas sociales críticos al 

gobierno de Pekín. 113 

 

                                                           
112 https://www.fayerwayer.com/2010/01/ciber-ejército-irani-hackea-baidu-y-

desata-ciber-guerra-con-china/ 
113 http://www.welivesecurity.com/la-es/2010/01/21/que-es-operacion-aurora/ 

http://www.cylance.com/
https://www.fayerwayer.com/2010/01/cyber-ejercito-irani-hackea-baidu-y-desata-cyber-guerra-con-china/
https://www.fayerwayer.com/2010/01/cyber-ejercito-irani-hackea-baidu-y-desata-cyber-guerra-con-china/
http://www.welivesecurity.com/la-es/2010/01/21/que-es-operacion-aurora/
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Sumado a esto, fines del 2014 el FBI puso en alerta a las 

empresas estadounidenses sobre una posible y sofisticada 

operación de piratería iraní cuyos objetivos incluían contratistas 

de defensa, empresas de energía e instituciones educativas. 

Recordemos que en febrero de ese mismo año un virus 

desarrollado y manipulado por hackers iraníes afectó en forma 

devastadora al operador de casinos de Las Vegas, Las Vegas 

Sans Corp. paralizando miles de servidores, y por ende la 

actividad más desarrollada en la ciudad del juego.  
114 

 

La causa del ataque a los casinos tuvo origen en que su dueño, 

el magnate estadounidense Sans Sheldon Adelson, durante una 

conferencia realizada en octubre de 2013, en la Universidad de 

Yeshiva (NY) dió a entender que una posible solución a la crisis 

nuclear entre Irán y occidente era demostrar el poder de bomba 

atómica sobre territorio iraní para instarlos a negociar115.  Esos 

comentarios tuvieron una respuesta directa en los sistemas 

informáticos de sus empresas solo unos meses después.  

 

Claro está que desde el 2010 cuando el virus informático 

Stuxnet afectó el sistema informático del programa nuclear 

iraní, las sospechas recayeron directamente en los Estados 

Unidos e Israel por lo que a partir de ese momento comenzó 

una “guerra fría cibernética” entre esas naciones.  

 

Por lo expuesto no podemos negar que la ciberguerra ya está 

jugando un papel fundamental en nuestras vidas, estemos o no 

relacionados con el ciberespacio. Tantos los ejércitos regulares, 

como los de tendencia que se hacen fuertes en la web 

atestiguan que el camino hacia esa vertiginosa acción global es 

                                                           
114 http://www.reuters.com/article/2014/12/13/us-cibersecurity-iran-fbi-

idUSKBN0JQ28Z20141213 

 
115 http://www.abc.es/internacional/20131025/abci-sheldon-adelson-iran-

201310251323.html. 

http://www.reuters.com/article/2014/12/13/us-cybersecurity-iran-fbi-idUSKBN0JQ28Z20141213
http://www.reuters.com/article/2014/12/13/us-cybersecurity-iran-fbi-idUSKBN0JQ28Z20141213
http://www.abc.es/internacional/20131025/abci-sheldon-adelson-iran-201310251323.html
http://www.abc.es/internacional/20131025/abci-sheldon-adelson-iran-201310251323.html
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un hecho ineludible, como lo fue en el siglo pasado la guerra 

convencional. Pero hoy tenemos un riesgo mayor: “el dominio 

del todo” o de todo lo que esté en sintonía con la web o la 

informática, incluidos misiles, información y armas de 

destrucción masiva, como también la intervención quirúrgica de 

drones con finalidades bélicas.  

 

Es por eso que los organismos militares de las grandes 

potencias como Estados Unidos, Francia, Reino Unido, Israel y 

Rusia tienen cada día más, dentro de sus hipótesis de conflicto, 

posibilidades concretas de que ocurran hechos como los 

relatados: la intercepción y desvío de misiles, el hackeo de 

drones u armas relacionadas. Pero también es menester tener 

en cuenta el riesgo que implican los ataques a páginas 

gubernamentales o de información que pueden generar caos 

regional conforme la determinación y el objetivo de cada 

ciberataque. Por otro lado las pérdidas económicas pueden 

llegar a ser millonarias, alimentadas por el pánico que 

atraviesen los usuarios directos por la aplicación de ciber 

marskyrovkas o bien por efectos directos en la población como 

el ataque al servicio eléctrico y de la comunicación. O peor aún, 

ser atacados por armas hackeadas (misiles y drones) del propio 

sistema de defensa del país atacado.  

 

No obstante esto, las organizaciones terroristas han definido 

sus blancos estratégico para atacarlos,  es por ello que los 

ejércitos o estructuras de ciberdefensa forman parte de la 

protección y en muchos casos de la prevención.  

 

Francia, uno de los países más avanzados en la protección del 

ciberespacio, posee un cuerpo de especialistas que depende 

directamente del ejército nacional denominado “El CALID", se lo 

conoce también como “gendarme de la internet”. Este cuerpo 

con sede en París, que nació en el marco del programa de 

defensa nacional como en cualquier otro estado, tomó 

notoriedad luego de numerosos ciberataques en serie 



263 
 

realizados a raíz de caricaturas al profeta “Mahoma”. De hecho 

durante el año 2013 el ministerio de defensa francés sufrió más 

de 800 ataques denominados graves, cantidad que bajó a 300 

durante el 2014, lo que empujó a las autoridades de ese país a 

sumar un nuevo ejército al de mar, tierra y aire,  el ejército 

informático francés, dependiente en este caso de la Dirección 

General de Armamento (DGA)116. 

 

Sus más de 300 integrantes monitorean la red las 24 horas en 

búsqueda de un “pico anormal en la red” es decir un tráfico 

excedido en las redes del estado –especialmente en el 

Ministerio de Defensa- que pudieran afectarla en forma directa 

(hackeado el 6/1/15 por Anonymus). Es por ello que una de las 

principales funciones del CALID es la vigilancia completa para: 

prevenir ciberataques que tienen como objetivos paralizar 

sistemas de armamento francés y desviar los ataques a blancos 

premeditados, como el caso que mencionamos de los misiles. 

Uno de los grandes temores tanto del gobierno francés como 

del mundo en general es que, mediante la intromisión en los 

sistemas informáticos armamentísticos, los mecanismos de 

defensa sean utilizados en un ataque contra su propio pueblo.  

El CALID no solamente mantiene a sus expertos sentados las 24 

horas de los días frente a un ordenador, también realiza otro 

tipo de operaciones enviando equipos de investigación a los 

escenarios desde donde se producen los ciberataques. Claro 

está que en este universo paralelo que es internet los ataques 

pueden llegar desde más allá de sus fronteras.  

Si bien occidente en su conjunto, Francia, Estados Unidos e 

Israel, además de Siria e Irak son unos de los países más 

amenazados por el Estado Islámico (ISIS), la amenaza se acentúa 

cuando ésta y otras organizaciones terroristas que cuentan con 

infraestructura, capacidad y dinero, reclutan a expertos en 

informática para perfeccionar los ciberataques de cualquier tipo. 

                                                           
116 http://www.franceinter.fr/emission-le-zoom-de-la-redaction-la-ciberdefense 
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Claro está que su objetivo final es el control de armamento a 

distancia.  

 

Para finalizar este capítulo y a modo de reflexión sobre estas 

cuestiones tan sensibles para la sociedad 2.0 -a la que nos toca 

vivir en tiempos de la revolución informática- debemos  

comprender que los ejércitos de tendencia o civiles afectan en 

forma directa o indirecta la credibilidad de internet y tergiversan 

ampliamente el principio fundamental de la web que es “la 

libertad de expresión”. Es ahí cuando las estructuras populares 

deben actuar para impedir que grupos pagados desinformen, 

desmientan y ataquen con opiniones compradas al verdadero 

espíritu de la web y la información, puesto que así sólo 

menoscaban esa libertad de prensa y la de acceso a la 

información.  

Para que quede claro si una persona X contrata a 300 personas 

para que opongan en un sentido sobre una noticia publicada 

por un periodista en un diario, la intención es claramente 

desacreditar la nota y obstruir en cierta forma la libertad prensa. 

También, si a esas 300 personas se les indica que creen sitios 

web (gratuitos), blogs, grupos de redes sociales y demás 

herramientas gratuitas que se ofrezcan en el ciberespacio, 

informaciones falsas o que ataquen a determinada persona o 

personas sin duda los resultados de búsqueda de los 

buscadores afectarán los derechos y la libertad de expresión de 

la víctima. En muchos casos se utiliza este método para sepultar 

(informativamente) resultados molestos en las búsqueda, ya 

que debemos comprender que cuando el usuario hace una 

búsqueda sobre un tema o sobre una persona, un 80% de los 

usuarios se limita a observar la primera página de los resultados 

de búsquedas, dejando en este caso los enlaces con las 

expresiones reales de la víctima en la tercera o cuarta página de 

resultados. Desde ya esto no extingue la posible existencia de 

otros delitos, como amenazas o la difamación.  
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Por último vale destacar que los ejércitos de tendencia  afectan 

la libertad del usuario al acceso a la información ya que al 

realizar ejercicios de tergiversación informática de la 

información, confunden a los usuarios, mezclan la verdad y la 

mentira, como en los casos mencionados, mediante la 

información falaz y malignamente digitada.  

 

Aquí claro está que no es una acción de censura en forma literal 

como en los casos que desarrollamos anteriormente, sino que 

aunque el objetivo tácitamente sea el mismo, no así el método. 

 

 Es decir el usuario obtendrá resultados de búsqueda sin que 

nadie le impida acceder a ellos, pero si entre los cientos de 

resultados encontramos verdades y mentiras existiría 

claramente una obstrucción al pleno acceso a la información. 

Este principio no sólo se encuentra regulado en los artículos 14 

y 38 de la Construcción Nacional de la República Argentina, sino 

que figura en la legislación de más de 90 países en el mundo y 

en tratados internacionales como en la resolución 59 de la 

Asamblea General de las Naciones Unidas sancionada en 1946; 

en el artículo 19 de la Declaración Universal de los Derechos 

Humanos de 1948, en el Pacto Internacional de los Derechos 

Civiles y Políticos (1966) y en la Convención Americana de 

Derechos Humanos (1969).  

 

Desde ya por aquellos tiempos las herramientas que 

comenzaron a tutelar  estos principios (libertad de expresión, 

prensa y acceso a la información) no contemplaban la internet, 

ni sus propios métodos que sin duda la afectan en forma 

directa o indirecta y que son de plena aplicación en el siglo en 

que vivimos.  

 

Entonces conforme a lo expuesto podemos determinar que los 

ciberejércitos de tendencia poseen las siguientes características: 
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 No efectúan una expresión real o personal sino 

digitada por quienes los contratan117. 

 Tergiversan información periodística mediante la 

publicación de opiniones artificiales  

 Utilizan métodos para confundir entre los link de 

resultados de búsqueda contenido real y ficticio. 

 Entierran links con información real intentando que 

los reales queden en segundos planos de las 

búsquedas. 

 Neutralizan en forma indirecta la libertad de 

expresión y acceso a la información118. 

 

En cuanto a los ciberejércitos regulares limitan su accionar a dos 

tareas fundamentales:  

- La primera es la ciberdefensa, es decir impedir que las 

estructuras informáticas de cada nación sean atacadas 

por un enemigo interno o externo, ya sean grupos 

terroristas u otros ciberejércitos regulares.  

- La segunda es utilizar su estructura para el espionaje y 

la ciberguerra, neutralizado estructuras militares de 

otros países, sistemas de telecomunicaciones y de 

energía, entre otras cuestiones.  

 

 

 

 

 

 

 

 

 

 

                                                           
117 http://mqh.blogia.com/2011/022705-como-inventar-opinadores.php 

 
118 http://www.cookingideas.es/astroturf-20110224.html 

 

http://mqh.blogia.com/2011/022705-como-inventar-opinadores.php
http://www.cookingideas.es/astroturf-20110224.html
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Capítulo XII 
El Derecho al Olvido y el Derecho al Recuerdo  

 
 

El presente y el pasado forman parte de lo que seremos en el 

futuro, es decir todo lo que hacemos y expresamos diariamente 

forma parte de lo que somos. Ya sea un pasado cercano o 

lejano, es lo que hemos hecho con aciertos y errores, con 

buenas o malas acciones, el pasado dio origen a lo que hoy 

somos y seremos. Pero cuando ese pasado compromete al 

futuro o tergiversa con acciones reales a acciones futuras 

propone el debate sobre olvidar lo malo y seguir hacia adelante 

o bien brindarnos la posibilidad de pensar distinto hoy de lo 

que manifestamos ayer.  

Entonces el planteo sería ¿vale la pena borrar lo que fuimos o lo 

que algunas vez pensamos? 

¿Nuestras acciones o pensamientos forman o no  lo que en la 

actualidad somos? ¿Por qué eliminar actos públicos que 

nosotros mismos subimos a la web voluntariamente? 

 

Cambiar de ideas, mejorar, corregirse, mirar hacia adelante y 

auto superarse es algo natural en la persona humana que 

cambia, que reflexiona y necesita sus tiempos para comprender 

desde otra óptica la realidad, llevándola a exteriorizar un 

pensamiento u acción distinta de la que se puedo haber 

realizado pasado, presente o futuro. Pero si nos abocamos a la 

realidad del ciberespacio, veremos -tal como contamos en 

capítulos anteriores- que es distinta al mundo real, aunque el 

efecto directo de lo que hacemos conectados a la web a través 

de un dispositivo tiene repercusión directa fuera de ella.  

De hecho olvidar o borrar completamente una información, 

pensamiento, video o foto que colocamos anteriormente en 

internet es prácticamente imposible, más allá de que como 

veremos, la resolución del Tribunal de Justicia de la Unión 

Europea del 13 de mayo de 2014 sancionó a mi modo de ver un 

“polémico” fallo denominado Derecho al Olvido, que 
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básicamente obliga a los buscadores a eliminar enlaces de sus 

resultados de búsqueda que afecten en forma personal al 

solicitante.  

Pero antes de adentrarnos en esta álgida cuestión, debemos 

comprender que olvido en forma literal significa “cesación de la 

memoria, o bien una acción involuntaria que supone dejar de 

conservar en la mente cierta información que habíamos 

adquirido. Obviamente si aplicamos el criterio a los buscadores 

de internet que contienen y procesan la mayoría de información 

que los usuarios cargan a la web, estaríamos diciendo por un 

lado que los consideramos como una fuente de información 

colectiva, olvidar significaría borrar esa información y por ende 

restringiríamos a otros la información suprimida. 

 

Por lo tanto es menester destacar que  técnicamente los 

buscadores no pueden hacer ello sino, simplemente pueden no 

mostrar determinados resultados en base a la búsqueda que 

realizan los usuarios. Este accionar es conexo –si lo analizamos 

superficialmente- y afectando  derechos fundamentales del ser 

humano como ser el derecho de acceso a la información y la 

libertad de expresión. Porque si bien la información, en la 

mayoría de los casos no es suprimida sino desindexada, los que 

mandan en la web son los buscadores. 

 Desde occidente podemos decir metafóricamente que “lo que 

Google o lo que los buscadores no te dicen prácticamente no 

existe”, y lo mismo podrán decir en oriente si hablamos de su  el 

buscador Baidu, por lo tanto hoy día como está estructurada la 

web lo que no aparece en los buscadores de la internet 

superficial , difícilmente se encuentre, a excepción de que el 

usuario tenga la URL exacta y la tipee para ingresar, o bien se 

utilicen “páginas puente” o “facilitadoras” que tiene como 

finalidad que el usuario acceda a links con contenidos des 

indexados.  

Entonces, cuando popularmente se habla de Derecho al Olvido 

en internet, nos estamos refiriendo a la obligación de los 

buscadores a no indexar determinadas páginas de internet al 
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realizar una búsqueda determinada sobre un tema o bien des-

indexarlas. Está claro que aquí nadie olvida, lo que hace el fallo 

del tribunal de justicia europeo es ordenar jurídicamente el "no 

brindar información" determinada, en este caso enlaces de 

cierta información que es lo que podría ser perjudicial para 

quien solicita “su derecho al olvido”. Hasta aquí está claro de 

que si aplicamos genéricamente tratados internacionales y 

hasta el articulado de las propias constituciones y legislaciones 

de los países que integran la Unión Europea veremos que se 

protegen los derechos de libertad de expresión, prensa y acceso 

a la información, que sería afectado por este fallo. Pero como 

he prometido no aburrir con tecnicismos jurídicos no 

ahondaremos en la minuciosidad de cada norma europea ni los 

principios generales de los tratados que los veneran .  

 

Por lo expuesto y siempre analizando el Derecho al Olvido en 

un criterio amplio, este nuevo principio jurídico que comienza a 

dar vueltas por el mundo y despierta debate entre sus 

respectivos juristas , logrando se comenzara a analizar, 

interpretar y aplicar conforme a la idiosincrasia de cada cuerpo 

legislativo local, puede sin duda ser utilizado abiertamente para 

–como vimos en el capítulo III del presente- censurar o 

restringir información publicada en la web bajo un manto de 

legalidad afectando en forma directa los derechos humanos ya 

mencionados. 

 Es decir, hasta el mencionado fallo, en la Eurozona se limitaban 

a restringir contenidos indeseables bloqueando directamente 

las URL desde los ISP o solicitando a los buscadores que los 

desindexen. El primer caso es prácticamente inviable por lo 

engorroso que significa seguir la velocidad de la generación de 

miles de URL que se crean diariamente. En el segundo la 

información a desindexar dependía del criterio del buscador, 

que si lo analizamos jurídicamente, ni el poder ejecutivo, ni una 

empresa tienen capacidad para juzgar contenidos objetados 

por terceros y mucho menos eliminarlos. Excepto que los 

mismos sean de claro contenido delictual en donde su 
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publicación continua produzca un daño social irreparable. Por 

ejemplo, si un ciberejército de defensa detecta la creación de un 

enlace donde se insta a realizar una acción de terrorismo o bien 

amplifica un ilicito ya realizado -apología del terrorismo-, la URL 

será localmente bloqueada y requerirá una acción inmediata y 

coordinada con el buscador, para que dicho enlace no se indexe 

al menos dentro de las fronteras de determinado país. 

Supongamos el caso de una página con un dominio cuya 

extensión es .com y que en la misma se venera los atentados 

contra la revista Charlie Ebdo, instando a todos los usuarios del 

mundo a realizar otros similares en Francia. El Calid 

(ciberejército francés) bloquearía la página inmediatamente 

dentro de las fronteras francesas, pero de no actuar en forma 

coordinada con el buscador, dicha página podrá ser vista en el 

resto del mundo pudiendo afectar la seguridad nacional desde 

afuera hacia adentro.  

 

En fin, salvo cuestiones expeditas quien debe actuar en forma 

indubitable es el poder judicial mediante tribunales 

especializados en informática y cibercrimen que permitan 

resolver los planteamientos de los usuarios con la 

especialización, imparcialidad e independencia, característica 

fundamentales de ese poder, pero principalmente con una 

destacable celeridad informática. 

 

Pero ante esta cuestión, demás está decir que los tribunales 

especiales en informática y cibercrimen son netamente 

necesarios para una investigación precisa y determinar que la 

solicitud de desindexación no signifique una afectación a la 

libertad de expresión y acceso a la información de otras 

personas, sería como un estado ideal y de hecho hoy es cada 

día más indispensable para efectivizar el servicio de justicia. 

Pero esta cuestión así planteada tiene un escollo importante: la 

jurisdicción aplicable. Es decir, tanto la justicia conforme a su 

organización actual, como los tribunales informáticos locales 

(en los países que están conformados) solo pueden aplicar sus 
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fallos dentro de su jurisdicción. Entonces volvemos a la misma 

situación del principio: si la justicia de un país ordena 

desindexar un enlace o contenido, dependerá de la empresa 

(buscador) –mas allá del cumplimiento de fallo en jurisdicción 

del tribunal- si lo hace voluntariamente extensivo a otras 

jurisdicciones. 

Es por ello, dando por descartado que los principales 

buscadores mediante su principio de autodeterminación 

privada (reglas y principios internos de indexación de 

contenidos) las URL con contenido ilegal como el terrorismo o 

la pedofilia son eliminados en forma directa de los resultados 

de búsqueda por el propio buscador en todo el mundo (o 

directamente no los enlazan) o bien cuando toman 

conocimiento de un fallo local –como por ejemplo la apología 

del terrorismo- aplican su autodeterminación y desindexan en 

todo el mundo. No ocurriría lo mismo con otros casos en donde 

la aplicación de la juridicidad es una cuestión excluyente. Es 

decir el buscador acatará el fallo en la jurisdicción del tribunal 

en donde se planteó el caso. En su defecto para que un mismo 

fallo contra un buscador tenga alcance mundial, el caso debería 

plantearse en la jurisdicción en donde el buscador tiene su 

domicilio legal.  

 

Por ejemplo si se desea desindexar una URL que enlaza de los 

resultados de búsqueda de Google en todo el mundo mediante 

una acción judicial las acciones deben realizarse ante los 

tribunales en donde dicha empresa tiene su sede central, a 

excepción de que prospere el reclamo interno por la vía 

administrativa en el buscador. 

 

Claro está que no todo el mundo tiene el dinero ni el tiempo de 

litigar en el exterior, por lo tanto, en estos casos “olvidar” o 

borrar de internet información siempre se hará de forma parcial.  

 

Pero, por otro lado no debemos olvidarnos de la problemática 

que sufre el usuario común que ha subido información a la web 
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en forma voluntaria a lo largo de la vida, a diferencia de los 

casos donde se ven reflejados en ella por información cargada 

por otros sin consentimiento . A colación de ello me viene al 

recuerdo aquella nota que publicó el reconocido profesor de la 

IE Busines School Enrique Dans, titulada “Sobre lo imposible y lo 

absurdo del Derecho al Olvido”. Allí comentada sobre lo 

absurdo que significa que el supuesto damnificado deba 

dirigirse al buscador para que retire el contenido –cuestión 

materialmente imposible (solo desindexa el enlace indicado)- en 

vez de dirigirse a la fuente, o sea donde la información esta 

efectivamente publicada. El tan cuestionado fallo del tribunal de 

justicia de la Unión Europea que analizaremos a continuación, 

impone a los buscadores el cargo de desindexar 

indiscriminadamente enlaces en sus resultados de búsqueda  a 

pedido de los usuarios , y es allí en donde compartimos 

plenamente la visión de Dans 119quien considera que imponer 

esa tarea a quien indexa seria como matar al mensajero como 

así también a todos los usuarios que utilicen la web para realizar 

tareas de indexación y búsqueda de informacion en el presente 

o en el futuro.   

 

Como veremos a continuación según el criterio adoptado en el 

fallo europeo sobre el Derecho al Olvido, primero debe existir 

una publicación, luego el buscador indexarla (el buscador no 

puede discriminar que mostrar a cada uno) y posteriormente 

des-indexarla. Si la acción es de modo intencional el autor la 

publicará en la web nuevamente para que posteriormente el 

proceso se realice tantas veces como se cargue información que 

“afecte” al solicitante, por ende el derecho al olvido se trata por 

cierto de soluciones a medias a una problemática mucho más 

profunda-  

 

                                                           
119 http://www.enriquedans.com/2014/05/sobre-el-imposible-y-absurdo-

derecho-al-olvido.html 

 

http://www.enriquedans.com/2014/05/sobre-el-imposible-y-absurdo-derecho-al-olvido.html
http://www.enriquedans.com/2014/05/sobre-el-imposible-y-absurdo-derecho-al-olvido.html
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Si bien, a prima facie la aplicabilidad del Derecho al Olvido en 

un criterio amplio, o sea para toda acción a mérito del usuario, 

claramente nos expondríamos a una herramienta de censura.  

 

Es por ello que analizar el contenido web u ordenar su 

eliminación , desindexación o bloqueo de contenidos no es para 

cualquiera por lo tanto es de esperar que esa tarea sea 

reservada  que quienes se prepararon años de sus vidas para 

ello, y se capacitan permanentemente apliquen raciocinio y 

profesionalismo interpretando las distintas situaciones con su 

delicada labor que le otorga el pueblo que es el servicio de 

justicia, me refiero al  poder judicial como único órgano 

independiente capacitado para determinar si corresponde o no 

afectar los contenidos on line. 

 

Conforme a todo lo expuesto en este capítulo  analizaremos 

esta polémica cuestión en tres diferentes ámbitos de aplicación, 

es decir como llega la informacion a la web y por ende a los 

resultados de búsqueda de los buscadores. La información llega 

a la web por:  

 

A. Quienes cargan información en la web en forma personal o 

bien se haya autorizado a terceros a cargarla.  

B. Información cargada por terceros con finalidad maliciosa. 

C. Información subida por entidades gubernamentales, de 

contralor, crediticias o judiciales. 

 

 

a) Quienes cargan información en la web en forma 

personal o bien se haya autorizado a terceros a 

cargarla.  

 

Dentro de esta clasificación podemos encontrar:  

 Fotos y videos privados  

 Contenido audiovisual compartido con ex o 

actuales parejas 
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  Opiniones sobre temas diversos que hoy pasan a 

ser extemporáneas  

 Información de trabajos anteriores 

 Gustos , tareas o interpretaciones sobre 

determinados temas 

 

Para ser didáctico deberíamos remontarnos al siguiente 

ejemplo: Eduardo durante 4 años estuvo de novio con Marina. 

Durante esos años la pareja publicaba en sus respectivas redes 

sociales fotos normales como cualquier pareja, besándose, 

paseando, cocinando. Esas fotos recorren el mundo, es decir 

pueden estar aquí y allá, uno no sabe quién las copió ni en 

donde las guardó, fundamentalmente si se trata de páginas 

públicas. En una de esas fotos la pareja se había dejado 

fotografiar luego de ganar un sorteo en un restaurant, cuyo 

dueño ilustró la imagen de dicha pareja recibiendo el premio 

(con plena aceptación de los protagonistas). La réplica de este 

tipo de publicaciones y más en cuestiones comerciales puede 

diseminarse en cientos de páginas.  

Continuando con el ejemplo supongamos que Eduardo engañó 

a Marina con su ama de llaves y  esta al enterarse lo expulsó de 

la vivienda que compartían. A los pocos días ambos, y 

especialmente Marina querían borrar por completo su pasado 

con ese hombre que prácticamente pasaba a ser su enemigo.  

Cuando ponía su nombre en los buscadores, las redes sociales 

sobre todo le devolvían decenas de enlaces en los que la 

continuaban asociando con aquel roto amor. Algunos eran 

relacionados a posteos propios y fotos subidas por ella misma, 

que al tiempo se desindexaron. Otros enlaces e imágenes había 

sido subidas por él en la época de fuego de la pareja, quien 

también procedió a eliminar todo rastro posible de aquellos 

años.  
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Pero no fue suficiente, aun existían fotos en portales turísticos y 

de gastronomía que ellos habían autorizado a publicar y los 

relacionaban aún como pareja. Portales locales y extranjeros. 

Con algunos pudieron contactase y lograron una respuesta 

positiva y de otros no obtuvieron respuesta alguna por lo que, 

para cualquiera que buscara por internet, la pareja nunca se 

terminó.  

 

Ahora bien, está claro que el deseo de los ex novios era que se 

extinga su pasado como tal en internet, por un lado intentado 

eliminar contenidos directamente de las páginas como también 

solicitándole a los buscadores no mostrar como resultado de 

búsqueda fotos de la pareja cuando se buscara el nombre de 

alguno de ellos (es decir desindexar dichos enlaces).  

 

El segundo, ejemplo habla de Pedro, un militante político del 

partido “Populismo Nacional”. Pedro, en su juventud pregonaba 

la cultura del comunismo cubano con el Che Guevara y Fidel 

Castro como principales referentes. De hecho allá por el 2001 

Pedro no era una figura pública, por lo que en ese momento 

trascendían muy poco sus polémicas expresiones a través de 

fotologs, páginas web, y redes sociales existentes a la época 

(Twitter y Facebook no existían aún); hasta llegó a aceptar y 

brindar por los terribles atentados del 11 de Septiembre en 

Nueva York. Años después continuó con su extremismo en la 

web, ahora sí con perfiles en los poderosos Facebook y Twitter, 

como también en cualquier página de opinión que le diera la 

posibilidad de meter polémicos y hasta en algunos casos ilícitos 

comentarios.  
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Pero los años pasaron y Pedro, que odiaba a los Estados 

Unidos, a las clases medias y altas,  un buen día todo cambió. El 

partido en el que militaba se unió a otros partidos más bien 

liberales y su suerte política comenzó a cambiar. Pedro fue 

propuesto para ocupar un importante lugar en la lista de 

diputados de lo que se llamó “Frente Populista Liberal”, en 

cuyos actos y presentaciones de campaña Pedro ensayaba la 

prosa como un neoliberal nato a los efectos de seducir al 

electorado. Su gran dolor de cabeza fue su historia, su archivo, 

sus expresiones y su pensamiento anteriores a los cambios. 

Intentó y trabajó con su equipo de marketing para eliminar 

pensamientos antiguos tanto de sus cuentas de redes sociales 

personales así como de algunas páginas que replicaron aquellos 

años de rebeldía. Al contenido que no pudieron borrar 

intentaron enterrarlo (enterrar: proceso que se utiliza en 

internet para llevar páginas a los últimos resultados de la 

búsqueda), pero quedó claro que los buscadores no olvidan. Y 

eso que no estamos hablando de información falsa ni irreal sino 

de los simples acontecimientos.  

 

Por lo tanto y salvando las distancia entre los dos ejemplos, nos 

preguntamos si es correcto olvidar o bien desindexar o en su 

defecto eliminar, comentarios, opiniones o pensamientos que 

sucedieron en realmente, que formaron parte de la vida de la 

persona. ¿Por qué ocultar lo que fuimos o lo que pensamos en 

algún momento?  

En mi forma de ver y a excepción de casos excepcionales exigir 

a los buscadores desindexar enlaces con información subida a 

páginas en forma voluntaria o bien expresiones reales hechas 

públicamente sería un exceso que coartaría la libertad de 

acceso a la información. Los buscadores no pueden ser rectores 

de la información que cargan los usuarios de internet en las 
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páginas que luego indexan, salvo que la información subida se 

trate de delitos evidentes.  

 

En este punto la polémica quedará centrada en si no desindexar 

situaciones como la de Eduardo y Marina afectan la intimidad y 

la privacidad de las personas, o bien al ser ellos conscientes de 

que dicha publicación fue hecha en medios públicos, como 

internet son conscientes del efecto viralizador que tiene la web. 

Por otro lado creo que el caso de las expresiones públicas, fotos 

y comentarios dirigidos al pueblo en general como el caso de 

Pedro (ejemplo “cuando ganemos vamos a destruir la clase 

media”) no sentaría dudas de que sería una claro ataque a la 

libertad de acceso a la información solicitar el olvido de lo que 

algunas vez se pensó o se expresó. 

 

b) Información cargada por terceros con finalidad 

maliciosa. 

En estos casos se puede ver el accionar de los 

ciberejercitos de tendencia, personas que suplantan o 

usurpan la identidad mediante redes sociales, o 

simplemente agreden, difaman a través de medios 

informáticos públicos. Aquí encontramos:  

 Difamaciones y calumnias en numerosos enlaces 

 Información falsa o errónea 

 Falsas declaraciones desde perfiles usurpados 

 Fotografías falsificadas o retocadas.  

 Comentarios tergiversados 

 *Fotografías trucadas o fakes 

 

La aplicabilidad de lo que llamamos Derecho al Olvido es 

sumamente viable, lógica y justa en estas situaciones ya que la 

información subida a la web y luego indexada por los 
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buscadores es falsa y su objetivo es claramente provocar el mal, 

como también puede tratarse de agresiones, insultos u ataques 

de perfiles reales que por su tenor afectan directa e 

irreparablemente a la víctima.  

Claro está que la forma natural sería encaminar estas 

situaciones mediante un tribunal especializado y con 

resoluciones expeditas, que bien merite si se trata de un acto 

malicioso o no. Pero lo más importante es llegar al autor y 

someterlo a juicio. 

 

C) Información subida por entidades gubernamentales, de 

contralor, crediticias o judiciales. 

 

 Fallos judiciales condenatorios (civiles , comerciales 

o penales) 

 Deudas (cumplidas o incumplidas) 

 Datos personales (dirección, teléfono, etc.) 

 Condenas criminales ya cumplidas 

 Quiebras, ejecuciones y demás fallos judiciales ya 

resueltos o prescriptos.  

 

Una vez plasmada la opinión sobre los dos casos anteriores y su 

relación respecto al Derecho al Olvido que tiene el afectado 

para ordenar, mediante vía judicial, que un buscador retire los 

enlaces indexados con información perjudicial, nos 

encontramos con quizás la más polémica interpretación de este 

nuevo instituto jurídico que ha llegado en épocas del auge 

informático.  

 

Buscar referencias de una persona en los últimos tiempos en 

que la información fluye sin frenos se ha transformado en algo 

mucho más fácil que unos 15 o 20 años atrás. Por el motivo que 
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sea,  Google, Bing o Yahoo por citar alguno que otro  buscador, 

nos responden todo o casi todo sobre una persona o empresa. 

Lo bueno y lo malo, lo real y lo falso, el pasado , el presente y 

futuro  de cada quien. 

Pero, cuando la información que se encuentra como 

consecuencia de una búsqueda remite a fuentes oficiales la cosa 

se vuelve más compleja. Como el caso de Natalio, quien hace 

casi dos décadas y como resultado de la devastadora crisis del 

2001 que vivió la Argentina fue obligado a entrar en cesación 

de pagos y luego declarada la quiebra. Obviamente el fallo de la 

justicia comercial se publicó con claros argumentos que 

denotaban la culpabilidad del quebrado. Es común que la 

mayoría de los fallos comerciales sean publicados en diferentes 

páginas de internet relacionadas al mundo jurídico a los efectos 

de hacerla pública.  

El tiempo pasó y el protagonista de esta historia logró 

recuperarse económicamente y progresar, en un país de 

inagotables oportunidades, como impredecibles sucesos.  

Pero lo que perjudicó a Natalio, más allá de la quiebra en si fue 

que luego de más de un década, el entonces fallido, cuando 

alguien “googleaba” su nombre, algunos resultados de 

búsqueda remitían a páginas que por sobre todo brindaban 

información real sobre aquella desafortunada etapa.  

Hoy podemos decir que su agencia de viajes marcha bien, pero 

como toda empresa de servicios se relaciona con la confianza, y 

la confianza con el pasado. En el 2011, un amigo recomienda 

sus servicios al colegio de su hija para que organizara un viaje a 

Disney para 84 alumnos. Todo iba bien hasta que un padre de 

los alumnos decidió simplemente googlear a Natalio, y 

obviamente encontró aquella historia de finales de gobierno de 

Fernando De La Rúa. Inmediatamente esos links fueron 

remitidos al grupo de los padres organizadores, que luego de 
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una breve reflexión desistieron de realizar la contratación de la 

empresa de Natalio. De nada valió la explicación real de lo 

ocurrido 15 años atrás, mostrar solvencia actual y ruegos por 

comprender que en aquella crisis estuvieron en esa situación 

miles de empresas.  

 

Este es un solo ejemplo del valor y el daño que nos ofrece el 

recuerdo en internet, pero existen miles de casos de todos los 

días, con personas con situaciones similares o como las 

enunciadas ut supra. En algunos casos le piden explicaciones al 

afectado, pero en otros se abortan planes, luego de ver la 

información negativa de la persona. En otros casos esa 

información pública que se observa en los resultados de 

búsqueda funciona como una suerte de advertencia referida a la 

persona de la que se intenta requerir información. Quizás faltó 

educación web e interpretación de la realidad, o tal vez confiar 

en información de sitios poco creíbles o de anónima autoría. 

 

Entonces nos encontramos ante una difícil disyuntiva: pedir el 

olvido de lo conocido o educar a los demás para que tengan 

una lectura real y objetiva, en tiempo y espacio sobre lo 

ocurrido en el pasado. Internet abre un nuevo paradigma en la 

educación y la cultura, es por ello que a la web hay que 

entenderla e interpretarla como tal. Es decir como una 

herramienta fascinante y símbolo del desarrollo tecnológico de 

la humanidad, de donde se debe saber filtrar y extraer 

correctamente la información fidedigna y separarla de la 

información basura o falsa.  

 

De acuerdo a mi opinión siempre es malo borrar el pasado, por 

más malo que sea, siempre que este sea verdad, salvo que se 
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traten de cuestiones irrelevantes para la sociedad y mantener 

esa información on line represente un daño innecesario. 

 Creo que forma parte de nuestra identidad, lo que fuimos, 

hicimos, de los que pensamos, y de lo que nos pasó.  

 Es decir los enlaces que nos perjudican con información real 

pueden contrarrestarse con información contemporánea de 

acciones buenas y positivas en el presente, o sea la auto 

superación natural de la vida. Por ello es fundamental que el 

usuario tenga la debida educación para navegar en internet 

respecto a un principio básico “no todo es verdad” , “no toda la 

información es contemporánea” , a alguien lo pudo ir mal ayer y 

bien hoy o viceversa. Como primera premisa, cuando uno busca 

información de alguien en un buscador debe tirar los prejuicios 

a la basura y fijarse de que sitio consume la información, el 

tiempo, el espacio y la información actual. Si los padres 

hubieran aplicado este criterio, Natalio habría realizado la 

operación del viaje a Disney. 

 

A pesar de lo expuesto y teniendo en cuenta casos 

excepcionales como noticias sobre acusados de cometer 

crímenes que luego resultaron absueltos, será la justicia quien 

debe interpretar si corresponde o no la solicitud de 

desindexación. Pero no como principio general sino en 

cuestiones especiales.  

 

Si nos remitimos a la República Argentina, se observaron dos 

casos emblemáticos que significaron un estandarte al menos en 

cuestiones relacionadas con el punto C, el de publicaciones 

derivadas de organismos oficiales que afectan a determinada 

persona. Fue en el año 2011 en el denominado caso Napoli 

(“Napoli, Carlos v. Citibank N.A. s/habeas data”). En resumidas 

cuentas, el actor mantenía una deuda con las tarjetas 

http://todosobrelacorte.files.wordpress.com/2011/11/napoli.pdf
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MasterCard y Dinners del banco CITIBANK en el año 1996. 

Dicha entidad bancaria comenzó a calificarlo en los informes 

comerciales como “situación 5“, o sea irrecuperable. El Citibank 

brindaba esa información al Banco Central de la Nación y este la 

remitía a publicidad cuando un tercero requería la situación 

financiera del señor Napoli, sino hablada de sitios web oficiales 

o  informes oficiales. 

Si bien la información no es publicada en internet en forma 

inmediata como en el ejemplo que dimos de Natalio, cuando 

alguien consulta dicha información a empresas como Veraz, 

Nosis u otra que brinde informes crediticios, las connotaciones 

negativas para el caso de Napoli era suficientes para que se 

afecte su vida comercial. Si bien entre estos dos casos se dirime 

en que el primero (ejemplo) es un fallo juridicial sobre una 

quiebra publicados directamente y el segundo sobre datos 

crediticios cuya información proviene a pedido directo del 

interesado para saber la situación de Napoli, ambos tienen 

relación con que es pasado que fue efectivamente real y que 

imperiosamente quieren borrar para no ser afectado en su 

futuro.  

Volviendo al caso Napoli, se consideró cumplido el plazo del 

artículo 26 1558/01 que reglamentó la Ley de Protección de 

Datos Personales 25326, que establece: 

 

Para apreciar la solvencia económico-financiera de una persona, 

conforme lo establecido en el artículo 26, inciso 4, de la Ley Nº 

25.326, se tendrá en cuenta toda la información disponible 

desde el nacimiento de cada obligación hasta su extinción. En el 

cómputo de CINCO (5) años, éstos se contarán a partir de la 

fecha de la última información adversa archivada que revele que 

dicha deuda era exigible. Si el deudor acredita que la última 

información disponible coincide con la extinción de la deuda, el 

plazo se reducirá a DOS (2) años. Para los datos de 
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cumplimiento sin mora no operará plazo alguno para la 

eliminación. 

A los efectos del cálculo del plazo de DOS (2) años para 

conservación de los datos cuando el deudor hubiere cancelado o 

extinguido la obligación, se tendrá en cuenta la fecha precisa en 

que se extingue la deuda. 

 

Es decir, pasados los 5 años no se debería informar su situación 

crediticia sobre deudas pasadas. Criterio confirmado por la 

CSJN en su considerando N° 9 en del fallo del 8/11/2008. En 

dicho fallo se expresa claramente que el dato cuestionado por 

la actora habría perdido vigencia al no ser exigible la suma 

adeudada por el plazo de prescripción cumplido:  

 

“Que, por último, si bien las razones precedentes serían 

suficientes para confirmar lo decidido por él, corresponde 

añadir lo expresado por la actora acerca de que, aún en la 

hipótesis más desfavorable a su pretensión, esto es, que el 

plazo de prescripción que debe regir las deudas discutidas en 

este pleito sea el de diez años (fs. 352), en la actualidad aquéllas 

estarían prescriptas. La consecuencia de dicha aseveración, 

sería, por una parte, que en tanto el cumplimiento de la 

obligación —al menos como obligación civil— ya no sería 

exigible por el acreedor, dudosamente podría sostenerse que 

corresponde mantener la condición de “deudor” en los 

respectivos registros, pues se configuraría un supuesto en el 

que el dato ha perdido “...vigencia respecto de los fines para los 

que se hubiese obtenido o recolectado...”, y en consecuencia, 

debe ser suprimido “120...sin necesidad de que lo requiera el 

                                                           
120 https://todosobrelacorte.files.wordpress.com/2011/11/napoli.pdf 

 

https://todosobrelacorte.files.wordpress.com/2011/11/napoli.pdf
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titular de los datos” (decreto n° 1558/01, artículo 4°, párrafo 

tercero). Por otra parte, si es posible sostener que la 

prescripción ha extinguido aquella clase de obligación, la 

información sólo podría ser conservada o cedida durante un 

plazo de dos años desde que dicha extinción se produce, 

término que, en consecuencia, también se encontraría cumplido 

en el sub examine (artículo 26, punto 4, segunda parte, de la ley 

25.326, y artículo 26, párrafos tercero y cuarto, del decreto n° 

1558/01). 

 

El caso Nápoli es sólo una antesala referenciada al guardado de 

información por parte de entidades oficiales. Si bien en el fallo 

están claros que los plazos de prescripción se habían cumplido 

y la información debería ser suprimida de los informes 

crediticios de Nápoli, por el daño que dicha información podría 

generar en su carrera comercial, algunos juristas lo consideraron 

como “los principios del Derecho al Olvido en Argentina”, a mi 

forma de ver no tiene tal espíritu ya que nada dice de eliminar 

páginas web aleatorias con el contenido de la deuda de 

Naápoli.  

Es decir, el fallo tiene efectos directamente sobre la información 

oficial que brinda el Banco Central respecto a informes 

crediticios, pero nada podrá impedir que la historia de aquella 

vieja deuda fluya por internet y aparezca cuando se googlee el 

nombre de Napoli. En su defecto se deberá incluir en futuros 

fallos judiciales esos respectivos links públicos ordenando su 

eliminación (al titular de dicho portal) si es argentino, su 

bloqueo (por parte de la ISP locales) o su desindexación a los 

buscadores, aplicando el mencionado Derecho al Olvido. Pero 

aplicándolo en casos excepcionales que ordenen eliminar o 
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bloquear informacion que puede perjudicar al solicitante y es 

socialmente intrascendente.  

 

Para finalizar, es menester reiterar que el denominado Derecho 

al Olvido es sólo una hipótesis artificial del mundo moderno, ya 

que en el ciberespacio nunca nada desaparece, y nada de esto 

tienen que ver los buscadores que son simples canales de 

acceso a la información. Cada vez que me consultan sobre esta 

cuestión repito que si se bloquea hoy una URL o se desindexa 

determinado link, mañana puede aparecer otra nueva 

publicación con el mismo contenido haciendo una bola 

interminable, generando mayor gasto en recursos de las 

empresas, del gobierno y, por supuesto de la justicia.  

 

Con la internet actual no existe una solución definitiva, sino 

simplemente la educación del usuario respecto a la 

interpretación desprejuiciada de los resultados de búsqueda, y 

dotar a la justicia de medios para investigar eficientemente y 

para encontrar al autor, en el caso de comisión de delitos 

informáticos. El guardado de conexión ip es una las 

herramientas más importantes para acercarnos un poco más a 

la justicia.  La coordinación mundial para la remisión de pruebas 

en forma expedita es otra de las asignaturas pendientes que 

quedaron de la Convención de Budapest.  

 

Guardado de conexión ip 

Esta normativa vigente en muchos países europeos como 

España y también de América como Estados Unidos y Brasíl, y 

en algunos países asiáticos ha sido mal interpretada en muchos 

sentidos. Principalmente por afectar supuestamente el derecho 

a la intimidad. No hay nada más alejado de ello.  
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Para una mejor comprensión debemos entender lo siguiente: 

las ISP locales (proveedores del servicio de internet) nos asignan 

una dirección IP (ejemplo 200.36.127.40) al brindarnos dicha 

conexión, ese numerito nos permite desmenuzarlo para 

determinar el país y el proveedor que lo asignó. Supongamos 

que una persona amenaza a otra, o bien le crea un blog 

difamándola, en algunos casos los investigadores podrán 

determinar analizando el código fuente de dicho email o blog y 

determinar o identificar la IP desde donde se envió el email o se 

cargó la información (el código fuente es la parte de atrás de un 

email o página web, la parte programable). En algunos casos a 

prima face esa información no es identificables y es 

indispensable solicitar la información de la ip utilizada a la 

empresa responsable de esa herramienta/plataforma utilizada 

como por ejemplo el titular de la red social o la cuenta de 

correos gratuita , etcétera , para luego identificar la ISP que 

proveyó dicha dirección ip al cliente , y esta los datos del 

cliente.   

 

Si en un país los proveedores de internet no están obligados a 

guardar a que clientes se les asígna cada determinada IP, ante 

un requerimiento judicial, podríamos obtener como respuesta 

“no lo sabemos, nadie nos obliga a realizar tales tareas”, 

poniendo en jaque la investigación.  

Si por el contrario –como ocurre en España desde el 2002- el 

guardado de direcciones de IP asignadas de los clientes es 

obligatoria (lo recomendable siempre ha sido 12 meses), 

cuando el fiscal que investiga, por ejemplo una “ amenaza” y 

este requiere información de a quién le fue asignada la 

respectiva dirección IP el 8 de abril de 2015 a las 12.42 am, la 

ISP le responderá, se le asignó al cliente X, pudiendo de esta 

forma orientar la investigación. Vale aclarar que la IP no 
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significa identidad de una persona, sino simplemente que a 

través de ese servicio brindado por la ISP se cometió un ilícito, 

pero si abre el camino a una línea de investigación.  

Desde ya puede haberse tratado de una zona WiFi abierta, o 

WiFi públicas que sin duda desvirtúan al autor del titular del 

servicio pero en cierta forma le dan un sentido de ubicuidad. Es 

decir, salvo casos de virus zombis y conexiones remotas, quien 

utiliza un WiFi abierto debe estar en las proximidades del lugar 

físico desde donde se provee el servicio.  

 

Por lo tanto debemos definir este tipo de guardado como la 

información de determinado cliente que brindan las ISP a 

pedido especifico de la justicia en relación a la asignación de 

una dirección ip involucrada en un caso judicial. No existe, bajo 

ningún concepto un involucramiento en la privacidad de las 

personas y mucho menos en su contenido. Sino todo lo 

contrario, el guardado de tráfico o mejor dicho el “guardado de 

direcciones IP asignadas”, es una elemental ayuda a la justicia a 

los efectos de orientar el curso de una investigación y 

obviamente acercarnos un poco más al esclarecimiento de cada 

hecho, que sin duda es lo que todos veneramos.  

 

Por solo dar un simple ejemplo y así poder demostrar la 

importancia de esta herramienta en materia probatoria, haga de 

cuenta de que alguien le remite una amenaza desde un correo 

electrónico. Los investigadores, a prima facie analizarán el 

código fuente del email (la parte oculta del email) y allí 

encontrarán el número de IP desde donde se remitió el email y 

así los guiará para continuar una efectiva investigación:  

 

7,,1,1,"AMP3uWa0zRrDK8A_MHpOkaOZtYAOveFPFoXeEunMZO

Bs_nuueLFuTInkhk2ZoDYusAeNANXJkKlIVjRRLCMXua5SVuu_Dw
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fUZQ\x3d\x3d",0,"reply-

107889484985741043867@profiles.google.com","https://plus.g

oogle.com/_/focus/",55,"0_1424575098",160,"nevasterio",0,0,0,1,

0],["uiv",50],["osr",[]],["kb",[]],["ll","es"],["la","16 de 

feb.",0,"200.251.21.23",0,,0,,1424581044,"201.251.69.206","Hace 

6 d\u00edas",0,1424119060],["cfs",[],[]],["ama",-

1,5,[]],["og",1,'\x3cdiv class\x3d"gb_Qc" id\x3d"gb"\x3e\x3cdiv 

class\x3d"gb_Xb gb_Uc"\x3e\x3cdiv class\x3d"gb_8 gb_Uc gb_i 

gb_Tc"\x3e\x3cdiv class\x3d"gb_Fc gb_i gb_Uc 

gb_Nc"\x3e\x3cdiv class\x3d"gb_h gb_i gb_j gb_Uc"\x3e\x3ca 

class\x3d"gb_g gb_i" 

href\x3d"https://plus.google.com/u/0/?tab\x3dmX" 

target\x3d"_blank" rel\x3d"noreferrer" data-pid\x3d"119" data- 

 

Ejemplo de código fuente de un gmail y el respectivo número 

de IP del remitente.  

 

Derecho al Olvido en Europa  

 

Como había comentado anteriormente todo comenzó con un 

reclamo judicial por parte de un ciudadano español llamado 

Mario Costeja González. Hace más de una década. este hombre 

había sido embargado por una deuda con la seguridad social 

(entidad dependiente del gobierno español), la situación se 

resolvió rápida y satisfactoriamente pagando la deuda (ya hace 

más de una década). Esa información había sido publicada por 

el periódico La Vanguardia, uno de los mayor tirada en la rica 

región española de Cataluña. Como todo periódico moderno 

unos 5 años después de la publicación de la subasta decidió 

lanzar su versión web digitalizando todos los documentos y 

noticias que había publicado el periódico. Esto generó que 

aquella publicación que había sido publicada originalmente 
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sólo en papel y que databa del año 1998 se insertara 

digitalmente en el ciberespacio. Poco tiempo después, al 

colocar el nombre González Costeja en el buscador, Google nos 

remitía a los enlaces de la subasta que originó el 

incumplimiento de la mencionada deuda. Sin duda la 

información remitida era real, pero su reputación se vio 

afectada afuera y adentro de la web.  

Al reclamar a Google Spain y a La Vanguardia Ediciones SL para 

que desindexen dichos vínculos y eliminen dicha información, 

ambas empresas se negaron, llevando a Mario a iniciar acciones 

legales. Quien tomó intervención en España fue la Agencia 

Española de Protección de Datos Personales, dando lugar a la 

petición de Mario en el caso la desindexación solicitada a 

Google y desestimando la solicitud de eliminación en el caso 

del periódico. En este último caso debemos entender que se 

trata de un medio de prensa y solicitar a la prensa borrar una 

información, más allá del paso del tiempo implicaba un claro 

acto de censura, ya que hasta ese momento no había una 

resolución fundada.  

 

Por lo tanto, la cuestión continuó contra el gigante buscador 

norteamericano que se negó a aplicar cualquier normativa local 

relacionada con datos personales, manifestando que la filial 

española no era el motor de búsqueda que generaba los 

resultados cuestionados, sino que esa tarea era realizada 

directamente desde su casa matriz en California por la 

denominada Google Inc., motivando la apelación al Tribunal de 

Justicia Europeo.  

El 13 de Mayo de 2014 este tribunal con sede en Luxemburgo, 

rechazó los argumentos de la defensa de Google, manifestado 

que Google Spain realiza acciones comerciales a través de sus 

filiales europeas como la promoción y la venta de publicidad, 



290 
 

Google Adwords generando obviamente un beneficio 

económico. Por lo tanto se ordenó a Google Inc y Google Spain 

desindexar de los resultados de búsqueda la información 

cuestionada. Vale señalar que el fallo es aplicable en la Unión 

Europea o sea, si nos posicionamos en un país fuera de del 

Viejo Continente, o lo hacemos triangulando conexiones, 

simulando estar fuera, y hacemos una búsqueda deberíamos 

encontrar esa información, ya que la misma ha sido replicada en 

otros sitios (a excepción de La Vanguardia que si la eliminó, tal 

como ordena el fallo) 

Dentro de los polémicos pasajes del fallo se hace relación a que 

el Google Search presta servicios a nivel mundial pero en 

algunos casos Google ha adaptado versiones locales como en el 

caso español; Google.es dirigida por Google Spain, radicada en 

la península ibérica desde el 3 de septiembre de 2003, por lo 

tanto posee entidad suficiente para responder a nivel local. 

Quedó claro en el fallo que Google no será responsable por los 

más de 40.000 millones de páginas enlazadas que procesan 

diariamente sus motores de búsqueda. Solamente lo será para 

los casos en que la compañía con sede en California incumpla 

los fallos locales (UE) sobre desindexación.  

 

Entonces de aquel fallo quedó claro que el tribunal dictaminó 

como cuestión más relevante la obligación de los buscadores 

como Google de retirar –previa solicitud expresa– enlaces a 

informaciones publicadas en el pasado, siempre que se 

compruebe que son lesivas para el solicitante y “carecen de 

relevancia”. 

Al menos es el criterio al que llegó aquel fallo que será la base 

para la reglamentación del tan polémico Derecho al Olvido.  
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En definitiva, aquel martes 13, el fallo121 dio una interpretación 

muy particular respecto de la directiva 95/45 CE sobre la 

Protección de Datos que rige en la Comunidad Europea, 

ordenando a Google eliminar los enlaces cuestionados por el 

señor Costeja González122. Este fallo abrió la puerta a todos los 

ciudadanos que habiten en la Eurozona a reclamar la 

desindexación de enlaces “perjudiciales”, cuestión que 

claramente pone en riesgo la libertad de expresión, la libertad 

de acceso a la información y la libertad de prensa.  

Más allá de lo expuesto en el "leading case" de Costeja 

González, una certera reflexión del sitio español 

derechoaller.org coincide con el criterio de que el espíritu del 

actor era dejar de ser señalado como deudor cuando alguien 

busca su nombre en Google por afectarlo comercial, personal y 

moralmente en acciones normales de la vida de las personas, y 

más aún cuando la deuda está paga. Es decir Costeja González 

quería borrar esa parte de su pasado, pero por desgracia para él 

–y como ocurre con los fallos relevantes que marcan 

jurisprudencia– las noticias dieron la vuelta al mundo. En fin, lo 

que resultó de esta situación es que cuando alguien busca el 

nombre de Costeja González aparecerán como resultado, no 

uno sino más de 80.000 enlaces contando el fallo y la historia 

de la deuda de Costeja. Dicha información y también su foto se 

eternizarán en internet, formarán parte de estudios por ser un 

simple ex-deudor que le ganó, al menos en una primera etapa, 

a un gigante informatico.  

                                                           
121 http://derechoaleer.org/blog/2014/05/la-inolvidable-historia-del-embargo-

al-moroso-mario-costeja-gonzalez-ocurrida-en-1998.html 

122http://curia.europa.eu/juris/document/document.jsf?text=&docid=138782&p

ageIndex=0&doclang=es&mode=doc&dir=&occ=first&cid=579 

 

http://derechoaleer.org/blog/2014/05/la-inolvidable-historia-del-embargo-al-moroso-mario-costeja-gonzalez-ocurrida-en-1998.html
http://derechoaleer.org/blog/2014/05/la-inolvidable-historia-del-embargo-al-moroso-mario-costeja-gonzalez-ocurrida-en-1998.html
http://curia.europa.eu/juris/document/document.jsf?text=&docid=138782&pageIndex=0&doclang=es&mode=doc&dir=&occ=first&cid=579
http://curia.europa.eu/juris/document/document.jsf?text=&docid=138782&pageIndex=0&doclang=es&mode=doc&dir=&occ=first&cid=579
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En resumidas cuentas, si toda solución ante una situación 

relacionada informacion cuestionable publicada en internet 

pasa por la ordenes indiscriminadas de bloqueo de informacion 

o un supuesto estado de eliminación total de contenidos de la 

información impugnada por la “víctima”, estaríamos claramente 

ante una hipocresía o ciberhipocresía que puede llevar a las 

esferas más altas de la censura, y a su vez mintiéndose unos a 

otros. Es decir cualquier informacion subida a internet puede 

regresar intempestivamente o en su defecto dicha publicación 

puede ser de imposible eliminación mundial por cuestiones de 

jurisdicción internacional. Por lo tanto el derecho al olvido 

nunca tendrá los efectos jurídicos esperados si no se ponen los 

esfuerzos en la búsqueda del responsable de dicha publicidad o 

publicación aplicándole las sanciones civiles y penales que 

correspondan.  

 

Es por ello que hago hincapié en la indispensable búsqueda de 

la verdad mediante herramientas jurídicas y técnicas que se le 

deben proveer a la justicia para llegar a tal fin y que por la 

trasnacionalidad de los efectos que tienen los actos en internet 

deberían implementarse dichas herramientas a nivel mundial a 

los efectos de lograr la producción de prueba en cualquier parte 

del mundo.  
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Capítulo XIII 

Internet y el futuro 

 
 

Luego de haber recorrido tan largo pero resumido camino 

sobre las diferentes cuestiones en las que tiene injerencia 

internet es importante dar una mirada de lo que será la web en 

el futuro, y fundamentalmente la relación que tendrá con la 

sociedad en los años venideros.  

En estos capítulos vimos las diferentes formas en que los 

usuarios utilizan el anonimato en la web. Para protegerse de 

persecuciones políticas, y también para buscar impunidad en 

delitos cometidos. Vimos diferentes casos y mecanismos de 

censura. Dejamos al descubierto los diferentes mecanismos con 

que se ha afectado la libertad de expresión, la libertad de 

prensa y la libertad de acceso a la información en diferentes 

países.  

 

Conocimos también los diferentes lados de las redes sociales, la 

ciberdefensa y los ejércitos de tendencia, como así también 

aquellos túneles para navegar anónimamente, como 

herramienta de protección pero también de impunidad. Nos 

metimos en la internet profunda o Deep Web que nos llevó a 

conocer aquel submundo en donde la impunidades y el delito 

son moneda corriente, hasta llegar a lo peor que imaginamos.  

Por otro lado, abordamos una cuestión tan polémica como real 

que se denomina el Derecho al Olvido, en donde vimos los 

diferentes grados de cuestionamiento que nos lleva a ejercer 

ese derecho, como también a venerar el Derecho al Recuerdo. El 

derecho a recordar nuestra historia, la historia de los pueblos, 

de la vida. Aquella lucha que intencionalmente, mal interpretada 

puede cambiar y reescribir nuestra historia, nuestro pasado. 

Porque el futuro se encamina a ser cada día más web 

dependiente, afectando riesgosamente el cambio de nuestro 

pasado, ya sea por dejar las historias verdaderas allí en el fondo 
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de la red superficial, enterrados por los ejércitos de tendencias 

o simplemente por la obligación a desenlazarlas, o modificarlas 

y reescribirlas.  

 

Esa historia ¿dependerá de una orden o de las grandes 

corporaciones? 

 

En un libro del que participe publicado en el año 2014 titulado 

“Informática y delito “ 123, describí los riegos que significarían el 

monopolio de la prueba informática, en los caso que se 

encuentre ubicada en servidores con jurisdicción extranjera . 

 

Es decir, si tomamos el caso en el que las empresas que 

dominan cerca del 72 % de los contenidos web , correos 

electrónicos gratuitos o redes sociales en América, Europa y 

África, como sus homónimos en oriente , debemos destacar que 

un muchos casos la justicia está sometida a la decisión de 

producción de prueba de la justicia extrajera para avanzar en 

múltiples causas.  

Por otro lado debemos tener en cuenta que la mayoría de los 

correos electrónicos utilizados en el mundo (web mail service) 

son gratuitos, como también su almacenamiento, por lo tanto 

es menester destacar que la  prueba informática que la justicia 

local precisa ( en la mayoría de los casos sobre delitos a través 

de internet) se encuentra atomizada en servidores  en el 

exterior.   

 

Esto significa, nada más ni nada menos que de las grandes 

empresas dedicadas a altas tecnologías dependen elementos 

probatorios esenciales para el esclarecimiento de controversias 

entre diferentes personas. Es decir, su colaboración es muy 

                                                           
123 http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-

preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-

penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-

justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-

g86-0000blsorbil 

http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
http://www.infojus.gob.ar/joaquin-da-rocha-informatica-delito-reunion-preparatoria-xix-congreso-internacional-asociacion-internacional-derecho-penal-aidp-grupo-argentino-facultad-derecho-uba-marzo-2014-ministerio-justicia-derechos-humanos-nacion-lb000068-2014-08/123456789-0abc-defg-g86-0000blsorbil
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importante para el esclarecimiento de diferentes situaciones 

controversiales.  

Sumado al listado de servidores de correo electrónico más 

utilizados también nos encontramos con las ya analizadas redes 

sociales como por ejemplo Twitter, Facebook, Linkedin y 

Youtube -del grupo de Google-  entre otras. En este caso todas 

coinciden en haber elegido su localización Estados Unidos o 

Irlanda como residencia y domicilio legal; aunque quizás su 

domicilio este cambiando a otros estados del gigante del norte. 

Aunque vale señalar algunas excepciones como Baidu o Yadex 

en Rusia y China, aunque vale señalar que en el futuro pueden 

aparecer nuevas empresas, fusionarse, dividirse.  

Cuando el usuario utiliza estas herramientas para la 

configuración de ilícitos como por ejemplo una amenaza, la 

publicación de información injuriosa o simplemente un 

intercambio de correos electrónicos o bien cualquier otro delito 

en donde la prueba informática sea determinante deberá ser 

brindada por las ISP locales y por los buscadores o proveedores 

del servicios de correo.  Por lo expuesto el mundo informatico 

dependerá de una requisitoria judicial – en muchos casos 

mediante procesos internacionales por encontrarse la prueba 

alojada en el exterior  -  para luego que la misma (si la justicia 

extrajera y/o la empresa lo consideran) remitirla  a la justicia del 

país solicitante. 

 

Por ejemplo, si desde una cuenta de correo electrónico de un 

usuario A xxxxxxx@gmail.com envío una amenaza de muerte a 

otra cuenta de correo R$$$#@xxxx.com ,, (conociendo la 

victima quien es el supuesto autor y denunciando con nombre y 

apellido) es muy probable que la acción judicial remita a que, a 

partir de un allanamiento, se secuestren y analicen todos mis 

dispositivos electrónicos desde donde pude haber enviado un 

correo electrónico (móvil, tableta, notebook, PC, etc.).  

La situación en este caso es clara, se denuncia a una persona en 

forma directa e indubitable y, si entre los elementos 

secuestrados se encuentra una cuenta configurada o elementos 

mailto:R$$$#@xxxx.com
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que vinculen a su titular con el remitente amenazante (o bien 

que se accedió a esa cuenta desde dispositivo secuestrado), la 

situación se encaminaría seriamente a confirmar la denuncia de 

supuesta autoría de la amenaza.  

El investigador tendría varios elementos importantísimos para, 

al menos imputar al denunciado: el secuestro del dispositivo 

utilizado, la cuenta de correos oficial del denunciado, el cuerpo 

del email con la amenaza y la respectiva denuncia.   

Ante esto el acusado puede responder que alguien accedió en 

forma fraudulenta a su correo, que le hackearon la cuenta, que 

se olvidó abierta la sesión en algún lugar y terceros realizaron la 

acción delictiva o bien que algún “virus” se instaló en el 

ordenador para que se pueda ejecutar en forma remota la PC.  

 

En muchos casos la pericia informática puede determinar la 

veracidad de estas defensas, pero no disipando todas las dudas 

necesarias para inculcar la culpabilidad fehaciente del sujeto 

denunciado. 

 

Es decir, si en este supuesto el correo electrónico se envió 

desde una conexión WiFi de un bar, plaza o aeropuerto y la 

investigación y las pericias no encuentran el o los dispositivos 

que fueron utilizados para enviar dicho email, indefectiblemente 

será importantísima la información que brinde la empresa que 

almacena la información de esa cuenta de correos.  Se le 

requerirán datos de la cuenta investigada, como por ejemplo 

nombres, direcciones, otras direcciones de email enlazadas a 

esa cuenta, ISP de creación y entrada a los efectos de bajar 

correos electrónicos, tarjetas de crédito utilizadas con esa 

cuenta. Es decir todos los datos que la empresa pueda brindar 

serán determinantes para el esclarecimiento del caso.  

En la mayoría de los casos, como la mayoría de empresas de  

altas tecnologías tienen sus servidores en el extranjero, es a la 

justicia de esos países a la hay que solicitar dicha información. 

Pero, si bien no es imposible llevar adelante, demás está decir 
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que su tramitación es compleja, difícil y en algunos casos muy 

costosa.  

 

Vale traer al recuerdo un caso relacionado a esta cuestión. 

Durante el 2014, en Argentina se inició el polémico jury de 

enjuiciamiento al Fiscal José María Campagnoli, cuyo objetivo, 

obviamente era destituirlo de su cargo. Previamente y con 

carácter preventivo la procuraduría procedió a suspenderlo, 

remplazándolo en forma interina por la Dra. Cristina Caamaño.  

 

Esta situación de elevado estado público y finalizó con la 

reincorporación del Dr. Campagnoli a su cargo.  

El caso no solamente fue seguido de cerca por la prensa local 

sino también por algunos usuarios de Twitter y Facebook, 

ofuscados por la situación quienes –según la denuncia de la 

fiscal- realizaron comentarios agresivos y amenazantes a sus 

cuentas de redes sociales, lo que llevó a la Dra. Caamaño (como 

haría cualquier persona que es amenazada) a iniciar la 

respectiva denuncia por hostigamiento a través de cuentas 

anónimas, tomando el caso la fiscal Daniela Dupuy124. 

 

Como en toda investigación se solicitó a la División de Delitos 

Tecnológicos de la Policía Federal Argentina que “se arbitren 

todos los medios necesarios” para identificar las cuentas desde 

donde se habrían remitido las amenazas". Los investigadores en 

este caso recurrieron al Homeland Security (Departamento de 

Seguridad de Estados Unidos)125, organismo creado en el año 

2002 luego de los atentados a las Torres Gemelas. Este 

organismo es uno de los más importantes en la investigación y 

                                                           
124 http://www.infojusnoticias.gov.ar/nacionales/denuncie-y-termine-siendo-

victimaria-en-vez-de-victima-4775.html 

 
125 http://www.clarin.com/politica/campagnoli-tuiteros-ee-

uu_0_1171083293.html 

 

http://www.infojusnoticias.gov.ar/nacionales/denuncie-y-termine-siendo-victimaria-en-vez-de-victima-4775.html
http://www.infojusnoticias.gov.ar/nacionales/denuncie-y-termine-siendo-victimaria-en-vez-de-victima-4775.html
http://www.clarin.com/politica/campagnoli-tuiteros-ee-uu_0_1171083293.html
http://www.clarin.com/politica/campagnoli-tuiteros-ee-uu_0_1171083293.html
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prevención de actos terroristas y cuestiones de gran relevancia 

que pueden afectar la seguridad de Estados Unidos.  

Si bien es una vía más rápida y efectiva para recabar 

información, las autoridades estadunidenses desestimaron la 

solicitud de colaboración al considerar una solicitud 

descontextualizada en materia de la operatividad del 

organismo, por tratarse meramente de cuestiones 

contravencionales menores, cerrando la investigación en aquel 

país.  

 

Si bien en este caso se intentó utilizar una vía diferente para 

llegar a la obtención de la prueba, queda de manifiesto como 

en tantos otros casos que quien tiene la prueba tiene la llave 

para el esclarecimiento del hecho.  

Otro caso relevante que puso en vilo a diferentes personajes de 

la farándula argentina sucedió en febrero de 2014, cuando un 

usuario autodenominado Kamus Hacker a quien se lo acusó de 

virilizar desde su cuenta de Twitter imágenes de famosos en 

situaciones de intimidad. Luego de la pública notoriedad del 

caso actuó de oficio el Fiscal General, especialista en delitos 

informáticos, el Dr. Ricardo Sáenz, quien luego de solicitar y 

ejecutar diferentes medidas en la investigación logró 

individualizar a una persona como sospechosa de ser el titular 

de dicha cuenta. En este delito en el que también se investigaba 

una supuesta extorsión, como es de proceder, se le solicitó al 

FBI que remita datos de la cuenta investigada. A finales del año 

2015 , luego de una ardua investigación el tribunal oral en lo 

criminal nro 6 al personaje en cuestión a 3 años de prisión en 

suspenso mediante el proceso denominado “juicio abreviado” 

admitiendo este ultimo la culpabilidad de los hechos que en 

este caso se trató de amenazas coactivas agravadas 126.   

En estos casos las autoridades estadunidenses son quienes 

deben prestar colaboración para que la empresa –Twitter en 

                                                           
126 http://www.infobae.com/2015/12/03/1774031-camus-hacker-fue-

condenado-extorsionar-famosas-y-amenazar-publicar-fotos-intimas 

 

http://www.infobae.com/2015/12/03/1774031-camus-hacker-fue-condenado-extorsionar-famosas-y-amenazar-publicar-fotos-intimas
http://www.infobae.com/2015/12/03/1774031-camus-hacker-fue-condenado-extorsionar-famosas-y-amenazar-publicar-fotos-intimas
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este caso- remita oficialmente la información, que tiene 

almacenada sobre la cuenta en cuestión y la remita para la vía 

de procedimiento correspondiente al juez argentino que 

investiga en la causa. 

 

Como verán, los pasos procesales para recabar información 

sensible localizada y dependiente de empresas ubicadas en el 

extranjero no son una cuestión muy didáctica ni sencilla, si de 

delitos comunes se trata. Menos aún serán si queremos probar 

la veracidad de alguna comunicación electrónica como prueba 

en otros fueros (civil, laboral, etc.); y más allá de que se arbitren 

los medios necesarios para establecer la tan venerada celeridad 

procesal, en materia de pruebas informáticas internacionales, la 

respuesta será relativa y dependiente en cierta forma del criterio 

aplicado por la empresa prestadora del servicio, en materia de 

privacidad. Se sabe que en la mayoría de los casos, las empresas 

tratan de defender ese principio a rajatabla.  

Pero en definitiva, es el estado a quien se le solicita la prueba 

quien debe arbitrar los medios necesarios para dar 

cumplimiento a las solicitudes de prueba, ya que tal accionar se 

encuentra comprometido por tratados internacionales que 

debería ligar a los países en cuestión. Esas empresas se rigen 

claramente por la legislación específica del país en donde están 

instaladas y por lo tanto si la justicia de dicho país exige la 

remisión de pruebas, éstas deben responder en consecuencia, 

más allá de su criterio restrictivo sobre tal ofrecimiento, 

venerando como ya dijimos los principios de privacidad y 

libertad de expresión.  

 

La internet satelital es un hecho, lo que políticamente 

confrontaría con la idiosincrasia de las grandes potencias es 

perder el control de internet que hoy está dividido entre 

oriente, liderado por China y occidente liderado por Estados 

Unidos o mejor dicho por Silicon Valley. 
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De hecho la empresa Facebook 127 oficializo a fines de 

septiembre de 2015 la unión con Eutesalt, empresa dedicada a 

la fabricación de satélites , a avanzar firmemente en un 

desarrollo que permita proveer internet desde el espacio 

ganando en este caso no solo mayor efectividad y servicio sino 

por sobretodo mayor autonomía.  

 

En definitiva, las cuestiones probatorias dependen de los 

gigantes informáticos, ya que son ellos quienes pueden aportar 

los datos relevantes para poder llegar al esclarecimiento de 

cientos de casos. Pero también las páginas y las ISP locales, 

como vimos cuando hablamos del guardado de tráfico.  

Los ciberestados y la prueba podrán ser parte del gran enigma 

del desarrollo del ciberspacio en el futuro, ya que podemos 

hablar de otras estructuras que obstaculicen la entrega la 

prueba informática. No basta solo con instalar servidores en 

barcos como se sospechó de Google cuando remodelaba un 

gigante transatlántico en las costas de San Francisco, y que en 

realidad terminó siendo un museo, o las especulaciones de 

instalarlos en aguas internacionales en plataformas nuevas o 

abandonadas como en el caso de Sealand (una plataforma 

militar abandonada a 12 millas de Gran Bretaña que declaró su 

independencia). Tampoco podemos obviar a cientos de países o 

micro estados independientes dispuestos a incrementar su 

economía albergando a empresas tecnológicas.  

 

Lo cierto es que el mundo no sólo va atomizando información y 

dependencia de las altas tecnologías y sus servicios sino que se 

va transformando la vida social y económica de las personas 

como también de los estados. Por lo tanto, si bien es técnica y 

económicamente posible la independencia del poder 

tecnológico en ciberestados, políticamente no lo es ya que bajo 

el principio “quien maneja la información domina el mundo”, las 

grandes potencias harán lo imposible y más para que ello no 

                                                           
127 http://www.infobae.com/2015/10/05/1760192-mark-zuckerberg-revelo-su-

proyecto-proveer-internet-el-espacio 

http://www.infobae.com/2015/10/05/1760192-mark-zuckerberg-revelo-su-proyecto-proveer-internet-el-espacio
http://www.infobae.com/2015/10/05/1760192-mark-zuckerberg-revelo-su-proyecto-proveer-internet-el-espacio
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suceda aferrándose cada día más a los frutos que pueda 

beneficiar esa alianza.  
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Consideraciones finales 
 

A modo de reflexión es importante destacar la importancia que 

va teniendo poco a poco internet y los medios informáticos 

para la sociedad generando claramente múltiples ventajas y 

simplicidades para el accionar humano, mas alla de que el 

mundo criminal, el autoritarismo utilicen dichas herramientas 

para el mal y es allí en donde las naciones deben poner los 

esfuerzos y los recursos para combatir el delito común y el 

crimen organizado en internet.  

Pero otro lado ha quedado demostrado en el presente que la 

libre expresión,  la libertad de prensa y el derecho de acceso a 

la información en internet  están ganando la batalla frente a 

quienes intentan cercenar su uso legítimo como en los casos 

relatados capítulos atrás.  

Los medios de comunicación on line, paginas de informacion y 

demás portales ofrecen diariamente lo que pasa en cualquier 

parte del mundo, ya no hay nadie que pueda impedir que la 

informacion fluya y que la población pueda informarse. Aunque 

son contados con los dedos de una manos los regímenes que 

se cierran  y cercenan todo, aunque por cierto en forma relativa. 

Por que intentar eliminar en internet la informacion que fluye es 

como tapar el sol con la mano. Pero en el mismo sentido se 

encuentra quienes utilizas estos medios para el mal. , para 

sembrar terror, tergiversar, potenciar el criminen organizado y 

avanzar hacia el lado oscuro de internet  que como vimos son 

las profundidades de internet que en realidad en su mayoría se 

encuentran en la web superficial, la de uso doméstico.  

Pero en estos tiempos que internet mantiene conectada directa 

o indirectamente a la sociedad (internet-dependencia) y a su 

vez va eliminando las fronteras físicas entre los países, llega el 

momento de un gran desafío para el mundo contemporáneo: la 

coordinación mundial informática en materia probatoria para 

lograr una efectiva investigación criminal. 


